
 

 

      
 

 
 

ประกาศองคการเภสัชกรรม 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และ Data Governance 

(Information Security Policy Practice Guideline and Data Governance) 
--------------------------------------------- 

 

 เพื่อใหระบบเทคโนโลยีสารสนเทศขององคการเภสัชกรรม มีความนาเชื่อถือ มีความมั่นคง
ปลอดภัย  และสามารถดําเนินงานไดอยางตอเนื่อง มีประสิทธิภาพ รวมทั้งเพ่ือปองกันปญหาการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะที่ไมเหมาะสม หรือการถูกคุกคามจากภัยตาง ๆ ที่สงผลเสียหายตอองคการ    
เภสัชกรรม ซึ่งอาจเขาขายความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร           
พ.ศ. ๒๕๖๐ และกฎหมายอ่ืนที่เก่ียวของ องคการเภสัชกรรมจึงเห็นสมควรกําหนดนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ และ Data Governance ขึ้น 

 อาศัยอํานาจตามความในมาตรา ๕ และมาตรา ๗ แหงพระราชกฤษฎีกากําหนดหลักเกณฑ    
และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ จึงออกประกาศไวดังตอไปนี้ 

 ขอ ๑. ประกาศนี้เรียกวา “ประกาศองคการเภสัชกรรม เรื่อง นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ และ Data Governance” 

 ขอ ๒. บรรดาประกาศ ระเบียบ คําสั่ง หรือแนวปฏิบัติใดที่ไดกําหนดไวแลว ซึ่งขัดแยงกับ
ประกาศนี้ใหใชประกาศนี้แทน 

 ขอ ๓. ในประกาศนี ้
          ๓.๑ นโยบาย (Policy) หมายความถึง นโยบายในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ และ Data Governance 
         ๓.๒ ผูบริหารระดับสูง (CEO) หมายความถึง ผูอํานวยการองคการเภสัชกรรม 
         ๓.๓ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) หมายความถึง ผูบริหารท่ีไดรับการ

มอบหมายหนาที่ใหกํากับดูแลการใชงานระบบเทคโนโลยีสารสนเทศใหเปนไปตามนโยบาย และทําหนาที่ CDO 
(Chief Data Officer)  โดยกําหนดทิศทาง ใหขอเสนอแนะ และอนุมัตินโยบายขอมูล มาตรฐานขอมูล แนวทาง
ปฏิบัติตามเกณฑคุณภาพ 

         ๓.๔ หนวยงาน (Section) หมายความถึง หนวยงานในสังกัดองคการเภสัชกรรมทุกระดับ 
         ๓.๕ หนวยงาน IT (IT Department) หมายความถึง ฝายเทคโนโลยีดิจิทัล 
          ๓.๖ ผูดูแลระบบ (System Administrator) หมายความถึง ผู ท่ีไดรับมอบหมายจาก

ผูอํานวยการ-ฝายเทคโนโลยีดิจิทัล ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบ
เครือขายไมวาสวนหนึ่งสวนใด 

         ๓.๗ เจาของขอมูล (Business Owner/ Data Owner) หมายความถึง หัวหนาหนวยงาน          
ในระดับฝายหรือเทียบเทาเปนผูรับผิดชอบ กํากับ ตรวจสอบ ดูแลและรักษาคุณภาพของขอมูล โดยทบทวน     
และอนุมัติการดําเนินการตาง ๆ ที่เก่ียวของกับขอมูล และจัดใหมีบุคลากรที่เหมาะสมในการปฏิบัติงาน 

         ๓.๘ ผูใชงาน (User) หมายความถึงพนักงาน ลูกจาง หรือผูที่ไดรับอนุญาตใหใชเครื่อง
คอมพิวเตอรและระบบเครอืขายขององคการเภสัชกรรม      
                                         
                                                                                           ๓.๙ บัญชี...  

สําเนา 
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          ๓.๙ บัญชีผูใชงาน (User Account) หมายความถึง บัญชีรายชื่อผูเขาถึงและรหัสผาน  ใน

การใชงานระบบสารสนเทศขององคการเภสัชกรรม 
          ๓.๑๐ สิทธิของผูใชงาน (User Authorize) หมายความถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิ

พิเศษ และสิทธิอ่ืนใด ที่เก่ียวของกับระบบสารสนเทศขององคการเภสัชกรรม 
          ๓.๑๑ สินทรัพย (Asset) หมายความถึง สิ่งใดก็ตามที่มีคุณคาสําหรับองคการเภสัชกรรม 
          ๓.๑๒ การเขาถึงหรือการควบคุมการใชงานระบบสารสนเทศ (Access and Control of 

Information System) หมายความถึง การอนุญาต การกําหนดสิทธิหรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใช
งานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับ
บุคคลภายนอก 

         ๓.๑๓ ความมั่นคงปลอดภัยสารสนเทศ (Information Security) หมายความถึง การธํารงไว   
ซึ่งความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability)         ของ
สารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การ
หามปฏิเสธการรับผิด (Non-Repudiation) และความนาเชื่อถือ (Reliability) 

         ๓.๑๔ เหตุการณความมั่นคงปลอดภัย (Information Security Event) หมายความถึง 
กรณีที่ระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝน
นโยบาย ดานความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับ      
ความมั่นคงปลอดภัย 

        ๓.๑๕ สถานการณดานความมั่นคงปลอดภัยที่ ไม พึงประสงคหรือไมอาจคาดคิด 
(Information Security Incident) หมายความถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค หรือไม
อาจคาดคิด (Unwanted or Unexpected) ซึ่งอาจทําใหระบบขององคการเภสัชกรรมถูกบุกรุกหรือโจมตี       
และความมั่นคงปลอดภัยถูกคุกคาม 

        ๓.๑๖ ขอมูลอิเล็กทรอนิกส (Electronic Data) หมายความถึง ขอความที่ไดสราง สง รับ 
เก็บรักษา หรือประมวลผลดวยวิธีการทางอิเล็กทรอนิกส 

        ๓.๑๗ บริกรขอมูลดานธุรกิจ (Business Data Stewards) หมายความถึง ผูที่ ไดรับ
มอบหมายใหมีหนาที่รับผิดชอบขอกําหนดดานคุณภาพ และความมั่นคงปลอดภัยของขอมูล 

        ๓.๑๘ บริกรขอมูลดานเทคนิค (Technical Data Stewards) หมายความถึง เจาหนาท่ี IT    
หรือผูท่ีไดรับมอบหมาย รับผิดชอบ รักษา และดูแลขอมูลที่อยูบนระบบเทคโนโลยีสารสนเทศตาง ๆ ในหนวยงาน
ใหสนับสนุนดานเทคโนโลยีสารสนเทศ แกบริกรขอมูลดานธุรกิจ (Business Data Stewards) 

        ๓.๑๙ ระบบอินเทอรเน็ต (Internet System) หมายความถึง ระบบเครือขายอิเล็กทรอนิกส     
ที่เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

        ๓.๒๐ ระบบสารสนเทศ (Information System) หมายความถึง ระบบงานของหนวยงาน        
ที่นําเอาเทคโนโลยีระบบ และระบบเครือขายมาชวยในการสรางสารสนเทศ ใหหนวยงานสามารถนํามาใช
ประโยชนในการวางแผน การบริหาร การสนับสนุนใหบริการการพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีระบบ
คอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต ขอมูลสารสนเทศ เปนองคประกอบ 

       ๓.๒๑ หนวยงานภายนอก (Outside Section) หมายความถึง องคกรหรือหนวยงาน
ภายนอกที่ไดรับอนุญาตใหมีสิทธิในการเขาถึงและใชงานขอมูลหรือสินทรัพยตาง ๆ ของหนวยงาน โดยจะไดรับ
สิทธิในการใชระบบตามอํานาจหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

  
                                                                                                      ๓.๒๒ จดหมาย...
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    ๓.๒๒ จดหมายอิเล็กทรอนิกส (E-Mail) หมายความถึง ระบบที่บุคคลใชในการรับสง
ขอความระหวางกัน โดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้ง
ตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว ท่ีผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน โดยใช
มาตรฐาน SMTP, POP3, IMAP 

      ๓.๒๓ สื่อบันทึกพกพา (Recording Media) หมายความถึง สื่ออิเล็กทรอนิกสที่ใชในการ
บันทึกหรือจัดเก็บขอมูล 

      ๓.๒๔ ชื่อผูใช (Username) หมายความถึง ชุดของตัวอักษรหรือตัวเลข ที่ถูกกําหนดขึ้นเพ่ือ
ใชในการเขาใชงานระบบคอมพิวเตอรและระบบเครือขายที่กําหนดสิทธิการใชงานไว 

      ๓.๒๕ รหัสผาน (Password) หมายความถึง ตัวอักษร หรือตัวอักขระพิเศษ หรือตัวเลขที่ใช
เปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงในการรักษาความมั่นคงปลอดภัยของขอมูล     
และระบบสารสนเทศ 

      ๓.๒๖ การเขารหัส (Encryption) หมายความถึง การนําขอมูลมาเขารหัส เพ่ือปองกัน           
การลักลอบการเขาถึงขอมูล ผูที่สามารถเปดขอมูลที่เขารหัสไว จะตองมีโปรแกรมในการถอดรหัส เพ่ือใหขอมูล
กลับมาใชงานไดปกต ิ

      ๓.๒๗ อุปกรณจัดเสนทาง (Router) หมายความถึง อุปกรณที่ ใชในระบบเครือขาย
คอมพิวเตอร ที่ทําหนาที่จัดเสนทางและคนหาเสนทาง เพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 

      ๓.๒๘ การพิสูจนยืนยันตัวตน (Authentication) หมายความถึง กระบวนการในการยืนยัน  
ความถูกตองของผูใชที่แสดงตนวาเปนบุคคลที่กลาวอางตามสิทธิท่ีกําหนดไว 

      ๓.๒๙ SSID (Service Set Identifier) หมายความถึง บริการที่ระบุชื่อของเครือขายไรสาย      
แตละเครือขายที่ไมซ้ํากัน โดยทุก ๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

      ๓.๓๐ WPA (Wi-Fi Protected Access) หมายความถึง ระบบการเขารหัสเพื่อรักษาความ
มั่นคงปลอดภัยของขอมูลในการแลกเปลี่ยนขอมูลในระบบเครือขายไรสาย 

      ๓.๓๑ MAC Address (Media Access Control Address) หมายความถึง หมายเลขเฉพาะ     
ที่ใชอางถึงอุปกรณท่ีตอกับระบบเครือขายโดยจะมีหมายเลขท่ีไมซ้ํากัน 

     ๓.๓๒ SSL-VPN (Secure Socket Layer Virtual Private Network) หมายความถึง เครือขาย
คอมพิวเตอรเสมือนท่ีสรางข้ึนมาเปนของสวนตัว โดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวทําการ
รับสงผานเครือขายอินเทอรเน็ต ทําใหบุคคลอ่ืนไมสามารถเขาถึงขอมูลที่เขารหัสไวได 

     ๓.๓๓ แผนผังระบบเครือขาย (Network Diagram) หมายความถึง แผนผัง ซึ่งแสดงถึง         
การเชื่อมตอของระบบเครือขายของหนวยงาน 

 ขอ ๔. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance 
องคการเภสัชกรรม 

     (๑)  มีวัตถุประสงค ดังนี ้
          ๑.๑ เพื่อใหเกิดความเชื่อมั่นวา ระบบเทคโนโลยีสารสนเทศขององคการเภสัชกรรม        

มีความมั่นคงปลอดภัย สามารถใหบริการไดอยางมีประสิทธิภาพและประสิทธิผล 
         ๑.๒ เพ่ือกําหนดแนวทางการบริหารจัดการความม่ันคงปลอดภัยดานสารสนเทศ        

โดยอางอิงตามมาตรฐาน ISO/IEC 27001 
         ๑.๓ เพื่อเผยแพรใหเจาหนาที่ทุกระดับในองคการเภสัชกรรมไดลงนามรับทราบ         

และปฏิบัติตามอยางเครงครัด         
                  ๑.๔ เพื่อกําหนด...
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    ๑.๔ เพ่ือกําหนดแนวทางปฏิบัติ หรือวิธีปฏิบัติที่เปนมาตรฐานเดียวกัน ใหผูใชงาน      

ไดยึดถือปฏิบัติ และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศขององคการเภสัชกรรม 

    (๒)  การจัดทํานโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data 
Governance 

            ๒.๑ ผูบริหาร เจาหนาที่ดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการจัดทํา 
            ๒.๒ จัดทํานโยบายเปนลายลักษณอักษร และประกาศใหผูใชงานไดทราบผานเว็บไซต 

ของหนวยงานหรือชองทางอ่ืนใดที่สามารถเขาถึงไดอยางสะดวก 
            ๒.๓ กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติใหชัดเจน 
            ๒.๔ มีการทบทวนและปรับปรุงนโยบายและแนวปฏิบัติอยางนอยปละ ๑ ครั้ง 
     (๓)  รายละเอียดของนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและ Data 

Governance 
            ๓.๑ การเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ 
                  ๓.๑.๑ การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ (Information 

Access  Control) 
                  ๓.๑.๒ การบริหารจัดการควบคุมการเขาถึงสารสนเทศ (Business Requirements 

for Access Control) 
                  ๓.๑.๓ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
                  ๓.๑.๔ การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 
                  ๓.๑.๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
                  ๓.๑.๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 

Control) 
                  ๓.๑.๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

(Application and Information Access Control) 
                  ๓.๑.๘ การเขาถึงเครื่องคอมพิวเตอรแมขาย 
                  ๓.๑.๙ การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical 

and Environment Security) 
                 ๓.๑.๑๐ การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 
                 ๓.๑.๑๑ การใชหองศนูยขอมูลหลัก (Data Center) และ DR-Site 
           ๓.๒ ระบบสารสนเทศและระบบสํารองของสารสนเทศ 
        กําหนดใหมีการจัดการระบบสารสนเทศที่ไดมาตรฐาน โดยมีการแยกประเภท    

และจัดเก็บเทคโนโลยีสารสนเทศเปนหมวดหมู มีระบบสํารองระบบสารสนเทศและระบบคอมพิวเตอรที่สมบูรณ
พรอมใชงาน รวมทั้งมีแผนฉุกเฉินในการใชงานเพ่ือใหสามารถทํางานไดอยางตอเนื่อง พรอมทั้งทบทวนและทดสอบ
อยางนอยปละ ๑ ครั้ง 

           ๓.๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
       กําหนดใหมีการตรวจสอบประเมินความเสี่ยง รวมถึงกําหนดมาตรการในการควบคุม

ความเสี่ยงดานสารสนเทศ อยางนอยปละ ๑ ครั้ง 
     
 
                                                                                                            ๓.๔ การสราง... 



 

                                                          - ๔ – 
 
    ๓.๔ การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
         กําหนดใหมีการสรางความรูความเขาใจ โดยการจัดทําคูมือการใชงานและการ

ฝกอบรม 
  ขอ ๕. ขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access Control)  มีอยางนอย

ดังนี้ 
           (๑) ใหมีการควบคุม การเขาถึงขอมูลและอุปกรณ ในการประมวลผลขอมูล โดยคํานึงถึง

การใชงานและความมั่นคงปลอดภัย 
           (๒) ใหมีการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง โดยกําหนดตามนโยบาย       

ที่เก่ียวของกับการอนุญาต การกําหนดสิทธิ์ หรือการมอบอํานาจของหนวยงาน 
           (๓) ใหมีการกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับ

ของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 
             ขอ ๖. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพ่ือควบคุมการ

เขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และผานการฝกอบรม หลักสูตรการสรางความตระหนัก     
เรื่องความม่ันคงปลอดภัยสารสนเทศ (Information Security Awareness Training) เพ่ือปองกันการเขาถึง     
จากผูซึ่งไมไดรับอนุญาตอยางนอยดังนี ้

          (๑) ใหมีการสรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจ
ถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศ โดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง
กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

          (๒) การลงทะเบียนผูใชงาน (User Registration) ใหมีขั้นตอนทางปฏิบัติสําหรับการ
ลงทะเบียนผูใชงาน เมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงาน เมื่อมี
การยกเลิกเพิกถอนการอนุญาตแลวดังกลาว 

          (๓) การบริหารจัดการสิทธิ์ของผูใชงาน (User Management) ใหมีการควบคุมจํากัดสิทธิ์
เพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิจําเพาะ สิทธิพิเศษ         
และสิทธิ์อ่ืน ๆ ที่เก่ียวของกับการเขาถึง 

         (๔) การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

         (๕) การทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Rights) ใหมีกระบวนการ
ทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 

           ขอ ๗. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) เพ่ือปองกันการ
เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย
อุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอยดังนี ้

         (๑) การใชงานรหัสผาน (Password Use) ใหกําหนดแนวปฏิบัติที่ดี สําหรับผูใชงาน ในการ
กําหนดรหัสผาน การใชงานรหัสผาน การเปลี่ยนแปลงรหัสผานที่มีคุณภาพ 

         (๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ ใหกําหนดขอปฏิบัติที่เหมาะสม 
เพ่ือปองกันไมใหผูไมมีสิทธิ์สามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 

         (๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and 
Clear Screen Policy) ใหมีการควบคุมไมใหสินทรัพยสารสนเทศ อยูในภาวะซึ่งเสี่ยงตอการเขาถึงโดยผูซึ่งไมมี
สิทธิ์และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน 

                                                                                      (๔) การใช... 
 



 

                                                                 - ๕ – 
 

(๔) การใชงานอุปกรณคอมพิวเตอรพกพา การปฏิบัติงานจากภายนอกหนวยงาน      
และการใชอุปกรณคอมพิวเตอรสวนตัวในการปฏิบัติงาน (Mobile Device, Teleworking and BYOD Policy) 

    ขอ ๘. มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาตอยางนอยดังนี ้

   (๑) การใชงานบริการเครือขาย กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

   (๒) การยืนยันตัวบุคคลสําหรับผูใชที่อยูภายนอกหนวยงาน (User Authentication for 
External Connections) กําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชที่อยูภายนอกหนวยงานสามารถ
เขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

   (๓) การระบุอุปกรณของเครือขาย (Equipment Identification in Networks) ใหมี
วิธีการที่สามารถระบุอุปกรณบนเครือขายไดและใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

   (๔) การปองกันพอรต (Port) ที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote 
Diagnostic and Configuration Port Protection) ใหมีการควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและ
ปรับแตงระบบทั้งการเขาถึงกายภาพและทางเครือขาย 

   (๕) การแบงแยกเครือขาย (Segregation in Networks) ใหทําการแบงแยกเครือขาย
ตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

   (๖) การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) ใหมีการ
ควบคุมการเขาถึงหรือใชงานเครือขายที่มีการใชงานรวมกัน หรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับขอ
ปฏิบัติการควบคุมการเขาถึง 

   (๗) การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ใหมีการ
ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูล
หรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

   ขอ ๙. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)  เพ่ือปองกัน
การเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาตอยางนอยดังนี ้

            (๑) กําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ
ใหมีการควบคุมโดยวิธีการยืนยันตัวตนที่ม่ันคงปลอดภัย 

            (๒) ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และเลือกใชขั้นตอนทางเทคนิค   
ในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 

            (๓) การบริหารจัดการรหัสผาน (Password Management System) ตองจัดทําหรือจัด
ใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ 
ซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคุณภาพ 

            (๔) การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) ตองจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคง
ปลอดภัยท่ีไดกําหนดไวหรือที่มีอยูแลว 

            (๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศ
นั้น (Session Time-Out) 

                
           (๖) การจํากัด...



 

            
          - ๖ – 

 
(๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection 

Time) ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศ      
หรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความสําคัญสูง 

    ขอ ๑๐. มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(Information Access Control) อยางนอยดังนี ้

             (๑) การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัด
หรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชั่น  (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

   (๒) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับ
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing and 
Teleworking) 

   (๓) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองกําหนดขอปฏิบัติและ
มาตรการที่เหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่  

   (๔) การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดขอปฏิบัติ
แผนงานและขั้นตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

  ขอ ๑๑. จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี ้
   (๑) ใหมีการพิจารณาคัดเลือกจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน

ที่เหมาะสม 
   (๒) ใหมีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการ

ดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอมกรณฉีุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

   (๓) ใหมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีไมสามารถดําเนินการดวยวิธีการ     
ทางอิเล็กทรอนิกส 

   (๔) ใหมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ และทบทวนแนวทางจัดทํา
ระบบสํารองและแผนเตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง 

   (๕) ความถี่ของการปฏิบัติในแตละขอ ใหมีการปฏิบัติท่ีเพียงพอตอสภาพความเสี่ยง     
ที่ยอมรับได 

  ขอ ๑๒. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี ้
   (๑) ใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับระบบ

สารสนเทศ (Information Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง 
   (๒) ตรวจสอบและประเมินความเสี่ยง ใหดําเนินการโดยผูตรวจสอบภายในของ

หนวยงาน (Internal Audit) เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศ 

   
          ขอ ๑๓. องคประกอบ... 
 



 

           - ๗ – 
 
 ขอ ๑๓. องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความมั่นคงปลอดภัยของ

ระบบสารสนเทศขององคการเภสัชกรรม โดยอางอิงรายละเอียดแนวปฏิบัติจากเอกสารแนบทายประกาศ        
เรื่อง “แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance” เพื่อใชเปน
แนวทางในการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสใหมีความม่ันคงปลอดภัย เชื่อถือได และเปนไปตาม
กฎหมายและระบบที่เก่ียวของ 

  ขอ ๑๔. กําหนดใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO)     
เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกับระบบสารสนเทศ ในกรณีที่ระบบ
คอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกหนวยงานหรือผู ใดผูหนึ่ ง                  
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศและ Data Governance หรือกรณีอ่ืนใดตามประกาศ กฎระเบียบหรือกฎหมาย    
ที่เก่ียวของกําหนด 

  ขอ ๑๕. กําหนดบทบาทหนาที่ผูรับผิดชอบตามนโยบายและแนวปฏิบัติ ดังนี ้
             (๑) ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO & CDO) เปนผูกํากับดูแลการใชงาน

ระบบสารสนเทศใหเปนไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data 
Governance ของหนวยงาน โดยมีหนาที่ดังนี ้

                 (๑.๑) นําขอมูลและวิเคราะหขอมูล เพื่อสรางและสงมอบเทคโนโลยี เครื่องมือ 
แนวทางและวิธีการในการทําใหขอมูลของหนวยงานมีคุณคาและเกิดประโยชนสูงสุดตอหนวยงาน 

            (๑.๒) วิเคราะหและรวมกับผูบริหารสวนอื่น ๆ เพ่ือจัดทํายุทธศาสตรและดําเนินการ
กํากับดูแลขอมูลคณุภาพและการควบคุมอื่น ๆ เพ่ือรักษาความสมบูรณของขอมูล 

                 (๑.๓) นําแนวปฏิบัติและมาตรฐานของหนวยงานไปปรับปรุงขอมูลและยุทธศาสตร
ของประเทศ 

             (๑.๔) เปนตัวกลางระหวางหนวยงานภาครัฐในการแลกเปลี่ยน เชื่อมโยงขอมูล   
รวมไปถึงการจัดการความเสี่ยงท่ีอาจเกิดจากขอมูลของหนวยงานภาครัฐ 

                  (๑.๕) สงเสริมนวัตกรรมที่ใชประโยชนจากขอมูลในการวิเคราะหปญหา 
                  (๑.๖) วิเคราะหหาเทคโนโลยีใหม ๆ มาใชในการวิเคราะหขอมูล 
             (๒) ผูอํานวยการกองเทคโนโลยีสารสนเทศ มีหนาที่จัดทําและทบทวนนโยบายและแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance ของหนวยงาน 
             (๓) ผูดูแลระบบ มีหนาที่ควบคุม ติดตาม และตรวจสอบ การใชงานระบบสารสนเทศ   

ใหเปนไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance 
ของหนวยงาน 

             (๔) ผูใชงาน หรือผูใชขอมูล เปนผูเขาถึงและใชงานระบบสารสนเทศขององคการ    
เภสัชกรรมตามที่ไดรับอนุญาต โดยใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย      
ดานสารสนเทศและ Data Governance ขององคการเภสัชกรรม 

             (๕) เจาของขอมูล (Data Owner) เปนผูรับผิดชอบขอมูลของระบบงาน โดยเจาของ
ขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรง หากขอมูลเหลานั้นเกิดสูญหาย โดยมีหนาที่ดังนี ้

                  (๕.๑) ตรวจสอบ ดูแล และรักษาคุณภาพของขอมูล 
                  (๕.๒) ทบทวนและอนุมัติการดําเนินการตาง ๆ ที่เก่ียวของกับขอมลู 
   
                                                                                                          (๖) บริกรขอมูล... 
 



 

                                                           - ๘ - 
 

(๖) บริกรขอมูลดานธุรกิจ (Business Data Steward) มีหนาทีด่ังนี้ 
                  (๖.๑) นิยามความตองการดานคุณภาพและความมั่นคงปลอดภัย 
            (๖.๒) นิยามเมทาดาตา (Metadata) 
                  (๖.๓) รางนโยบายขอมูล มาตรฐาน และแนวทางปฏิบัติตาง ๆ ที่เก่ียวของกับขอมูล 
                  (๖.๔) ตรวจสอบการปฏิบัติตามนโยบายขอมูล ตรวจสอบคุณภาพ ตรวจสอบความ

มั่นคงปลอดภัยของขอมูล วิเคราะหผลจากการตรวจสอบ 
                  (๖.๕) ดําเนินการในเรื่องคุณภาพขอมูล เชน กําหนดนโยบายขอมูลดานคุณภาพ 

การตรวจวัดคุณภาพขอมูล การวิเคราะหคณุภาพขอมูล 
   (๗) บริกรขอมูลดานเทคนิค (Technical Data Stewards) โดยมีหนาที่ดังนี ้
           (๗.๑) ใหการสนับสนุนดานเทคโนโลยีสารสนเทศแกบริกรขอมูลดานธุรกิจ 
                 (๗.๒) รักษาและดูแลขอมูลที่อยูบนระบบเทคโนโลยีสารสนเทศตาง ๆ ในหนวยงาน

  ขอ ๑๖. ใหใชแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data 
Governance ตามเอกสารแนบทายประกาศฉบับนี ้

ประกาศนี้ใหมีผลใชบังคับตั้งแตวันถัดจากวันประกาศเปนตนไป 
 

             ประกาศ ณ วันที่   ๒๒   สิงหาคม พ.ศ. ๒๕๖๖  

           
                                                               (นางมิ่งขวัญ  สุพรรณพงศ) 

                                                       ผูอํานวยการองคการเภสัชกรรม 
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องคการเภสัชกรรม 



๑ 

 

สารบัญ 

 

หนา 

สวนที่ ๑ นโยบายการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ     ๓ 

วัตถุประสงค          ๓ 

ผูรับผิดชอบ          ๓ 

แนวปฏิบัติ          ๓ 

๑. การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ     ๓ 

(Information Access Control) 

๒. การบริหารจัดการควบคุมการเขาถึงสารสนเทศ     ๕ 

(Business Requirement for Access Control) 

๓. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  ๕ 

๔. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities)  ๗ 

๕. การควบคุมการเขาถึงเครือขาย (Network Access Control)   ๑๘ 

๖. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) ๒๔ 

๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  ๒๖ 

(Application and Information Access Control) 

๘. การเขาถึงเครื่องคอมพิวเตอรแมขาย      ๓๐ 

๙. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม   ๓๓ 

(Physical and Environment Security) 

๑๐. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-mail)   ๓๕ 

๑๑. การใชหองศูนยขอมูลหลัก (Data Center) และ DR-Site    ๓๙ 

 

  



๒ 

 

หนา 

สวนที่ ๒ นโยบายระบบสารสนเทศและระบบสํารองสารสนเทศ     ๔๐ 

วัตถุประสงค          ๔๐ 

ผูรับผิดชอบ          ๔๐ 

แนวปฏิบัติ          ๔๐ 

๑. การคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองที่เหมาะสมให ๔๐ 

อยูในสภาพพรอมใชงาน  

๒. การจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน     ๔๑ 

 

สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ    ๔๒ 

วัตถุประสงค          ๔๒ 

ผูรับผิดชอบ          ๔๒ 

แนวปฏิบัติ          ๔๒ 

๑. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ  ๔๒ 

๒. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยง    ๔๒ 

๓. ขอกําหนดในการบริหารความตอเนื่องของระบบสารสนเทศ   ๔๓ 

๔. ขอกําหนดการแจงเหตุดานความมั่นคงปลอดภัย    ๔๓ 

 

สวนที่ ๔ นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร  ๔๕ 

วัตถุประสงค          ๔๕ 

ผูรับผิดชอบ          ๔๕ 

แนวปฏิบัติ          ๔๕ 

๑. การฝกอบรมการใชงานระบบสารสนเทศของหนวยงาน    ๔๕ 

 

  



๓ 

 

สวนที่ ๑ 

นโยบายการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือเปนแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสําหรับควบคุมการเขาถึงและการใชงาน

ระบบสารสนเทศขององคการเภสัชกรรม 

๒. เพ่ือใหผูรับผิดชอบและผูเกี่ยวของไดเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัดและ

ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. ผูดูแลระบบที่ไดรับมอบหมาย 

๓. ผูใชงาน 

แนวปฏิบัติ 

๑. การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ (Information Access Control) 

เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลใหมีความมั่นคงปลอดภัย ใหปฏิบัติ

อยางนอยดังนี้ 

๑.๑ จัดทําบัญชีสินทรัพย ซึ่งจําแนกตามกลุมทรัพยากรของระบบ ไดแก ฮารดแวร, ซอฟตแวร, ขอมูล 

๑.๒ กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศที่เก่ียวของกับการอนุญาต การกําหนด

สิทธิหรือการมอบอํานาจ ดังนี้ 

 (๑) การกําหนดสิทธิของกลุมผูใชงาน แบงออกเปน 

  (๑.๑) สิทธิการอานอยางเดียว 

  (๑.๒) สิทธิการสรางขอมูล 

  (๑.๓) สิทธิการปอนขอมูล 

  (๑.๔) สิทธิการแกไข 

  (๑.๕) สิทธิการอนุมัติ 

  (๑.๖) ไมมีสิทธิ 

 (๒) กําหนดเกณฑการระงับสิทธิ การมอบอํานาจ ใหเปนไปตามที่กําหนดไวในการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ที่กําหนดไว 

 (๓) ผูใชงานที่ตองการใชงานระบบสารสนเทศของหนวยงานตองปฏิบัติดังนี้ 

(๓.๑) ขอใชงานผานระบบ IT Help Desk โดยผูบังคบับัญชา 

(๓.๒) ผูดูแลระบบที่ไดรับมอบหมายตรวจสอบและดําเนินการกําหนดสิทธิการใชงาน 

(๓.๓) แจงรหัสการใชงานผานทางโทรศัพทกลับไปยังผูที่ขอใชงาน 



๔ 

 

(๓.๔) กรณตีรวจสอบแลวพบวาบุคคลดังกลาวไมมีสิทธิในการใชงาน จะดําเนินการระงับ

สิทธิและแจงกลับไปยังผูบังคับบัญชาของบุคคลดังกลาวผานทางโทรศัพทและทาง

จดหมายอิเล็กทรอนิกส 

 ๑.๓ กําหนดเกณฑในการจัดการขอมูล ดังนี้ 

  (๑) การจัดแบงประเภทของขอมูล แบงออกเปน 

(๑.๑) ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูล

ตัวชี้วัดระดับหนวยงาน ขอมูลตัวชี้วัดระดับตําแหนงงาน ขอมูลบุคลากร ขอมูล

งบประมาณ ขอมูลดานการเงินและบัญชี ขอมูลตนทุน ขอมูลยอดขาย 

(๑.๒) ขอมูลสารสนเทศดานการใหบริการหรือธุรกิจ ไดแก ขอมูลกฎระเบียบ ขอมูล

ลูกคา ขอมูล Supplier ขอมูลคุณภาพผลิตภัณฑและบริการ 

  (๒) การจัดแบงหมวดหมูของขอมูล แบงออกเปน 

(๒.๑) ขอมูลสวนบุคคล คือขอมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคลที่ทําใหสามารถระบุตัว

ของบุคคลนั้น ๆ ได ไมวาจะเปนขอมูลการศึกษา ขอมูลสุขภาพ ลายพิมพนิ้วมือ เปนตน  

(๒.๒) ขอมูลความมั่นคง คือขอมูลเก่ียวกับความมั่นคงของรัฐที่ทําใหเกิดความสงบ

เรียบรอย การมีเสถียรภาพ ความเปนปกแผน ปลอดภัยจากภัยคุกคาม เปนตน 

(๒.๓) ขอมูลความลับทางราชการ คือขอมูลที่อยูในความครอบครองหรือควบคุมดูแล

ของหนวยงานของรัฐท่ีมีคําลั่งไมใหมีการเปดเผยและมีการกําหนดชั้นความลับของขอมูล 

(๒.๔) ขอมูลสาธารณะ คือขอมูลที่สามารถเปดเผยได สามารถนําไปใชไดอยางอิสระ ไม

วาจะเปนขอมูลขาวสาร ขอมูลสวนบุคคล ขอมูลอิเล็กทรอนิกส เปนตน 

  (๓) การจัดแบงระดับความสําคัญของขอมูล แบงออกเปน 

   (๓.๑) ขอมูลที่มีระดับความสําคัญมากที่สุด 

   (๓.๒) ขอมูลที่มีระดับความสําคัญปานกลาง 

   (๓.๓) ขอมูลที่มีระดับความสําคัญนอย 

  (๔) การจัดแบงลําดับชั้นความลับของขอมูล แบงออกเปน 

(๔.๑) ขอมูลชั้นลับที่สุด หมายถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียงหายอยางรายแรงที่สุด 

(๔.๒) ขอมูลชั้นลับมาก หมายถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรง 

(๔.๓) ขอมูลชั้นลับ หมายถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหาย 

(๔.๔) ขอมูลใชงานภายใน หมายถึง ขอมูลที่สามารถใชงาน/เปดเผยไดเฉพาะบุคลากร

ภายในองคการเภสัชกรรมเทานั้น 



๕ 

 

(๔.๕) ขอมูลทั่วไป หมายถึง ขอมูลที่ไมมีความลับสามารถเปดเผยได 

  (๕) การแบงระดับชั้นการเขาถึง 

   (๕.๑) เขาถึงไดเฉพาะผูมีสิทธิสูงสุดในการบริหารจัดการระบบสารสนเทศ 

(๕.๒) เขาถึงไดเฉพาะผูใชที่ไดรับอนุมัติสิทธิจากเจาของระบบงานแลวเทานั้น 

   (๕.๓) เขาถึงไดเฉพาะกลุมท่ีเก่ียวของ 

   (๕.๔) เขาถึงไดทุกกลุมผูใชที่กําหนดไวแลว 

โดยทุกกลุมผูใชยังแบงตามสิทธิการใชขอมูล ๔ ประเภท ไดแก Create (การสราง), 

Read (การอาน), Update (การแกไข), Delete (การลบ) 

  (๖) การกําหนดเวลาที่เขาถึงได แบงออกเปน 

   (๖.๑) ตลอดเวลา (๒๔ ชั่วโมง x ๗ วัน) (เฉพาะผูดูแลระบบ) 

  (๖.๒) วัน-เวลาตามที่ไดรับอนุญาต (ไมเกิน ๑๘ ชั่วโมง) 

  (๗) การกําหนดชองทางท่ีสามารถเขาถึงได แบงออกเปน 

   (๗.๑) อินทราเน็ต (Intranet) 

   (๗.๒) อินเทอรเน็ต (Internet) 

   (๗.๓) ผานระบบ VPN 

 

๒. การบริหารจัดการควบคุมการเขาถึงสารสนเทศ (Business Requirements for Access Control) 

เพ่ือควบคุมการเขาถึงสารสนเทศตามภารกิจใหปฏิบัติ ดังนี้ 

๒.๑ มีการควบคุมการเขาถึงสารสนเทศโดยใหกําหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศและ

สิทธิที่เก่ียวของกับระบบสารสนเทศ 

๒.๒ การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความมั่นคง

ปลอดภัย 

๒.๓ ผูดูแลระบบที่ไดรับมอบหมายเทานั้นที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูลและระบบ

สารสนเทศได ตองมีการบันทึกและติดตามการใชงานระบบสารสนเทศของหนวยงาน และเฝาระวังการ

ละเมิดความปลอดภัยที่มีตอขอมูลและระบบสารสนเทศที่สําคัญ 

 

๓. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตและปองกันการเขาถึงจากผูซึ่งไมไดรับ

อนุญาตใหปฏิบัติอยางนอยดังนี้ 

๓.๑ มีการประชาสัมพันธเผยแพรความรูเก่ียวกับการสรางความตระหนัก เรื่องความมั่นคงปลอดภัยดาน

สารสนเทศ (Information Security Awareness) 



๖ 

 

๓.๒ ฝกอบรมใหความรูความเขาใจกับผูใชงานเก่ียวกับการสรางความตระหนัก เรื่องความมั่นคงปลอดภัย

ดานสารสนเทศ (Information Security Awareness Training) เพ่ือใหเกิดความตระหนักถึงภัยและ

ผลกระทบที่เกิดขึ้นจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง

มาตรการเชิงปองกันตามความเหมาะสม 

๓.๓ การลงทะเบียนและการถอดถอนบัญชีรายชื่อผูใชงาน (User Registration/User Deletion) 

 (๑) หัวหนาหนวยงานกรอกขอมูลขอใชระบบสารสนเทศใหกับผูใตบังคับบัญชาหรือตนเอง ผาน

ระบบ IT Help Desk โดยกําหนดสิทธิตามหนาที่ความรับผิดชอบ 

(๒) ผูดูแลระบบตองตรวจสอบและกําหนดสิทธิที่ เหมาะสมในการเขาถึงตามหนาที่ความ

รับผิดชอบ 

 (๓) ผูดูแลระบบกําหนดชื่อผูใชงาน (Username) ซึ่งขึ้นอยูกับระบบที่ตองการใชงาน เชน รหัส

พนักงาน หรือ ชื่อภาษาอังกฤษและตามดวยอักษรสามตัวแรกของนามสกุล เปนตน 

 (๔) ขอมูลการรองขอการใชงานระบบ จะถูกเก็บอยูในระบบ IT Help Desk และแบบฟอรม FM-

AZ00-ACC-003 กรณีที่ตองให Process Owner พิจารณาอนุมัติ จะถูกเก็บไวตลอดอายุการใชงานของ

ระบบที่ถูกรองขอ 

 (๕) ผูดูแลระบบกําหนดใหมีการยกเลิกหรือเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศเมื่อ

ไดรับแจงจากหนวยงานตนสังกัด ผานระบบ IT Help Desk 

๓.๔ กําหนดการบริหารจัดการสิทธิของผูใชงาน (User Management) โดยแสดงรายละเอียดที่เก่ียวกับ

การควบคุมและจํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม

ทั้งนี้รวมถึงสิทธิจําเพาะ สิทธิสูง สิทธิพิเศษและสิทธิอื่น ๆ ที่เก่ียวของกับการเขาถึง ดังนี้ 

 (๑) ผูดูแลระบบตองกําหนดสิทธิการใชงานระบบสารสนเทศ โดยใหสิทธิเฉพาะการปฏิบัติงานใน

หนาที่ และตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ 

 (๒) ผูดูแลระบบตองมอบหมายสิทธิใหมีความสอดคลองกับนโยบายควบคุมการเขาถึงและการใช

งานระบบสารสนเทศ 

 (๓) ผูดูแลระบบตองกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศใหเหมาะสมตามหนาที่ความ

รับผิดชอบและตามความจําเปนในการใชงาน 

 (๔) ผูดูแลระบบตองจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงานตลอดอายุการใชงานของ

ระบบที่ถูกรองขอ 

 (๕) ผูดูแลระบบที่ไดรับมอบหมายเทานั้นที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูลและ

ระบบสารสนเทศได 

 (๖) ผูดูแลระบบตองปด/เปลี่ยนรหัสผานของ Default User ไมใหใชงาน 



๗ 

 

 (๗) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูดูแลระบบ หรือผูใชงานอื่นใดท่ีมีสิทธิในระดับสูง

ผูใชงานนั้นตองไดรับความเห็นชอบและไดรับการอนุมัติจากผูบังคับบัญชา โดยกําหนดระยะเวลาการใช

งาน และระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และกําหนดสิทธิพิเศษที่

ไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

๓.๕ กําหนดการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม ดังนี้ 

 (๑) ผูดูแลระบบตองกําหนดขั้นตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานที่มีความมั่นคง

ปลอดภัย 

 (๒) ผูดูแลระบบตองกําหนดรหัสผานชั่วคราวที่ยากตอการเดา และตองมีความแตกตางกัน 

 (๓) ผูดูแลระบบตองกําหนดวันหมดอายุไมเกิน ๑๘๐ วันสําหรับรหัสผานของผูใชงานทุกคน 

(๔) ผูดูแลระบบตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไม

เกิน ๕ ครั้งติดตอกัน 

(๕) ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบตัวตนเพื่อปลดล็อครหัสผานของผูใชงาน

ระบบโดยวิธีปลดล็อคแบบ manual 

(๖) เมื่อผูดูแลระบบปรับเปลี่ยนนโยบายของการกําหนดรหัสผาน ควรกําหนดใหระบบมีการ

ตรวจสอบและบังคบัใหเปนไปตามนโยบายใหม 

 (๗) ผูดูแลระบบตองสงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย

โดยหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (E-mail) ในการจัดสงรหัสผาน 

(๘) ผูดูแลระบบตองกําหนดใหผูใชงานลงนาม เพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน เชน 

ลงนามในเอกสารเพ่ือแสดงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบสารสนเทศ 

 (๙) ผูดูแลระบบตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนที่จะอนุญาต

ใหเปลี่ยนรหัสใหม 

๓.๖ ขอกําหนดการทบทวนสิทธิการเขาถึงผูใชงาน (Review of User Access Rights ) ใหมีกระบวนการ

ในการทบทวนสิทธิการเขาถึงผูใชงานระบบสารสนเทศโดยมีการปรับปรุงบัญชีผูใชงานอยางนอยปละ ๑ 

ครั้ง เมื่อมีการลาออก เปลี่ยนตําแหนง โอน ยาย สิ้นสุดการจาง หรือเมื่อมีการเปลี่ยนแปลงอ่ืนใดใน

ลักษณะเดียวกันนี้และใหมีการทบทวนสิทธิผูใชงานในระดับสูงอยางนอยปละ ๒ ครั้ง พรอมทั้งมีการ

บันทึกเปลี่ยนแปลงตอบัญชีผูใชงานที่ไดทําการทบทวน เพ่ือใชในการตรวจสอบภายหลัง 

 

๔. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู การลักลอบทําสําเนาขอมูล

สารสนเทศหรือการลักขโมยอุปกรณประมวลผลสารสนเทศ ใหปฏิบัติอยางนอย ดังนี้ 

๔.๑ วิธีปฏิบัติ การใชงานรหัสผาน (Password Use) สําหรับผูใชงานเพ่ือใหสามารถกําหนดรหัสผาน การ

ใชงานรหัสผานและการเปลี่ยนแปลงรหัสผานที่มีความมั่นคงปลอดภัย ใหผูใชงานปฏิบัติ ดังตอไปนี้ 



๘ 

 

 (๑) เปลี่ยนรหัสผานชั่วคราวทันทีเมื่อล็อกอินเขาใชงานระบบครั้งแรก 

 (๒) ใหตั้งรหัสผานที่ยากตอการคาดเดา 

 (๓) กําหนดรหัสผาน ใหมีความยาวไมนอยกวา ๘ หลัก โดยมีการผสมกันระหวางตัวอักษรที่เปน

ตัวพิมพใหญ ตัวพิมพเล็ก ตัวเลขหรืออักขระพิเศษเขาดวยกัน 

 (๔) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัวหรือ

บุคคลที่มีความใกลชิดกับตน หรือจากคําศัพทที่ใชในพจนานุกรม 

 (๕) ไมตั้งรหัสผานโดยใชตัวเลขหรือตัวอักษรที่เรียงกัน หรือเหมือนกันทั้งหมด หรือกลุม

เหมือนกัน 

 (๖) ไมใชรหัสผานสวนบุคคลสําหรับการเขาใชงานแฟมขอมูลรวมกันกับบุคคลอื่นผานเครือขาย

คอมพิวเตอร 

 (๗) เก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลับ 

 (๘) ตองไมกําหนดใหมีการบันทึกหรือชวยจํารหัสผานสวนบุคคล (Save Password) 

 (๙) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 

 (๑๐) ไมเปดเผยรหัสผานใหผูอ่ืนทราบหรือใชงานแทนตน กรณีที่มีความจําเปนตองบอกรหัสผาน

แกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการเรียบรอยแลวใหทําการเปลี่ยนรหัสผานโดยทันที 

 (๑๑) ใหเปลี่ยนรหัสผานทันทีเมื่อทราบวารหัสอาจถูกเปดเผยหรือลวงรู ถาไมสามารถเปลี่ยน

รหัสผานไดใหแจงฝายเทคโนโลยีดิจิทัลทันทีเพ่ือดําเนินการเปลี่ยนรหัสผาน 

 (๑๒) หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ที่ตนใชงาน 

 (๑๓) ไมสามารถนํารหัสผานเดิมท่ีอยูในประวัติการเปลี่ยนจํานวน ๕ ครั้งลาสุด มาใชซ้ํา 

 (๑๔) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอื่น หรือ

เก็บไวในระบบคอมพิวเตอร 

 (๑๕) ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ที่กระทําผาน User ID ของตนเวนแตพิสูจนเปน

อยางอ่ืน 

 ๔.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานอุปกรณ ใหปฏิบัติดังนี้ 

 (๑) ผูใชงานตองออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน 

 (๒) ผูใชงานตองตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากที่ไมไดใชงานเปนเวลา ๑๕ นาทีโดย

ตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได 

 (๓) ผูใชงานตองล็อคหรือใสรหัสผานปองกันการเขาถึงอุปกรณและเครื่องคอมพิวเตอรที่สําคัญ

เมื่อไมถูกใชงานหรือตองปลอยทิ้ง โดยไมไดดูแลชั่วคราว 

 (๔) ผูใชงานตองทําความเขาใจในการปองกันอุปกรณในขณะที่ไมมีผูใชงานอุปกรณและมีความ

ตระหนักในการปฏิบัติตามแนวปฏิบัติในการปองกันนี้อยางเครงครัด 



๙ 

 

๔.๓ การควบคุมสินทรัพยสารสนเทศและการใชระบบคอมพิวเตอร (Clear Desk and Clear Screen 

Policy) ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

(๑.๑) โปรแกรมที่ติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงาน ตองเปนโปรแกรมที่

หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย โดยหามผูใชงานคัดลอกโปรแกรม

ตาง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงาน

โดยผิดกฎหมาย 

(๑.๒) ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง

คอมพิวเตอรของหนวยงาน 

(๑.๓) ปดเครื่องคอมพิวเตอร (Logoff) ทุกครั้งหลังเลิกใชงานหรือไมใชงาน 

(๑.๔) ออกจากระบบสารสนเทศ (Log Out) หรือปดเครื่องคอมพิวเตอร (Shut Down) 

ทันทีเมื่อใชงานเสร็จ หรือจําเปนตองปลอยทิ้งโดยไมมีผูดูแลให Log Out ออกทันที 

(๑.๕) การสงเครื่องคอมพิวเตอรสวนบุคคลของหนวยงานไปตรวจซอมตองดําเนินโดย

เจาหนาที่ของฝายเทคโนโลยีดิจิทัล หรือผูรับจางในการบํารุงรักษาเครื่องคอมพิวเตอร

และอุปกรณที่ไดทําสัญญากับหนวยงานเทานั้น 

(๑.๖) ไมเก็บขอมูลสําคัญของหนวยงานไวบนเครื่องคอมพิวเตอรที่ใชงานอยู 

(๑.๗) ไมนําอาหารหรือเครื่องดื่ม มาอยูใกลบริเวณเครื่องคอมพิวเตอร 

(๑.๘) ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

(๑.๙) ใหใชความระมัดระวังในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอร โดยใส

กลองหรือหอหุมดวยวัสดุปองกันการกระแทก เพื่อปองกันอันตรายที่เกิดจากการ

กระทบกระเทือน 

(๑.๑๐) การใชเครื่องคอมพิวเตอรเปนระยะเวลานานเกินไปในสภาพที่มีอากาศรอนจัด

ควรปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

(๑.๑๑) หลีกเลี่ยงการใชปลายปากกาหรือวัสดุอ่ืนใด กดสัมผัสหนาจอ LCD ใหเปนรอย

ขีดขวน เพราะอาจทําใหจอ LCD แตกเสียหายได 

(๑.๑๒) ไมวางของทับบนหนาจอและแปนพิมพ 

(๑.๑๓) ใหติดตั้งหรือจัดเก็บอุปกรณคอมพิวเตอรบนชั้นวางคอมพิวเตอร ตูติดตั้ง

อุปกรณเครอืขาย กลองใสแผน CD/DVD หรือสิ่งอ่ืนใดที่เปนอุปกรณเฉพาะสําหรับติดตั้ง

หรือเก็บรักษาที่มั่นคงแข็งแรง 



๑๐ 

 

(๑.๑๔) เพื่อความเปนระเบียบและปลอดภัยสําหรับอุปกรณคอมพิวเตอรที่พกพา

ประเภท CD/DVD Thumb Drive  หรือสิ่งอื่นใดลักษณะเดียวกันนี้ ใหจัดเก็บไวใน

สถานที่หรืออุปกรณเฉพาะที่สามารถปดล็อคได 

(๑.๑๕) ตองกําหนดสิทธิการเขาใชงาน โดยมีการตั้งรหัสผานการเขาใชงานเครื่อง

คอมพิวเตอรใหปฏิบัติตามขอกําหนดในวิธีปฏิบัติการใชรหัสผาน (Password Use) 

(๑.๑๖) ตรวจสอบสายไฟ สายเมาส สายแปนพิมพ หรือสายสัญญาณของอุปกรณ

คอมพิวเตอรอื่นใดใหเรียบรอย เพ่ือความเปนระเบียบและปองกันอุบัติเหตุที่อาจทําให

อุปกรณคอมพิวเตอรไดรับความเสียหาย 

(๑.๑๗) ทําความสะอาดอุปกรณคอมพิวเตอรอยางสม่ําเสมอ เพ่ือปองกันฝุนละออง ที่

จะทําใหเครื่องคอมพิวเตอรเกิดการขัดของ/เสียหาย 

(๑.๑๘) ควรใชวิธีการทางเทคนิคในการเขารหัสขอมูลเพ่ือเขารหัสขอมูลสําคัญในเครื่อง

คอมพิวเตอร 

(๑.๑๙) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันเครื่องคอมพิวเตอรมิใหถูกขโมยหรือ

สูญหาย โดยล็อคเครื่องขณะไมใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะหรือในบริเวณท่ีมี

ความเสี่ยงตอการสูญหาย ใหเก็บไวในตูที่สามารถล็อคไดหรือวิธีอ่ืนตามความเหมาะสม 

(๑.๒๐) หามนําเครื่องคอมพิวเตอรที่ไมใชของหนวยงานมาใชกับเครือขายหนวยงาน 

เวนแตไดรับการตรวจสอบจากผูดูแลระบบที่เก่ียวของ กอนการใชงาน 

(๑.๒๑) หามเปลี่ยนแปลงหมายเลขไอพี (IP Address) ของเครื่องคอมพิวเตอรภายใน

องคการเภสัชกรรม 

(๑.๒๒) ตองทําการสํารองขอมูลสําคัญที่อยูในเครื่องคอมพิวเตอรอยางสม่ําเสมอ 

(๑.๒๓) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อ

บันทึกแบบภายนอกชนิด CD, DVD, External Hard Disk หรืออ่ืน ๆ ที่เหมาะสม 

(๑.๒๔) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่

เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยาง

สม่ําเสมอ 

  



๑๑ 

 

(๒) ผูใชงานตองปองกันและแกไขไวรัสคอมพิวเตอรหรือซอฟตแวรไมประสงคด ี(Antivirus) 

(๒.๑) ตรวจสอบวาเครื่องคอมพิวเตอรที่ใชงานมีโปรแกรมปองกันไวรัสติดตั้งอยูและตอง

เปดใชงานตลอดเวลาที่ใชงาน 

(๒.๒) ปรับปรุงฐานขอมูลปองกันไวรัส (Update Virus Signature) ใหเปนปจจุบัน 

(๒.๓) หามทําการใดเพ่ือขัดขวาง หรือรบกวนการทํางานของซอฟตแวรปองกันไวรัส 

(๒.๔) ควรรับไฟลเฉพาะจากบุคคลท่ีตนรูจักและจากชองทางการติดตอสื่อสาร ที่นาจะ

เปนไปไดเทานั้น 

(๒.๕) ทําการตรวจหาไวรัสทุกครั้งหลังจากรับไฟลจากแหลงใดๆก็ตาม มาใชที่เครื่อง

คอมพิวเตอร 

(๒.๖) ใชอินเทอรเน็ตดวยความระมัดระวังโดยไมเปดเว็บไซตเกมสออนไลนบน

อินเทอรเน็ต เว็บไซตลามกอนาจาร เว็บไซตที่ใหดาวนโหลดโปรแกรมหรือไฟลตาง ๆ 

หรือพฤติการณอ่ืนใดท่ีมีความเสี่ยงตอการติดไวรัส 

(๒.๗) หามติดตั้งโปรแกรม Java, ActiveX หรือโปรแกรมประเภท Active Code อื่นใด

จากแหลงท่ีไมนาเชื่อถือ 

(๒.๘) ไมเปดจดหมายอิเล็กทรอนิกส (E-Mail) จากบุคคลที่ไมรูจักหรือชื่อเรื่องที่ไมเคย

ติดตอกันมากอน หรือสงสัยวาไมปลอดภัย 

(๒.๙) ไมเปด Share Drive หากมีความจําเปนใหเปดเพียง Share Folder โดยตองใหใช

รหัสผาน และอนุญาตใหอานอยางเดียว 

(๒.๑๐) ไมคลิกเปดหนาตางโฆษณาแบบปอบอัพ (Pop-up) หรือเขาสูเว็บไซตใด ๆ ที่

โฆษณาโดยสแปม 

(๒.๑๑) หามสราง เก็บ หรือเผยแพรไวรัส หนอนอินเทอรเน็ต โปรแกรมแฝง (มาโทรจัน) 

อีเมลบอมบ หรือซอฟตแวรไมประสงคดอีื่นใด 

(๒.๑๒) ใหความสําคัญกับการแจงเตือนจากโปรแกรมปองกันไวรัส หากมีขอสงสัยหรือ

พบวาเครื่องคอมพิวเตอรทํางานผิดปกติหรือโปรแกรมปองกันไวรัสมีการแจงเตือนมาก

ผิดปกติ โปรดแจงแผนกปฏิบัติการดิจิทัล 

(๓) การยับยั้งหรือจํากัดความเสียหาย เมื่อเครื่องคอมพิวเตอรติดไวรัสคอมพิวเตอรหรือโปรแกรม

ประสงคราย ใหผูที่ทําหนาที่ปองกันและแกไขไวรัสปฏิบัติ ดังตอไปนี้ 

(๓.๑) ใหแยกเครื่องคอมพิวเตอรที่เกิดเหตุผิดปกติออกจากเครือขายของหนวยงาน โดย

การถอดสาย LAN หรือปดอุปกรณไรสาย (Wireless LAN) 

(๓.๒) สํารองขอมูลสําคัญในเครื่องคอมพิวเตอรที่เกิดเหตุการณผิดปกติ 



๑๒ 

 

(๓.๓) ใหทําการตรวจหาไวรัสที่อาจจะฝงตัวอยูกับขอมูลที่สํารองไวกอนนําขอมูลไปใช

กับเครื่องคอมพิวเตอรอ่ืน 

(๓.๔) ในกรณีที่พบไฟลที่ติดไวรัสหรือไฟลที่เปนโปรแกรมประสงคราย และซอฟตแวร

ตรวจสอบไวรัสสามารถแกไขไวรัสที่ติดได ใหดําเนินการแกไขโดยใชซอฟตแวรตรวจสอบ

ไวรัส หากซอฟตแวรตรวจสอบไวรัสไมสามารถแกไขไวรัสที่ติดได ใหลบไฟลที่ติดไวรัส

หรือไฟลที่เปนโปรแกรมประสงครายทิ้ง 

(๓.๕) ใหผูดูแลระบบ ติดตั้งโปรแกรมสวนแกไข (Update Patch) ตามความเหมาะสม 

ปรับปรุงเวอรชันซอฟตแวรตรวจสอบไวรัส และปรับปรุงฐานขอมูลปองกันไวรัส 

(Update Virus Signature) ใหเปนปจจุบัน เพ่ือเพ่ิมประสิทธิภาพในการปองกันไวรัส 

(๔) การจัดการเอกสารลับบนกระดาษหรือสื่อบันทึกขอมูลอิเล็กทรอนิกส 

(๔.๑) มีการจัดหมวดหมูเอกสารลับไวตางหาก และตองปองกันใหมีความปลอดภัยอยาง

เพียงพอ 

(๔.๒) จํากัดการสําเนาเอกสารลับเทาที่จําเปนตองใชเทานั้น 

(๔.๓) ระมัดระวังการกระจาย สง หรือแจกจายเอกสารลับไปยังกลุมผูรับที่มีความ

จําเปนตองรับทราบ หรือใชงานเอกสารนั้นเทานั้น 

(๔.๔) ใชวิธีการตามกฎหมายที่หนวยงานไดถือปฏิบัติอยูแลวสําหรับการจัดสงเอกสารลับ

ทางไปรษณียหรือทางจดหมายอิเล็กทรอนิกส 

(๕) วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและ

การเขาถึงผานระบบสารสนเทศ ผูดูแลระบบตองกําหนดชื่อผูใชงาน (Username) และรหัสผาน 

(Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับขอมูล 

(๖) เจาของขอมูลตองมีการทบทวนความถูกตองของสิทธิในการเขาถึงขอมูลของผูใชงานอยาง

นอยปละ ๑ ครั้ง เพ่ือใหมั่นใจไดวาสิทธิตาง ๆ ที่ใหไวยังคงมีความถูกตองเหมาะสม 

(๗) เจาของขอมูลตองปฏิบัติตามแนวทางการทําลายสื่อหรือขอมูลอิเล็กทรอนิกส ดังนี้ 

(๗.๑) Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

(๗.๒) กระดาษ หรือ แผน CD/DVD ใชวิธีการห่ันดวยเครื่องหั่นทําลายเอกสาร 

(๗.๓) เทป ใชวิธีการทบุหรือบดใหเสียหายหรือเผาทําลาย 

(๗.๔) ฮารดดิสกใชการทําลายขอมูลบนฮารดดิสกดวยวิธีการฟอรแม็ต (Format) ตาม

มาตรฐานการทําลายขอมูลบนฮารดดิสกของกระทรวงกลาโหมสหรัฐอเมริกา DoD 

5220.22-M โดยวิธีการเขียนทับขอมูลเดิมเปนจํานวนหลายรอบ 

(๘) การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ใหมีการเขารหัส (encryption) ที่เปน

มาตรฐานสากล SSL, VPN 



๑๓ 

 

(๙) ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. ๒๕๔๔ และระเบียบการรักษาความลับทางราชการ (ฉบับที่ ๒ พ.ศ. 

๒๕๖๑ 

(๑๐) ในกรณีที่นําเครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เพ่ือสงเครื่องคอมพิวเตอรไป

ตรวจซอมหรือจําหนายหรือเพื่อการอ่ืน ใหทําการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกดวย

วิธีการที่มั่นคงปลอดภัยกอนทุกครั้ง 

(๑๑) ปองกันไมใหบุคคลภายนอกเขาถึงหรือใชงานกลองดิจิตอล เครื่องสําเนาเอกสาร เครื่อง

สแกนเอกสาร เครื่องโทรสารหรืออุปกรณอ่ืนใดลักษณะเดียวกันนี้ โดยไมไดรับอนุญาต 

(๑๒) ใหนําเอกสารออกจากเครื่องพิมพ เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร เครื่องโทรสาร 

หรืออุปกรณอื่นใดลักษณะเดียวกันนี้ทันทีที่ใชเสร็จ 

(๑๓) ในกรณีที่ตองการนําทรัพยสินสารสนเทศตาง ๆ ออกจากพ้ืนท่ีใชงาน ตองขออนุญาตจาก

ผูบังคบับัญชากอนทุกครั้ง 

(๑๔) ผูใชงานตองคืนสินทรัพยทั้งหมดท่ีเก่ียวของกับระบบงานคอมพิวเตอร รวมทั้งกุญแจ บัตร

ประจําตัวพนักงาน บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือ และเอกสารตาง ๆ 

เมื่อพนจากการปฏิบัติหนาที่ 

(๑๕) ผูดูแลระบบตองระงับสิทธิ หรือถอดถอนสิทธิ หรือเรียกคืนสินทรัพยตามเห็นควร หาก

ผูใชงานไมปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ และ 

พ.ศ.๒๕๖๐ 

(๑๖) การเผยแพรขอมูลขาวสารบนเว็บไซต 

(๑๖.๑) ขอมูลที่จะนําขึ้นเว็บไซตตองไมกอใหเกิดความเสียหาย ละเมิดสิทธิสวนบุคคล 

ตาม พ.ร.บ.คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือสรางความรําคาญแกผูอ่ืน หรือ

ผิดกฎหมาย หรือขัดตอศีลธรรมอันดีของประชาชน 

(๑๖.๒) ในการนําขอมูลขึ้นเว็บไซตใหรองขอในระบบ IT Help Desk 

(๑๖.๓) ขอมูลที่จะนําขึ้นเว็บไซตตองไดรับความเห็นชอบจากผูบริหาร ผูอํานวยการฝาย 

ผูอํานวยการกองในฝายเทคโนโลยีดิจิทัล หรือผูที่ไดรับมอบหมาย  

(๑๖.๔) ใหฝายเทคโนโลยีดิจิทัล พิจารณากําหนดระยะเวลาการเผยแพรขอมูลตาม

ความเหมาะสมของขอมูลที่ตองการเผยแพร 

 

 



๑๔ 

 

๔.๓ การใชงานอุปกรณคอมพิวเตอรพกพา การปฏิบัติงานจากภายนอกหนวยงาน และการใชอุปกรณ

คอมพิวเตอรสวนตัวในการปฏิบัติงาน (Mobile Device, Teleworking and BYOD Policy) ใหผูใชงาน

ปฏิบัติ ดังนี้ 

(๑) การใชงานอุปกรณคอมพิวเตอรพกพา 

(๑.๑) อุปกรณคอมพิวเตอรพกพา อันไดแก อุปกรณมือถือ (ออแกไนเซอรสวนตัว พีดีเอ 

พ็อคเก็ตพีซี เปนตน) สมารทโฟน โทรศัพทเคลื่อนที่ แท็บเล็ตพีซี Thumb Drive และ 

External Hard disk ตองไดรับการตรวจสอบ เพื่อใหมั่นใจวาปราศจากซอฟตแวรที่

ไมไดรับอนุญาต ไวรัสคอมพิวเตอร หรือโปรแกรมมุงรายตาง ๆ กอนที่จะไดรับอนุญาต

ใหเชื่อมตอเขาสูระบบเครือขายขององคกร 

(๑.๒) ผูใชงานอุปกรณคอมพิวเตอรพกพาตองทําการปกปอง อุปกรณ และขอมูลที่อยูใน

อุปกรณเหลานั้นอยางเหมาะสม 

(๑.๓) อุปกรณคอมพิวเตอรพกพาที่จะนํามาใชภายในองคกรตองไดรับการลงทะเบียน

และอนุมัติการใชงานจากผูอํานวยการกองในฝายเทคโนโลยีดิจิทัล 

(๑.๔) ผู ใชงานคอมพิวเตอรพกพาตองมีการปกปองทางกายภาพของอุปกรณ

คอมพิวเตอรพกพาเหลานั้นอยางเหมาะสม 

(๑.๕) การติดตั้งซอฟตแวรในอุปกรณคอมพิวเตอรพกพาตองเปนไปตามที่องคกรกําหนด

เทานั้น 

(๑.๖) อุปกรณคอมพิวเตอรพกพาตองไดรับการปรับปรุงเวอรชันและติดตั้ง Patch ของ

อุปกรณคอมพิวเตอรพกพาเหลานั้นใหทันสมัยอยูเสมอ 

(๑.๗) องคกรไมอนุญาตใหทําการ Jailbreak (สําหรับ iOS) หรือ Rooted (สําหรับ 

Android) ในอุปกรณสมารทโฟน 

(๑.๘) อุปกรณคอมพิวเตอรพกพาตองไดรับการติดตั้งโปรแกรมปองกันไวรัส และตอง

ไดรับการปรับปรุงใหทันสมัยอยูเสมอ 

(๑.๙) ขอมูลที่เปนความลับหรือมีความออนไหวสูงที่อยูบนอุปกรณคอมพิวเตอรพกพา

ตองไดรับการเขารหัสขอมูลตาม Encryption Standard ขององคกรเพ่ือปองกันขอมูล

ไมใหขอมูลรั่วไหลไปยังบุคคลท่ีไมไดรับอนุญาตใหเขาถึงขอมูลเหลานั้นได 

(๑.๑๐) อุปกรณคอมพิวเตอรพกพาตองไดรับการปองกันการเขาถึงเครื่องอุปกรณ

คอมพิวเตอรพกพาเหลานั้นโดยการกําหนดรหัสผานที่มั่นคงปลอดภัย 

(๑.๑๑) อุปกรณคอมพิวเตอรพกพาจะตองเปดการใชงานการลบขอมูลจากระยะไกล 

(Remote Wiping) หรือ การสั่งล็อคอุปกรณจากระยะไกล (Remote Lockout) เพ่ือ

ทําลายขอมูลหรือปองกันการเขาถึงขอมูลเมื่ออุปกรณพกพาเหลานั้นเกิดการสูญหาย 



๑๕ 

 

(๑.๑๒) อุปกรณคอมพิวเตอรพกพาตองไดรับการสํารองขอมูลท่ีมีความสําคัญที่ถูก

จัดเก็บไวบนอุปกรณเหลานั้นอยางสม่ําเสมอ 

(๒) การปฏิบัติงานจากภายนอกหนวยงาน 

(๒.๑) พนักงานตองหลีกเลี่ยงการปฏิบัติงานจากภายนอกหนวยงาน (Teleworking หรือ 

Telecommuting) ไมวาการปฏิบัติงานนั้นจะกระทําโดยใชอุปกรณคอมพิวเตอรของ

องคกร หรืออุปกรณคอมพิวเตอรสวนตัว เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 

เทานั้น 

(๒.๒) พนักงานที่ไดรับอนุญาตใหปฏิบัติงานจากภายนอกสํานักงาน ตองปฏิบัติตาม

คําแนะนําใน Information Security Guideline for Traveling อยางเครงครัด 

(๒.๓) เปดการใชงานซอฟตแวรหรืออุปกรณประเภท Virtual Private Network หรือ

เทคโนโลยีอ่ืน ๆ เพื่อปกปองการเชื่อมตอระหวางสถานที่ปฏิบัติงานภายนอกและ

เครือขายภายในขององคกร 

(๒.๔) ควรใชกระบวนการพิสูจนตัวตน ที่สามารถตรวจสอบตัวตนผูใชงานดวยวิธีการ

ตรวจสอบตั้งแต 2 ประเภทขึ้นไป (Two factors authentication) เชน One-time 

Password (OTP), Tokens หรือ Biometric Devices เปนตน 

(๒.๕) เขารหัสขอมูลที่ถูกนําไปใชในการปฏิบัติงานนอกสถานที่ หรือการปฏิบัติงานจาก

ภายนอกหนวยงานตาม Encryption Standard ขององคกร 

(๒.๖) พนักงานที่ไดรับอนุญาตใหปฏิบัติงานจากภายนอกหนวยงาน ตองใชความ

ระมัดระวังมากเปนพิเศษ เพื่อปกปองอุปกรณคอมพิวเตอรพกพา รวมถึงขอมูลที่อยูใน

อุปกรณเหลานั้นมิใหถูกลวงละเมิดโดยบุคคลที่ไมไดรับอนุญาต ซึ่งรวมถึงสมาชิกใน

ครอบครัวของพนักงานดวย ทั้งนี้ พนักงานตองปฏิบัติตามคําแนะนําใน Information 

Security Guideline for Traveling อยางเครงครัด 

(๒.๗) พนักงานตองไดรับการฝกอบรม หรือไดรับคําแนะนําอยางเหมาะสมเก่ียวกับการ

เขาถึงระบบจากระยะไกล และการปกปองขอมูลที่ถูกใชงาน หรือถูกเก็บรักษาอยู

ภายนอกสถานที่อันเนื่องมาจากการปฏิบัติงานจากภายนอกหนวยงาน 

(๒.๘) สถานท่ีปฏิบัติงานจากภายนอกสํานักงานตองมีความปลอดภัยทางดานกายภาพ

ทั้งในสวนของตัวอาคารและสภาพแวดลอม 

(๒.๙) การสื่อสารระหวางสถานที่ในการปฏิบัติงานจากภายนอกหนวยงานกับสํานักงาน

ใหญ ตองเปนไปอยางม่ันคงปลอดภัย 

(๒.๑๐) เปดการใชงาน Virtual Desktop ในการปฏิบัติงานจากภายนอกหนวยงานเพื่อ

ปองกันขอมูลที่ถูกเก็บบนเครื่องรั่วไหลไปยังบุคคลที่ไมไดรับอนุญาต 



๑๖ 

 

(๒.๑๑) การปฏิบัติงานจากภายนอกหนวยงาน พนักงานตองปองกันการเขาถึงขอมูล

ของทางองคกรจากบุคคลที่ไมเกี่ยวของ เชน เพ่ือน หรือ บุคคลในครอบครัว 

(๒.๑๒) การใชงานเครือขายไรสายที่บานของพนักงาน ตองเปนไปอยางมั่นคงปลอดภัย 

โดยตองมีการเขารหัสสัญญาณและปองกันการเขาถึงจากบุคคลที่ไมเก่ียวของ 

(๒.๑๓) งานที่พนักงานทําใหองคกรจากระยะไกลในอุปกรณคอมพิวเตอรสวนตัวของ

พนักงานจะถือวาเปนทรัพยสินทางปญญาขององคกร 

(๒.๑๔) พนักงานตองยินยอมใหองคกรตรวจสอบอุปกรณคอมพิวเตอรสวนตัวของ

พนักงานเมื่อมีการรองขอจากทางองคกร ทั้ งนี้ เพื่อความปลอดภัยของอุปกรณ

คอมพิวเตอรสวนตัวที่ใชในการเขาถึงขอมูลของทางองคกร 

(๒.๑๕) ซอฟตแวรที่ติดตั้งในอุปกรณคอมพิวเตอรสวนตัวของพนักงานถือวาเปน

ซอฟตแวรสวนบุคคลของพนักงานเอง องคกรจะไมถือวาเปน License ของทางองคกร

(๒.๑๖) อุปกรณคอมพิวเตอรสวนตัวที่พนักงานใชในการปฏิบัติงานจากภายนอก

หนวยงานตองไดรับการเปดการใชงาน Personal Firewall และติดตั้งและเปดการใช

งานโปรแกรม Antivirus ที่ถูกปรับปรุงใหทันสมยัอยูเสมอ 
(๓) การใชอุปกรณคอมพิวเตอรสวนตัวในการปฏิบัติงาน ใหปฏิบัติ ดังตอไปนี้ 

(๓.๑) ฝายเทคโนโลยีดิจิทัล มีสิทธิ์ในการปฏิเสธการเขาใชงานจากอุปกรณคอมพิวเตอร

สวนตัวของพนักงานในการเขาถึงขอมูลและระบบของทางองคกร หากองคกรพบวา

อุปกรณดังกลาวอาจกอใหเกิดความเสี่ยงตอขอมูล ระบบ พนักงาน และลูกคาของ

องคกร 

(๓.๒) ฝายเทคโนโลยีดิจิทัล มีสิทธิ์ในการติดตั้งโปรแกรมทําลายขอมูล (Self-Destruct) 

บนอุปกรณคอมพิวเตอรสวนตัวของพนักงานท่ีนํามาใชปฏิบัติงาน โดยองคกรอาจจะมี

การสั่งลบขอมูลบนอุปกรณคอมพิวเตอรสวนตัวของพนักงานในกรณีที่เกิดเหตุการณที่

ทําใหเกิดการรั่วไหลหรือความไมปลอดภัยของขอมูล 

(๓.๓) องคกรมีสิทธิ์ที่จะตรวจสอบอุปกรณคอมพิวเตอรสวนตัวที่ มีการใชงานกับ 

Infrastructure ของทางองคกร หากพนักงานปฏิเสธการตรวจสอบ ทางองคกรจะทํา

การยกเลิกสิทธ์ิในการเขาถึง รวมทั้ง User ID และ Password ของพนักงาน 

(๓.๔) กอนที่พนักงานจะนําอุปกรณคอมพิวเตอรสวนตัวมาใชงานภายในองคกร 

พนักงานจะตองไดรับการอนุมัติและลงทะเบียนอุปกรณคอมพิวเตอรสวนตัวนั้นกับ ฝาย

เทคโนโลยีดิจิทัล กอน โดยที่พนักงานจะตองปฏิบัติตาม Information Classification 

and Handling Policy ของทางองคกรอยางเครงครัด เ พ่ือความมั่นคงปลอดภัย

สารสนเทศขององคกร 



๑๗ 

 

(๓.๕) พนักงานที่ตองการเขาถึงขอมูลภายในองคกรจากเครือขายที่ไมใชเครือขายของ

ทางองคกรจะตองทําการติดตั้งและเปดการใชงาน Personal Firewall และ Antivirus 

รวมถึงซอฟตแวรอ่ืน ๆ ที่จําเปนที่ถูกกําหนดโดย ฝายเทคโนโลยีดิจิทัล 

(๓.๖) อุปกรณคอมพิวเตอรสวนตัวทั้งหมดที่เขาถึงเครือขายขององคกรจะสามารถถูก

ตรวจสอบโดยองคกรไดวาไดรับอนุญาตจากทางองคกรแลวหรือไม หากองคกรพบวา

เปนอุปกรณคอมพิวเตอรสวนตัวที่ไมไดรับอนุญาตและพยายามที่จะเขาถึงเครือขายของ

ทางองคกรจะถูกปฏิเสธการเขาถึงทันที 

(๓.๗) อุปกรณคอมพิวเตอรสวนตัวจะสามารถเขาถึงเครือขายและขอมูลของทางองคกร

โดยการใชงานผาน SSL VPN โดยขอมูลการเขาถึง SSL VPN Portal ขององคกรจะถูก

สงใหพนักงานเมื่อไดรับอนุญาตจาก ฝายเทคโนโลยีดิจิทัล 

(๓.๘) พนักงานที่ใชอุปกรณคอมพิวเตอรสวนตัวในการปฏิบัติงานตองปฏิบัติตาม 

Information Classification and Handling Policy ขององคกรอยางเครงครัด 

(๓.๙) อุปกรณคอมพิวเตอรสวนตัวตองไดรับการปองกันการเขาถึงโดยใชรหัสผาน และ

ขอมูลที่อยูในอุปกรณคอมพิวเตอรสวนตัวตองมีการเขารหัสขอมูล โดยพนักงานสามารถ

ดูมาตรฐานการเขารหัสขอมูลไดจาก Encryption Standard 

(๓.๑๐) พนักงานท่ีใชอุปกรณคอมพิวเตอรสวนตัวตองเก็บรักษารหัสผานโดยไมใหบุคคล

อ่ืนทราบ โดยเฉพาะบุคคลภายในครอบครัวหากมีการใชอุปกรณคอมพิวเตอรสวนตัว

ทํางานที่บาน 

(๓.๑๑) พนักงานที่มีการใชงานอุปกรณคอมพิวเตอรสวนตัวตองมีการปองกันทางดาน

กายภาพของเครื่องทั้งในขณะที่ใชงานและในขณะที่มีการเคลื่อนยายอุปกรณ โดยการ

ปองกันเหลานี้รวมถึงการปองกันดวยรหัสผาน การเขารหัสขอมูล และการปองกันทาง

กายภาพของอุปกรณคอมพิวเตอรสวนตัวที่มีขอมูลของทางองคกร โดยหากอุปกรณ

คอมพิวเตอรสวนตัวมีการ Synchronize กับอุปกรณอื่น ๆ อุปกรณนั้น ๆ จะตองไดรับ

การติดตั้งและเปดการใชงาน Antivirus และ Anti-malware และซอฟตแวรอื่น ๆ ที่ถูก

กําหนดใหมีการติดตั้งโดย ฝายเทคโนโลยีดิจิทัล 

(๓.๑๒) Antivirus signature บนอุปกรณคอมพิวเตอรสวนตัวตองไดรับการปรับปรุงให

ทันสมัยอยูเสมอ 

(๓.๑๓) รหัสผานและขอมูลความลับอ่ืน ๆ ที่ถูกกําหนดโดยองคกรตาม Information 

Classification and Handling Policy ตองไดรับการเขารหัสบนอุปกรณคอมพิวเตอร

สวนตัว 

 



๑๘ 

 

๕. การควบคุมการเขาถึงเครือขาย (Network Access Control) 

เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต ใหปฏิบัติดังนี้ 

  ๕.๑ กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

  ๕.๒ การใชงานระบบเครอืขายอินเทอรเน็ต (Internet) 

(๑)  ผูใชงานที่ตองการเขาถึงระบบเครือขายอินเทอรเน็ตตองสง Ticket ในระบบ IT Help Desk 

หัวขอบริการทรัพยากรเครือขาย 

(๒) ผูใชงานตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุให

หนวยงาน และ บุคคลผูที่เก่ียวของกับหนวยงาน เสื่อมเสียชื่อเสียง หรือเกี่ยวพันกับการกระทําที่ผิด

กฎหมาย ทั้งนี้ การใชงานอินเทอรเน็ตในทางที่ผิดถือเปนโทษความผิดทางวินัย และอาจถูก

ดําเนินคดีตามกฎหมาย 

(๓) การเขาใชงานอินเทอรเน็ตตองเขาใชงานผานชองทาง (Gateway) ที่ไดรับอนุญาตหรือผาน

เครื่องคอมพิวเตอรลูกขายที่ไดรับการจัดเตรียมเพ่ือใชงานเทานั้น ท้ังนี้ หนวยงานขอสงวนสิทธิใน

การตรวจสอบการใชอินเทอรเน็ตของผูใชงาน เพื่อตรวจสอบการใชงานในลักษณะที่ไมเหมาะสม 

(๔) หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ (Pop-up) หรือเขาสูเว็บไซตใด ๆ ที่โฆษณาโดย

สแปม เนื่องจากเว็บไซตเหลานี้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่อง

คอมพิวเตอรของผูใชงาน โดยที่ผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

(๕) หามผูใชงานเขาชม ดาวนโหลด หรือทําซ้ํา ซึ่งสื่อลามกอนาจารหรือสื่ออ่ืนใดที่ไมเหมาะสม หรือ

กระทําการใดทีข่ัดตอกฎหมาย 

(๖) หนวยงานไมสนับสนุนการแสดงความคิดเห็นสวนตัวผานทางเว็บบอรด บล็อก หรือสื่อสังคม

ออนไลนอื่นใด ทั้งนี้ความเสียหายใด ๆ ที่อาจเกิดข้ึนจากการแสดงความคิดเห็นดังกลาว ถือเปน

ความรับผิดชอบของผูนั้น 

(๗) หามผูใชงานติดตั้งซอฟตแวรจากเว็บไซต หรือแหลงขอมูลที่ไมนาเชื่อถือหรือไมปลอดภัยตอ

ระบบสารสนเทศ เวนแตกรณีที่มีความจําเปนใหแจงฝายเทคโนโลยีดิจิทัล เพื่อพิจารณาความ

ปลอดภัยและความเหมาะสม กอนการติดตั้งซอฟตแวร 

(๘) กรณีที่มีความจําเปนตองดาวนโหลดไฟลขนาดใหญควรกระทํานอกเวลาทําการ เพื่อปองกัน

ผลกระทบตอปริมาณขอมูลในเครอืขาย 

(๙) ตรวจสอบไวรัสในไฟลที่ไดจากการดาวนโหลดทุกครั้ง กอนการใชงาน 

(๑๐) ผูใชงานมีหนาที่ระมัดระวังการใชงาน และตองรับผิดชอบตองานหรือผลที่เกิดจากการเรียกใช

บริการบนอินเทอรเน็ตดังตอไปนี้ 

(๑๐.๑) ไมใชเพื่อการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหายตอสิทธิ เสรีภาพ 

หรือทรัพยสินของผูอ่ืน 



๑๙ 

 

(๑๐.๒) ไมใชเพ่ือการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

(๑๐.๓) ไมใชเพ่ือการคา หรือผลประโยชนทางธุรกิจ 

(๑๐.๔) ไมใชเพ่ือกระทําการอันเปนการละเมิดการเขาถึงขอมูลขาวสารของบุคคลอื่นโดย

ไมไดรับอนุญาต 

(๑๐.๕) ไมใชเพ่ือเปดเผยขอมูลที่เปนความลับซึ่งไดมาจากการปฏิบัติงานใหแกองคการเภสัช

กรรม ไมวาจะเปนขอมูลขององคการเภสัชกรรม หรือบุคคลภายนอกก็ตาม 

(๑๐.๖) ไมใชเพื่อกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาขององคการ

เภสัชกรรม หรือของบุคคลอ่ืน 

(๑๐.๗) ไมใชเพื่อรบกวน หรือขัดขวางการใชงานระบบเครือขายคอมพิวเตอร หรือเครื่อง

คอมพิวเตอรทั้งในและนอกองคการเภสัชกรรม ไมใหสามารถใชงานไดตามปกติ 

(๑๐.๘) ไมใชเพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องที่เก่ียวของกับการดําเนินงานของ

องคการเภสัชกรรม ไปยังที่อยูเว็บ (Web Site) ใด ๆ ในลักษณะที่จะกอหรืออาจกอใหเกิด

ความเขาใจที่คลาดเคลื่อนไปจากความจริงหรือกอใหเกิดความขัดแยงในสังคม 

(๑๐.๙) ไมใชเพ่ือการอ่ืนใดที่อาจกอใหเกิดความเสียหายแกองคการเภสัชกรรม 

(๑๑) ผูดูแลระบบสามารถระงับหรือยกเลิกสิทธิในการเรียกใชบริการบนอินเทอรเน็ตไดทันที เมื่อ

พบวาผู ใชมีการกระทําเขาขายไมปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเ ก่ียวกับ

คอมพิวเตอร 

๕.๓ การใชงานระบบเครือขายไรสาย (Wireless) 

(๑) ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานตองนําอุปกรณมาทําการลงทะเบียน

เพ่ือใชงาน 

(๒) ผูดูแลระบบ (System Administrator) ตองดําเนินการดังตอไปนี้ 

(๒.๑) ตองทําการลงทะเบียนอุปกรณทกุตัวที่ใชติดตอระบบเครือขายไรสาย 

(๒.๒) ใหทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มา

จากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณ (Access Point) มาใชงาน 

(๒.๓) ควรเปลี่ยนคาบัญชีรายชื่อและรหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางาน

ของอุปกรณไรสายและควรจะเลือกใชบัญชีรายชื่อและรหัสผานที่คาดเดาไดยาก เพื่อปองกัน

ผูโจมตีไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

(๒.๔) ใชการเขารหัสขอมูลในการใชสัญญาณ Wireless ไมต่ํากวาเทคโนโลยี WPA2 (Wi-Fi 

Protected Access 2) เพ่ือใหยากตอการดักจับและทําใหปลอดภัยมากที่สุด 



๒๐ 

 

(๒.๕) การเขาใชงานระบบเครือขายไรสาย ใหใชวิธีควบคุม MAC Address (Media Access 

Control Address) โดยผูใชงานที่มีสิทธิในการเขาใชงาน ตองมี MAC Address ชื่อผูใช 

(Username) และรหัสผาน (Password) ตามที่กําหนดไวเทานั้น 

(๒.๖) ใหมีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับ

เครือขายภายในหนวยงาน 

(๒.๗) ใหใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไร

สายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยที่เกิดขึ้นในระบบ

เครือขายไรสาย และเมื่อตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติใหรายงาน

ตอผูอํานวยการฝายเทคโนโลยีดิจิทัลทราบโดยทันที 

 (๓) ขอกําหนดในการขอใชอุปกรณเครือขายคอมพิวเตอรไรสาย 

(๓.๑) ผูขอใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานตองนําอุปกรณมาทํา

การลงทะเบียนกับฝายเทคโนโลยีดิจิทัล และตองไดรับอนุญาตจากผูดูแลระบบเครือขาย 

(๓.๒) หามผูใชงานติดตั้งอุปกรณกระจายสัญญาณไรสาย (Wireless Access Point) โดย

ไมไดรับอนุญาต 

(๓.๔) ในการใชบริการทางอินเทอรเน็ตตองปฏิบัติตามขอกําหนดในการใชงานระบบ

เครือขายอินเทอรเน็ต (Internet) 

๕.๔ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกหนวยงาน (User Authentication for External 

Connections) มีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชงานที่อยู

ภายนอกหนวยงานสามารถเขาใชงานเครอืขายและระบบสารสนเทศของหนวยงานได ดังนี้ 

(๑) การใชงานระบบสารสนเทศขององคกรผานอินเทอรเน็ต ตองมีการเขารหัสที่เปนมาตรฐานสากล

เพื่อความมั่นคงปลอดภัยดวยระบบ VPN (Virtual Private Network) โดยเปนชองทางเฉพาะที่มี

การเขารหัสเพื่อปองกันการดักจับขอมูลระหวางทาง ผูใชงานจะสามารถเขาถึงระบบสารสนเทศ

หรือระบบงานไดเฉพาะที่ตนเองมีสิทธิเทานั้น ทั้งนี้ ผูใชงานตอง Login โดยใช Username และ 

Password ตามบัญชีผูใชงานทุกครั้ง เพ่ือพิสูจนยืนยันตัวตน (User Authentication) กอนใชงาน 

(๒) การเขาสูระบบสารสนเทศของหนวยงานผานอินเทอรเน็ตตองไดรับอนุญาตจากฝายเทคโนโลยี

ดิจิทัล 

๕.๕ การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) 

(๑) ระบุหมายเลขอุปกรณบนเครือขาย ประกอบดวย หมายเลขเทอรมินัล , IP Address และ Mac 

Address 

(๒) ผูดูแลระบบจัดทําบัญชีเครื่องคอมพิวเตอรและอุปกรณเครือขายที่เชื่อมตอกับเครือขาย ไดแก 

รายละเอียดเครื่องคอมพิวเตอร, IP Address, Mac Address, สถานที่ติดตั้ง, ชื่อผูใชบริการ 



๒๑ 

 

(๓) การติดตั้งและการเชื่อมตออุปกรณเครือขายตองดําเนินการโดยเจาหนาที่ฝายเทคโนโลยีดิจิทัล 

หรือผูที่ไดรับอนุญาตเทานั้น 

(๔) ตองใชไฟรวอลลกําหนดหมายเลขอุปกรณ ที่สามารถเขาถึงเครอืขายของหนวยงานได 

(๕) จัดทําแผนผังระบบเครือขาย ประกอบดวย รายละเอียดที่เก่ียวกับขอบเขตของเครือขายภายใน

และเครือขายภายนอก โดยระบุอุปกรณที่ติดตั้งในระบบเครือขาย 

(๖) ทําการทบทวนแผนผังระบบเครือขายพรอมอุปกรณที่ติดตั้งใหเปนปจจุบันอยูเสมอ อยางนอย ปละ 

๑ ครั้ง 

๕.๖ การปองกันพอรต (Port) ที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 

Configuration Port Protection) 

(๑) การเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบทั้งการเขาถึงทางกายภาพและทาง

เครือขายตองมีการตั้งรหัสผานและใหเขาถึงไดเฉพาะผูที่ไดรับอนุญาตเทานั้น 

(๒) มีการปองกันโดยการปดบริการ (Service) การเขาถึงชองทางที่ใชบํารุงรักษาระบบผานเครือขาย

และเปดใชเฉพาะอุปกรณและเวลาที่จําเปนเทานั้น 

(๓) ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใหสําหรับตรวจสอบและปรับแตงระบบใหใชงานได

อยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบ 

(๔) ทําการติดตั้งเครื่องมือตรวจจับและปองกันการบุกรุกทางเครอืขาย 

๕.๗ ขอกําหนดการแบงแยกเครือขาย (Segregation in Networks) ใหแยกเปน 

(๑) Management Zone เปนระบบเครือขายที่ใชในการควบคุมการบริหารจัดการระบบคอมพิวเตอร 

และเครือขาย 

(๒) DMZ Zone เปนระบบคอมพิวเตอรและเครือขายที่ใหบริการขอมูลขาวสารทั้งภายในหนวยงาน 

(Intranet Zone) และภายนอกหนวยงาน (Extranet Zone) 

(๓) Internet Zone เปนระบบเครือขายภายในหนวยงาน สําหรับการใชงานขอมูลสารสนเทศท่ีมี

ความสําคัญและเขาถึงไดเฉพาะบุคลากรของหนวยงานที่ไดรบัอนุญาตเทานั้น 

(๔) Extranet Zone เปนระบบเครือขายเชื่อมตอกับภายนอกหนวยงานสําหรับการรับ-สงขอมูลกับ

หนวยงานภายนอก 

๕.๘ การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

(๑) จํากัดสิทธิของผูใชงานในการเชื่อมตอเขาสูระบบเครือขาย 

(๒) ระบบเครือขายทั้งหมดตองเชื่อมตอผานอุปกรณปองกันการบุกรุก (IDS/IPS, Firewall) 

(๓) การเขาสูระบบเครือขายของหนวยงานตองเขาสูระบบผานชองทางที่ปลอดภัยเพื่อยืนยันตัวบุคคล 

(๔) ควบคุมการเชื่อมตอทางเครือขายของผูใชงานตามวันที่ เวลา หรือชวงเวลาที่อนุญาตใหใชงาน 

๕.๙ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 



๒๒ 

 

(๑) การควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือ

ไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการ

ประยุกตใชงานตามภารกิจ 

(๒) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 

(๓) กําหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพ่ือแยกเครือขายภายในและภายนอก 

(๔) ผูดูแลระบบตองกําหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง 

(Router) หรืออุปกรณกระจายสัญญาณ เพ่ือควบคุมผูใชงานเฉพาะเสนทางที่ไดรับอนุญาตเทานั้น 

 ๕.๑๐ ขอกําหนดการปองการบุกรุก (Firewall Policy) 

(๑) ผูดูแลระบบ มีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของไฟรวอลลทั้งหมด 

(๒) การกําหนดคาเริ่มตนพ้ืนฐานของทกุเครือขายตองเปนการปฏิเสธทั้งหมด 

(๓) ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตที่ไมอนุญาตตามนโยบาย ตองถูกบล็อก

โดยไฟรวอลล 

(๔) ผูใชงานอินเทอรเน็ตตองมีการ Login account กอนการใชงานทุกครั้ง 

(๕) คาการเปลี่ยนแปลงทั้งหมดในไฟรวอลล เชน คาพารามิเตอร การกําหนดคาใชบริการและการ

เชื่อมตอที่อนุญาต ตองมีการบันทึกการเปลี่ยนแปลงทกุครั้ง 

(๖) การเขาถึงตัวอุปกรณไฟรวอล ตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมายเทานั้น 

(๗) ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอล ตองสงคาไปจัดเก็บที่อุปกรณจัดเก็บ

ขอมูลจราจรทางคอมพิวเตอร โดยตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

(๘) การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขาย จะเปดพอรตการ

เชื่อมตอพื้นฐานของโปรแกรมทั่วไป ที่ทางฝายเทคโนโลยีดิจิทัลอนุญาตใหใชงาน ซึ่งหากมีความ

จําเปนที่จะใชงานพอรตการเชื่อมตอนอกเหนือที่กําหนดตองไดรับความยินยอมจากทาง ฝาย

เทคโนโลยีดิจิทัล 

(๙) การกําหนดคาการบริการของคอมพิวเตอรแมขายในแตละสวนของเครือขายตองกําหนดคา

อนุญาตเฉพาะพอรตการเชื่อมตอที่จําเปนตอการใหบริการเทานั้น โดยตองถูกระบุใหกับเครื่อง

คอมพิวเตอรแมขายเปนรายเครื่องที่ใหบริการจริง 

(๑๐) ตองมีการสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาหหรือทุก

ครั้งที่มีการเปลี่ยนแปลงคา 

(๑๑) คารายการการปองกันการเขาถึง (Access Control Lists/ Firewall Rules) ควรมีการปรับปรุง

และทบทวนใหสอดคลองกับสถานภาพปจจุ บันดานเทคโนโลยีสารสนเทศ หรือเมื่อมีการ

เปลี่ยนแปลงสภาพแวดลอมดานเทคโนโลยีสารสนเทศ 



๒๓ 

 

(๑๒) เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ ตองไมอนุญาตใหมีการ

เชื่อมตอเพ่ือใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยตองกําหนดเปนกรณไีป 

(๑๓) ฝายเทคโนโลยีดิจิทัลมีสิทธิที่จะระงับหรือบล็อกการใชงานเครื่องคอมพิวเตอรลูกขายที่มี

พฤติกรรมการใชงานที่ผิดนโยบายหรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความ

ปลอดภัย จนกวาจะไดรับการแกไข 

(๑๔) การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ

เครือขายภายใน ตองบันทึกรายการของการดําเนินการ ตามแบบการขออนุญาตดําเนินการ

เก่ียวกับเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และตองไดรับความเห็นชอบจากฝาย

เทคโนโลยีดิจิทัล 

(๑๕) ผูละเมิดนโยบายการรักษาความม่ันคงปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ต

ทันที 

       ๕.๑๑ ขอกําหนดการตรวจจับการบุกรุก (IDS/IPS Policy) 

(๑) กําหนดใหมีการบันทึกและบริหารจัดการขอมูลจราจรคอมพิวเตอรใหเปนไปตามกฎหมายการ

กระทําความผิดเกี่ยวกับคอมพิวเตอรและกฎหมายที่เก่ียวของ เพ่ือใชเปนขอมูลสําหรับการ

ตรวจจับการบุกรุก 

(๒) ตองมีการเฝาตรวจสอบหรือเรียนรูพฤติกรรมที่อาจเปนความเสี่ยงหรือสงผลกระทบตอระบบ

สารสนเทศและเครือขายที่มีอยูของหนวยงาน และสามารถยับยั้งการทํางานนั้นไดทันที โดยใน

กรณีที่ตรวจสอบและพบวามีเหตุการณของการบุกรุกและโจมตี ตองกําหนดวิธีการปฏิบัติหรือ

กิจกรรม และผูรับผิดชอบที่ชัดเจนในการแกไขหรือปรับปรุงเหตุการณดังกลาว 

(๓) ระบบตรวจจับการบุกรุกระบบเครือขาย ตองกําหนดใหมีการปองกันการบุกรุกและโจมตีจาก

เครือขายภายนอก โดยการเรียนรูพฤติกรรมการบุกรุกและโจมตีระบบ 

(๔) ระบบตรวจจับการบุกรุกระบบเครือขาย ตองกําหนดใหมีการปรับปรุงกําหนดคา ดานความมั่นคง

ปลอดภัยที่สามารถเรียนรูพฤติกรรมการบุกรุกและโจมตีระบบ เพ่ือใหสามารถเรียนรูพฤติกรรม

การบุกรุกและโจมตีระบบรูปแบบใหม ๆ ได 

(๕) ระบบตรวจจับการบุกรุกระบบเครือขาย ตองกําหนดใหมีมาตรการในการปองกันการโจมตีการ

ทํางานของระบบตรวจจับการบุกรุกระบบเครือขายไมใหทํางานผิดพลาด โดยตองไมเปดเผยให

สามารถตรวจสอบ IP หรือเสนทาง (Path) ในระบบเครือขาย หรือมาตรการอ่ืนใดในการปองกัน

การโจมตี ทั้งนี้ใหมีการตรวจสอบและทบทวนมาตรการใหมีความสอดคลองกับสถานภาพดาน

เครือขายในปจจุบันอยางนอยปละ ๒ ครั้ง หรือมีการเปลี่ยนแปลงสภาพแวดลอมดานเครือขายที่มี

ผลกระทบ 

 



๒๔ 

 

       ๕.๑๒ การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) 

(๑) จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Logs) ไวในสื่อเก็บขอมูลที่สามารถรักษาความครบถวน

ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บตองกําหนดชั้น

ความลับในการเขาถึง 

(๒) ขอมูลจราจรทางคอมพิวเตอร (Logs) ของระบบที่ตองจัดเก็บ มีดังตอไปนี้ 

(๒.๑) Firewall/Proxy/Gateway ขอมูล IP Address ของเครื่องทั้งภายในและภายนอกที่มี

การเชื่อมตอกับเครือขายของหนวยงาน 

(๒.๒) Authentication ตองจัดเก็บขอมูลจราจรฯ การพิสูจนตัวตนของผูใชงาน 

(๒.๓) Web Server ตองจัดเก็บขอมูลจราจรฯ  การเขาถึงเว็บเซิรฟเวอร 

(๒.๔) Web Application ตองจัดเก็บขอมูลจราจรฯ การพิสูจนตัวตนของผูใชงาน 

(๓) กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application Logs) 

รายละเอียด ของระบบปองกันการบุกรุก การเขา – ออกระบบ การพยายามเขาสูระบบ หรือสิ่งอ่ืน

ใดที่เห็นสมควร เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน 

นับตั้งแตการใชงานสิ้นสุดลง 

(๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิการเขาถึงบันทึกเหลานั้นให

เขาถึงไดเฉพาะบุคคลที่เก่ียวของเทานั้น 

 

๖. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

 เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยการไมไดรับอนุญาต ใหมีแนวปฏิบัติ ดังนี้ 

๖.๑ กําหนดขั้นตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการตองมีการยืนยัน

ตัวตนที่มีความมั่นคงปลอดภัยโดยมีแนวปฏิบัติดังนี้ 

(๑) ตองไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนที่การเขาสูระบบจะ

เสร็จสมบูรณ 

(๒) ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดารหัสผานจาก

เครื่องปลายทาง 

(๓) จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน 

(๔) จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line ที่อาจสรางความเสียหาย

ใหกับระบบได 

๖.๒ ระบุและยืนยันตัวตนของผู ใชงาน (User Identification and Authentication) ตองกําหนดให

ผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลือกใชขั้นตอนทางเทคนิคในการ

ยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึงโดยมีแนวปฏิบัติ ดังนี้ 



๒๕ 

 

(๑) ผู ใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงานระบบ

สารสนเทศขององคการเภสัชกรรม 

(๒) หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกัน ตองข้ึนอยูกับความ

จําเปนในดานเทคนคิ หรือความสอดคลองกับการปฏิบัติงาน 

๖.๓ การบริหารจัดการรหัสผาน (Password Management System) 

(๑) ใหมีการใชเทคนิคการตรวจสอบการกําหนดรหัสผานซึ่งประกอบดวยอักขระ ตัวเลข และอักขระ

พิเศษ หรือเทคนิคอื่นใดในการบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (interactive) 

หรือมีการทาํงานในลักษณะอัตโนมัติ ซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคุณภาพ 

(๒) เมื่อไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงาน (Default User) หรือเปลี่ยนรหัสผาน 

(Default Password) ของทุกชื่อผูใชงาน ที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดตั้งระบบโดย

ทันที 

๖.๔ ขอปฏิบัติในการใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

(๑) จํากัดสิทธิการเขาถึง และกําหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรมอรรถประโยชน 

(๒) กําหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 

(๓) จัดเก็บโปรแกรมอรรถประโยชนที่ไมไดใชงานเปนประจําไวในสื่อภายนอก 

(๔) มีการเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้ 

 (๕)   ใหมีการถอดถอนโปรแกรมอรรถประโยชนที่ไมจําเปนออกจากระบบ 

(๖) หามติดตั้งหรือใชงานโปรแกรมละเมิดลิขสิทธิ์หรือโปรแกรมที่มีนโยบายหามไมใหเขาถึงหรือติดตั้ง

ใชงานรวมไปถึงใชวิธีในการหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ไดกําหนดหรือที่มีอยูแลวดวย 

(๗) หนวยงานไมสนับสนุนการติดตั้งและ/หรือใชงานโปรแกรมละเมิดลิขสิทธิ์หากเกิดขอพิพาทผูที่ติดตั้ง

และ/หรือใชงานโปรแกรมดงักลาวตองเปนผูรับผิดชอบ 

๖.๕ การกําหนดเวลาเพ่ือยุติการใชงานระบบสารสนเทศเมื่อวางเวนจากการใชงาน (Session Time-Out) 

(๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานรวมถึงปดการใชงานหลังจากที่วางเวน

จากการใชงานเปนเวลา ๓๐ นาที 

(๒) ระบบสารสนเทศที่มีความเสี่ยงหรือสําคัญสูง ตองมีการตัดและหมดเวลาการใชงานที่สั้นขึ้นเพื่อ

ปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

๖.๖ ตองจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) ดังตอไปนี้ 

(๑) กําหนดใหระบบสารสนเทศ มีการจํากัดชวงระยะเวลาการเชื่อมตอสําหรับการใชงานระบบ

สารสนเทศแตละครั้งไมเกิน ๓ ชั่วโมง โดยตองระบุและพิสูจนตัวตนเพ่ือเขาใชงานใหม และหากไม

มีการใชงานนานเกิน ๓๐ นาที ตองยกเลิกการเชื่อมตอระบบ 



๒๖ 

 

(๒) กําหนดใหระบบงานที่มีความสําคัญสูง ระบบงานที่มีการใชงานในสถานที่ที่มีความเสี่ยง มีการจํากัด

ชวงระยะเวลาการเชื่อมตอใหใชงานไดเฉพาะในชวงเวลาการทํางานของหนวยงานตามปกติเทานั้น

และมีการจํากัดระยะเวลาการเชื่อมตอที่สั้นขึ้น 

 

๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (Application and 

Information Access Control) 

๗.๑ ตองจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ดังตอไปนี้ 

(๑) ผูดูแลระบบตองกําหนดการลงทะเบียนผูใชงานของหนวยงาน ตามขอกําหนดการลงทะเบียน

ผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพ่ือควบคุมและจํากัดสิทธิการเขาถึงระบบ

สารสนเทศและขอมูลตาง ๆ 

(๒) ตองจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศตาง ๆ และหากไมมีการใชงานนานเกิน

ระยะเวลาที่กําหนด ตองยกเลิกการเชื่อมตอระบบ 

(๓) ผูใหบริการภายนอก (Outsource) ตองลงนามในสัญญาการไมเปดเผยขอมูลของหนวยงาน 

(๔) ผูดูแลระบบตองดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผูใหบริการ

ภายนอก (Outsource) ที่สิ้นสุดการวาจางโดยทันที 

(๕) ผูดูแลระบบตองควบคุมการเขาถึงขอมูลของผูใหบริการภายนอก (Outsource) ใหมีสิทธิเขาถึง

เฉพาะขอมูลที่เกี่ยวของ และตรวจสอบการนําขอมูลเขาและออกจากระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource) ทุกครั้ง 

๗.๒ การบริหารจัดการสิทธ์ิในการจัดการการทํางานบนระบบสารสนเทศตาง ๆ ตองมีการจัดแบงงานอยาง

เหมาะสม (SOD) และมอบหมายหนาที่เปนลายลักษณอักษรใหกับผูดูแลระบบโดยมีการกําหนด

กระบวนการทาํงานอยางชัดเจน ประกอบไปดวย 

 (๑) สิทธิ์ในการประมวลผลโปรแกรมแบบแบตซและแบบเบื้องหลัง (Batch Processing & 

Background Job) 

(๒) สิทธิ์ในการจัดการการทํางานแบบ Spool และการจัดการขอมูล Spool 

(๓) สิทธิ์ในการประมวลผลโปรแกรมบนระบบงานจริง (Production System) 

(๔) สิทธิ์ในการประมวลผลโปรแกรมเพ่ือการแกไขขอมูลในตารางขอมูล (Table) 

 (๕) สิทธิ์ในการแกไขพจนานุกรมขอมูล (Data Dictionary) 

 (๖) สิทธิ์ในการเขาถึงโปรแกรมที่ถูกสรางขึ้นเพิ่มเติม (Custom Program or Custom Transaction 

Code) 

 (๗) สิทธิ์ในการใชงานระบบ CCMS (Computing Center Management System) 
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๗.๓ การควบคุมการเขาถึงระบบสารสนเทศตาง ๆ ตองมีการจัดแบงงานอยางเหมาะสม (SOD) และตอง

ไดรับการอนุมตัเิปนลายลักษณอักษร ประกอบไปดวย 

(๑) การเขาถึงตารางขอมูลที่ถูกสรางขึ้นเพ่ิมเติม (Custom Tables) ตองจัดทําทะเบียนของ Table 

และผูที่เขาถึงได 

(๒) กําหนดสิทธิ์การเขาถึ งโปรแกรมที่ ถูกสรางขึ้นเพิ่มเติม (Custom Program or Custom 

Transaction Code) 

๗.๔ การบริหารจัดการระบบซึ่งไวตอการรบกวน ที่มีผลกระทบและมีความสําคัญสูงตอหนวยงาน 

(๑) ตองมีการระบุความสําคัญของระบบงานซึ่งไวตอการรบกวน หรือมีผลกระทบสูงตอหนวยงาน 

(๒) ตองแยกระบบซึ่งไวตอการรบกวนดังกลาวออกจากระบบอื่น ๆ 

(๓) มีการประเมนิความเสี่ยงสําหรับการใชงานทรัพยากรรวมกัน ระหวางระบบงานที่มีความสําคัญสูง

กับระบบงานอื่น ๆ ที่มีความสําคัญนอยกวา 

(๔) ตองควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ 

(๕) มีการสํารองและทดสอบการกูคืนระบบ ตามนโยบายระบบสารสนเทศและระบบสํารองสารสนเทศ 

(๖) ตองควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน 

(Mobile Computing and Teleworking) ที่เก่ียวของกับระบบดังกลาว 

(๗) ทําการควบคุมการใชงานจากเครือขายภายในและเครือขายภายนอก ตามขอกําหนดที่ตั้งไวใน 

Firewall 

๗.๕ การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ (Mobile Computing) 

เพ่ือควบคุมการใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่จากการถูกเขาถึงโดยไมไดรับ

อนุญาต จากการสูญหาย เสียหาย ถูกขโมย ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) การควบคุมการใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี 

(๑.๑) การปองกันอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ครอบคลุมการใชงานอุปกรณ

สื่อสารประเภทพกพาประเภทโทรศัพทมือถือ Smart Phone PDA Notebook Laptop 

Tablet หรืออุปกรณอ่ืนใดลักษณะเดียวกันนี้ 

(๑.๒) ตองกําหนดรหัสผานที่มีความมั่นคงปลอดภัยสําหรับผูใชงานอุปกรณคอมพิวเตอรและ

อุปกรณสื่อสารเคลื่อนที่ 

(๑.๓) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือลับ ในอุปกรณคอมพิวเตอร

และอุปกรณสื่อสารเคลื่อนที่ 

(๑.๔) ใหใชวิธีการทางเทคนิคในการเขารหัสขอมูลเพ่ือเขารหัสขอมูลสําคัญในอุปกรณคอมพิวเตอร

และอุปกรณสื่อสารเคลื่อนที่ 
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(๑.๕) เมื่อพบซอฟตแวรไมประสงคดีในอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ ให

ปฏิบัติตามขอปฏิบัติในการปองกันซอฟตแวรไมประสงคดีและที่เก่ียวของ 

(๑.๖) ผูใชงานมีหนาที่รับผิดชอบในการปองกันอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 

มิใหถูกขโมยหรือสูญหาย โดยมีการล็อคเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวกับโตะ 

หรือนําไปเก็บไวในตูที่สามารถล็อคได หรือวิธีการอื่นใดที่เหมาะสม 

(๑.๗) ใหทําการสํารองขอมูลสําคัญที่อยูในอุปกรณคอมพิวเตอรและและอุปกรณสื่อสารเคลื่อนที่

อยางสม่ําเสมอ 

(๑.๘) กําหนดใหมีการปองกันการเชื่อมตอของอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่

เขากับเครือขายของหนวยงานโดยไมไดรับอนุญาต 

(๑.๙) ใหใสซองกันกระแทกหรือกระเปาสําหรับอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 

เพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือนจากการตกจากโตะทํางาน หลุดมือ 

หรือพฤติการณอ่ืนใด 

(๑.๑๐) หลีกเลี่ยงการใชปลายปากกา หรือวัสดุอ่ืนใดกดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน 

หรือทําใหจอ LCD ของอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่แตกเสียหายได 

(๑.๑๑) ไมใชหรือวางอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ใกลอาหาร น้ํา หรือสิ่งอ่ืนใด

ที่เปนของเหลวมีความชื้นซึ่งอาจเปนอันตรายตออุปกรณดังกลาวได 

(๑.๑๒) หามมิใหผูใชงานทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub Component) ที่ติดตั้ง

อยูภายในรวมถึงแบตเตอรี่ 

(๑.๑๓) ใหติดตั้งหรือจัดเก็บอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีบนโตะ ชั้นวางของ 

หรือสิ่งอ่ืนใดที่เปนอุปกรณเฉพาะสําหรับติดตั้งหรือเก็บรักษาที่มั่นคงแข็งแรง 

(๑.๑๔) เพื่อความเปนระเบียบและปลอดภัยสําหรับอุปกรณคอมพิวเตอรและอุปกรณสื่อสาร

เคลื่อนทีใ่หจัดเก็บสายชารต สายเชื่อมตอกับระบบคอมพิวเตอรหรืออุปกรณที่เก่ียวของอ่ืน

ใดไวในสถานที่หรืออุปกรณเฉพาะที่สามารถปดล็อคไดเพ่ือปองกันการสูญหาย 

(๑.๑๕) ตรวจสอบสายสัญญาณของอุปกรณสื่อสาร สายชารต สายเชื่อมตอกับระบบคอมพิวเตอร

หรืออุปกรณที่เก่ียวของอ่ืนใดใหเรียบรอย เพ่ือความเปนระเบียบและปองกันอุบัติเหตุที่อาจ

ทําใหอุปกรณสื่อสารไดรับความเสียหายทําความสะอาดอุปกรณสื่อสารอยางสม่ําเสมอ เพื่อ

ปองกันฝุนละอองที่จะทําใหอุปกรณสื่อสารเกิดการขัดของเสียหาย 

  (๒) การควบคุมการติดตั้งระบบหรืออุปกรณตาง ๆ เพ่ิมเติม ใหผูใชงานปฏิบัติ ดังนี้ 

(๒.๑) หามติดตั้งโปรแกรมเพ่ิมเติมนอกเหนือจากที่หนวยงานติดตั้งไวใหใชงาน 

(๒.๒) หามติดตั้งโปรแกรมที่สามารถตรวจสอบขอมูลบนระบบเครอืขาย ยกเวนการติดตั้งเพ่ือ

ปฏิบัติงานของผูดูแลระบบที่เก่ียวของ 
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(๒.๓) หามติดตั้งโปรแกรมหรืออุปกรณอื่นใดเพ่ิมเติม เพ่ือใหบุคคลอ่ืนสามารถใชงานอุปกรณ

คอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ หรือเครือขายของหนวยงานได 

(๒.๔) หามนําอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ ที่ไมใชของหนวยงานมาใชกับ

เครือขายหนวยงาน เวนแตไดรับการตรวจสอบความปลอดภัยและตั้งคาการใชงานจาก

ผูดูแลระบบ หรือเจาหนาทีท่ี่เก่ียวของกอนการใชงาน 

  (๓) ขอกําหนดในการสํารองขอมูลและการกูคืน 

(๓.๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกประเภท 

CD, DVD, External Hard Disk หรือสื่อบันทึกอื่นใดที่เหมาะสม ในการใชสํารองขอมูลจาก

เครื่องคอมพิวเตอร 

(๓.๒) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสมไม

เสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

    ๗.๖ การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) เพ่ือปองกันการใชงานระบบสารสนเทศโดย

ไมไดรับอนุญาตจากการปฏิบัติงานจากภายนอกหนวยงานใหปฏิบัติ ดังนี้ 

  (๑) ใหมีการเขารหัส (Encryption) ดวย SSL VPN, XML Encryption หรือวิธีการ อ่ืนใดที่ เปน

มาตรฐานสากล ในการสื่อสารขอมูลระหวางสถานที่ที่จะมีการปฏิบัติงานจากภายนอกหนวยงาน

และระบบงานตาง ๆ ภายในหนวยงาน ทั้งนี้ใหมีความเหมาะสมกับรูปแบบการสื่อสารและ

ความสําคัญของขอมูล 

  (๒) การเขาถึงระบบสารสนเทศของหนวยงานจากระยะไกลดวยอุปกรณที่เปนของสวนตัวตองไดรับ

อนุญาตจากฝายเทคโนโลยีดิจิทัล 

  (๓) การเปดใชงานระบบสารสนเทศใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมีหนังสือเปน

ลายลักษณอักษรและมีความเห็นของผูบังคับบัญชาตามลําดับชั้นและไดรับความเห็นชอบจาก

ผูอํานวยการฝายเทคโนโลยีดิจิทัล โดยระบุรายละเอียดดังตอไปนี้ 

(๓.๑) เหตุผลความจําเปนที่ตองการใหสามารถปฏิบัติงานจากภายนอกหนวยงาน 

(๓.๒) รายละเอียดและหรือลักษณะของระบบงาน 

(๓.๓) ชองทางที่ใชในการปฏิบัติงานจากภายนอก 

(๓.๔) รายชื่อผูใชงาน หรือกลุมผูใชงาน 

(๓.๕) ชวงเวลาและระยะเวลาในการใชปฏิบัติงานจากภายนอกหนวยงาน 

  (๔) ไมอนุญาตใหปฏิบัติงานจากภายนอกหนวยงานสําหรับระบบงานที่มีความลับ ชั้นลับ ชั้นลับมาก  

และชั้นลับมากที่สุด 

  (๕) ใหผูไดรับอนุญาตเทานั้นเขาถึงระบบสารสนเทศและขอมูลของหนวยงาน โดยหามมิใหสมาชิกใน

ครอบครัวหรือบุคคลใด ๆ ที่ไมไดรับอนุญาตเขาถึงระบบสารสนเทศและขอมูลของหนวยงาน และ



๓๐ 

 

ขอสงวนสิทธิในการระงับหรือยกเลิกสิทธิหากพบวาไมปฏิบัติตามนโยบายและระเบียบปฏิบัติที่

เก่ียวของ 

  (๖) การยกเลิกสิทธิในการปฏิบัติงานภายนอกหนวยงาน ใหมีหนังสือเปนลายลักษณอักษรขอยกเลิกตอ

ผูอํานวยการฝายเทคโนโลยีดิจิทัลทันทีที่ครบระยะเวลาหรือเมื่อหมดความจําเปนในการใช

ปฏิบัติงานจากภายนอก 

  (๗) ใหมีการทบทวนปรับปรุงสิทธิการอนุญาตใหใชปฏิบัติงานภายนอกหนวยงานอยางนอยปละ ๑ ครั้ง 

 

 ๘. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

  เพ่ือใหมีการใชงานเครื่องคอมพิวเตอรแมขายอยางเหมาะสม ไมกอใหเกิดความเสี่ยงในการเขาถึง

ระบบสารสนเทศและเครือขายของหนวยงานโดยไมไดรับอนุญาตและใหเครื่องคอมพิวเตอรแมขายทํางาน

ไดอยางมีประสิทธิภาพ มคีวามถูกตอง นาเชื่อถือ และพรอมใชงาน ใหปฏิบัติดังนี้ 

๘.๑ กําหนดการบริหารจัดการรหัสผานสําหรับผูดูแลระบบ ดังนี้ 

(๑) อายุการใชงานรหัสผานตองอยูในชวง ๓๐ – ๔๕ วัน 

(๒) หลังจากที่เปลี่ยนรหัสผานไปแลว ๑ วัน จึงจะสามารถเปลี่ยนรหัสผานไดอีก 

(๓) ไมสามารถนํารหัสผานเดิมจํานวน ๕ ครั้งที่แลวมาใชงานไดอีก 

(๔) รหัสผานมีความยาวไมนอยกวา ๘ หลัก โดยมีการผสมกันระหวางตัวอักษรที่เปนตัวพิมพใหญ 

ตัวพิมพเล็ก ตัวเลขหรืออักขระพิเศษเขาดวยกัน 

(๕) ผูดูแลระบบจะปลดล็อครหัสผานของผูใชงานระบบโดยวิธีปลดล็อคแบบ manual 

(๖) ผูดูแลระบบกําหนดระยะเวลาที่จะรีเซ็ตจํานวนครั้งของการเขาใชงาน (Log in) ผิดพลาดใหเปน

ศูนย โดยตองกําหนดไวอยางนอย ๖๐ นาที 

(๗) ผูดูแลระบบกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๕ ครั้ง

ติดตอกัน 

๘.๒ การควบคุมการติดตั้งซอฟตแวรลงในระบบเครื่องคอมพิวเตอรแมขายที่ใหบริการ 

(๑) ใหมีการควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความเสียหายหรือ

การหยุดชะงักที่มีตอระบบสารสนเทศนั้น 

(๒) ใหผูดูแลระบบที่ไดรับการอบรมแลวหรือมีความชํานาญเทานั้น ที่จะเปนผูทําหนาที่ดําเนินการ

เปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

(๓) การติดตั้งหรือปรับปรุงซอฟตแวรที่อาจกระทบตอการใหบริการของระบบสารสนเทศตองมีการขอ

อนุมตัใิหติดตั้งกอนดําเนินการ 

(๔) ไมติดตั้งซอรสโคด (Source Code) ของระบบสารสนเทศในเครื่องคอมพิวเตอรแมขายที่ใหบริการ

นั้น ๆ หรือใชเทคนิคการปองกันซอรสโคดที่อาจถูกเปดเผยได 



๓๑ 

 

(๕)   กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารี่สําหรับซอฟตแวรของระบบสารสนเทศไวในสถานที่ที่

มีความมั่นคงปลอดภัย 

(๖) ใหผูใชงานหรือผูที่เกี่ยวของทําการทดสอบซอฟตแวรระบบปฏิบัติการ ซอฟตแวรที่เปนตัวระบบ

สารสนเทศ หรือซอฟตแวรระบบสารสนเทศอื่นใด ตามจุดประสงคที่กําหนดไวอยางครบถวน 

เพียงพอกอนดําเนินการติดตั้งบนเครื่องคอมพิวเตอรแมขายที่ใหบริการ 

(๗) ใหผูที่เกี่ยวของตองทําการทดสอบดานความมั่นคงปลอดภัยของระบบสารสนเทศอยางครบถวน 

กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบสารสนเทศ 

(๘) ใหมีการจัดเก็บซอฟตแวรเวอรชันเกา ขอมูลที่เกี่ยวของกับระบบสารสนเทศเดิม ขั้นตอนปฏิบัติที่

เกี่ยวของของระบบสารสนเทศในกรณีที่จําเปนตองกลับไปใชเวอรชันเกาเหลานั้นตามระยะเวลาที่

เหมาะสม 

(๙) ใหมีการระบุความตองการสําหรับระบบสารสนเทศที่ตองการปรับปรุง กอนที่จะเริ่มตนทําการพัฒนา 

    ๘.๓ ขอกําหนดในการทบทวนการทํางานของระบบสารสนเทศภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ 

(๑) แจงใหผูท่ีเก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลงระบบปฏิบัติการ เพ่ือให

บุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนที่จะดําเนินการเปลี่ยนแปลง

ระบบปฏิบัติการ 

(๒) พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้งวางแผนดาน

งบประมาณท่ีจําเปนตองใช ในกรณทีี่หนวยงานตองเปลี่ยนไปใชระบบปฏิบัติการใหม 

    ๘.๔ การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

(๑) ใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

(๒) ใหระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนาซอฟตแวรโดยผู

รับจางใหบริการจากภายนอก 

(๓) ใหกําหนดเรื่องการสงวนสิทธิที่จะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวรที่จะมีการ

พัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางที่ทํากับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคด ีในซอฟตแวรที่จะทําการติดตั้งกอนดําเนินการติดตั้ง 

    ๘.๕ มาตรการควบคุมชองโหวทางเทคนิค 

(๑) ใหจัดทําบัญชีของระบบสารสนเทศเพ่ือใชสําหรับกระบวนการบริหารจัดการชองโหวของระบบ

เหลานั้น ควรมีบันทึกดังตอไปนี้ 

(๑.๑) ชื่อซอฟตแวรและเวอรชันที่ใชงาน 

(๑.๒) สถานที่ที่ติดตั้ง 

(๑.๓) เครื่องที่ติดตั้ง 

(๑.๔) ผูผลิตซอฟตแวร 



๓๒ 

 

(๑.๕) ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ 

(๒) กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยางเหมาะสมโดยทนัที 

(๓) กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบดําเนินการดังนี้ 

(๓.๑) มีการเฝาระวังและติดตาม ประเมินความเสี่ยงสําหรับชองโหวของระบบสารสนเทศ รวมทั้ง

การประสานงานเพ่ือใหผูที่เก่ียวของดําเนินการแกไขชองโหวตามความเหมาะสม 

(๓.๒) ใหกําหนดแหลงขอมูลขาวสารเพื่อใชในการติดตามชองโหวของระบบสารสนเทศของ

หนวยงาน 

(๓.๓) กําหนดใหผูที่เกี่ยวของทําการประเมินความเสี่ยงเมื่อไดรับแจงหรือทราบเกี่ยวกับชองโหว

นั้น 

 (๔) ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบใหใชงานได

อยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 

    ๘.๖ ขอกําหนดในการบันทึกเหตุการณที่เก่ียวของกับการใชงานระบบสารสนเทศ (Audit Logging) และ 

การบันทึกพฤติกรรมการใชงาน (Log) การเขาถึงระบบสารสนเทศ ควรจะมีรายการขอมูลดังนี้ 

(๑) ขอมูลชื่อบัญชีผูใชงาน 

(๒) ขอมูลวันเวลาที่เขาถึงระบบ 

(๓) ขอมูลวันเวลาที่ออกจากระบบ 

(๔) ขอมูลเหตุการณสําคัญที่เกิดขึ้น 

(๕) ขอมูลการล็อกอิน ทั้งที่สําเร็จและไมสําเร็จ 

(๖) ขอมูลความพยายามในการเขาถึงทรัพยากรทั้งที่สําเร็จและไมสําเร็จ 

(๗) ขอมูลการเปลี่ยนคอนฟกกูเรชั่นของระบบ 

(๘) ขอมูลแสดงการใชงานแอพพลิเคชั่น 

(๙) ขอมูลแสดงการเปด ปด เขียน อานไฟล หรือลักษณะอื่นใดในการกระทํากับไฟล 

(๑๐) ขอมูลไอพีแอดเดรสที่ใช และที่เขาถึง 

(๑๑) ขอมูลโปรโตคอลเครือขายที่ใช 

(๑๒) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

(๑๓) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 

 

      ๙. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and Environment 

Security)  

  เพ่ือรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอมไมใหมีการเขาถึงโดยไมไดรับอนุญาต 



๓๓ 

 

    ใหมีแนวปฏิบัติดังนี้ 

๙.๑ การรักษาความมั่นคงปลอดภัยบริเวณหองศนูยขอมูลหลัก (Data Center) ใหปฏิบัติดังนี้ 

(๑) พ้ืนที่ใชงานฝายเทคโนโลยีดิจิทัลแบงออกเปนพื้นที่ทํางาน พ้ืนที่ติดตั้งและจัดเก็บอุปกรณระบบ

สารสนเทศหรือระบบเครือขาย และพ้ืนที่สําหรับผูมาติดตอ 

(๒) จัดทําแผนผังพ้ืนที่ใชงานฝายเทคโนโลยีดิจิทัล 

(๓) กําหนดสิทธิในการเขาถึงพ้ืนที่ใชงานฝายเทคโนโลยีดิจิทัล 

(๔) การควบคุมการเปด-ปดหองศนูยขอมูลหลัก (Data Center) ใหปฏิบัติตามขอ ๑๑. การใชหองศูนย

ขอมูลหลัก (Data Center) 

(๕) หนวยงานภายนอกที่นําเครื่องคอมพิวเตอร หรืออุปกรณที่ใชในการปฏิบัติงานระบบเครือขาย

ภายในหนวยงาน ตองทําตามกระบวนการบริหารการเปลี่ยนแปลง 

(๖) ใหมีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานท่ีเพียงพอตอความตองการใช

งานโดยใหมีระบบสํารองไฟฟา ระบบน้ํา ระบบดับเพลิง ระบบปรับอากาศที่ควบคุมอุณหภูมิและ

ความชื้น ใหมีการตรวจสอบและทดสอบระบบสนับสนุนเหลานี้ปละ ๔ ครั้ง 

(๗) ติดตั้งระบบแจงเตือนกรณีที่ระบบสนับสนุนการทํางานภายในหองเครื่องทํางานผิดปกติหรือหยุด

การทํางาน 

(๘) เครื่องคอมพิวเตอรหรือระบบที่มีความสําคัญสูงตองไมตั้งอยูบริเวณที่มีการผานเขาออกของบุคคล

เปนจํานวนมาก และสํานักงานหรือหองตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบ

สารสนเทศสําคัญอยูภายในสถานที่ ดังกลาว 

(๙) เจาหนาที่ผูไดรับมอบหมายตองตรวจสอบความมั่นคงปลอดภัยของพื้นที่ที่ตนไดรับมอบหมายเปน

ประจํา เพ่ือใหมั่นใจวาตูเซฟ ตูเอกสาร ลิ้นชัก อุปกรณตาง ๆ สื่อบันทึกขอมูลที่สําคัญถูกจัดเก็บ 

หรือไดรับการปดล็อคอยางเหมาะสม และกุญแจถูกเก็บรักษาไวอยางปลอดภัย 

    ๙.๒ การเดินไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืน ๆ (cabling security) ดําเนินการ ดังตอไปนี้ 

(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปในบริเวณที่มี

บุคคลภายนอกเขาถึงได 

(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัดสายสัญญาณเพ่ือทําใหเกิด

ความเสียหาย 

(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันสัญญาณรบกวน 

(๔) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการเชื่อมตอสายสัญญาณผิดเสน 

(๕) จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 

(๖) หองที่มสีายสัญญาณสื่อสารตาง ๆ ใหมีการปองกันการเขาถึงจากบุคคลภายนอก 

(๗) พิจารณาใชงานสายไฟเบอรออฟติกแทนสายสัญญาณสื่อสารแบบเดิม สําหรับระบบสารสนเทศท่ีสําคัญ 



๓๔ 

 

(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณดักจับสัญญาณโดยผู

ไมประสงคด ี

    ๙.๓ การบํารุงรักษาอุปกรณ (equipment maintenance) ใหปฏิบัติตาม ดังนี้ 

(๑) ใหมีการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดยผูผลิต 

(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผูผลิตแนะนํา 

(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพื่อใชในการตรวจสอบหรือ

ประเมินในภายหลัง 

(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและปรับปรุงอุปกรณ 

ดังกลาว 

(๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษาอุปกรณภายใน

หนวยงาน 

(๖) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณที่ขอมูลสําคัญโดยผูรับจางใหบริการจากภายนอก (ที่มาทําการ

บํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

    ๙.๔ การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment Off-Premises) ใหปฏิบัติ ดังนี้ 

(๑) ใหมีการปองกันอุปกรณมิใหโดนกระแทก แตกหักในระหวางการขนสงหรือเคลื่อนยาย 

(๒) ไมทิ้งอุปกรณหรือสินทรัพยของหนวยงานไวโดยลําพังในที่สาธารณะ 

(๓) ในการนําอุปกรณไปใชงานภายนอกหนวยงานใหรับผิดชอบดูแลอุปกรณหรือสินทรัพยเสมือนเปน

ทรัพยสินของตนเอง 

    ๙.๕ การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-Use of Equipment) 

ใหปฏิบัติ ดังนี้ 

(๑) ใหทําลายขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว 

(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณสําหรับ

จัดเก็บขอมูลกอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ หรือทําลาย เพื่อปองกันไมใหมี

การเขาถึงขอมูลสําคัญนั้น 

    ๙.๖ การรักษาความมั่นคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ ใหปฏิบัติ ดังนี้ 

(๑) จัดเก็บเอกสารท่ีเก่ียวของกับระบบสารสนเทศไวในสถานที่ที่ม่ันคงปลอดภัย 

(๒) ใหมีการควบคุมการเขาถึงเอกสารที่เก่ียวของกับระบบสารสนเทศโดยผูเปนเจาของระบบนั้น 

(๓) ควบคุมการเขาถึงเอกสารที่เก่ียวของกับระบบสารสนเทศที่จัดเก็บหรือเผยแพรอยูบนเครือขายสาธารณะ 

      ๑๐. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

    ๑๐.๑ ขั้นตอนการขอใช E-Mail ขององคการเภสัชกรรม 

(๑) ผูขอใช E-Mail ตองเปนบุคลากรในสังกัดองคการเภสัชกรรม 
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(๒) หัวหนาหนวยงานเปนผูขอ E-Mail ใหกับตนเองหรือผูใตบังคับบัญชาผานระบบ IT Helpdesk 

(๓) แจง Username พรอม Password กลับไปยังผูขอใช E-Mail หรือหัวหนาหนวยงานที่ทําเรื่องรองขอ 

    ๑๐.๒ การใช E-Mail ขององคการเภสัชกรรม ใหผูใชงานปฏิบัติดังนี้ 

(๑) E-Mail Account ตองไดรับการปกปองดวยรหัสผาน เพื่อปองกันการถูกลวงละเมิดและการนํา E-

Mail ไปใชในทางที่ผิด 

๒) E-Mail Account ที่มีวัตถุประสงคพิเศษ เชน webmaster@gpo.or.th ที่สรางขึ้นเพื่อเปน E-Mail 

Account กลางของสวนงาน และ/หรือ เพื่อใชงานรวมกันโดยผูใชงานมากกวาหนึ่งคนข้ึนไป โดย

ตองมีผูใชงานหนึ่งคนที่ไดรับการแตงตั้งใหทําหนาที่เปนเจาของ E-Mail Account นั้น 

(๓) E-Mail Account ทั้งหมด และ E-Mail ทุกฉบับ (รวมถึง E-Mail สวนตัว) ที่ถูกสราง และเก็บรักษา

อยูบนระบบคอมพิวเตอร หรือระบบเครือขายของหนวยงาน ถือเปนสินทรัพยของหนวยงาน 

(๔) ผูใชงานตองใชซอฟตแวรที่ไดรับอนุญาตเทานั้นในการเขาถึง และ/หรือ ติดตอสื่อสารกับระบบ E-Mail 

ของหนวยงาน 

(๕) พ้ืนที่เก็บ E-Mail บนเครื่องคอมพิวเตอรแมขายสวนกลาง (Mailbox Size) ของผูใชงานมีขนาดที่

จํากัด ท้ังนี้เมื่อปริมาณของ E-Mail มากจนใกลเคียงกับขนาดพ้ืนที่ที่ตั้งคาไว ผูใชงานจะไดรับ

ขอความแจงเตือนจากระบบ และถาหากปริมาณของ E-Mail มากเกินกวาพื้นที่จัดเก็บแลว ผูใชงาน

จะไมสามารถรับ-สง E-Mail ไดตามปกติอีกตอไป 

(๖) หามใช E-Mail Account ของหนวยงานเพ่ือการโฆษณายาสูบ สิ่งมึนเมา สินคาหนีภาษี การ

เผยแพรซอฟตแวรละเมิดลิขสิทธิ์ หรือเพื่อการใด ๆ ที่เก่ียวของกับสิ่งผิดกฎหมาย 

(๗) หามใช E-Mail Account ของหนวยงานในการประกาศขอมูลใด ๆ ในเว็บบอรด บล็อก กระดาน

ขาว หรือสังคมออนไลนอ่ืนใด เวนแตการประกาศขอมูลนั้นเก่ียวของหรือเปนสวนหนึ่งของการ

ทํางานใหกับหนวยงาน 

(๘) หามผูใชงานทําการปลอมแปลงขอความใน E-Mail หัวจดหมาย E-Mail ลายเซ็นใน E-Mail หรือ E-

Mail Account ของบุคคลอ่ืนโดยเด็ดขาด 

(๙) แจง E-Mail Address ขององคการเภสัชกรรมใหบุคคลอ่ืนใชเพ่ือหาผลประโยชนทางราชการ

เทานั้น 

(๑๐) หามใช E-Mail ขององคการเภสัชกรรมในการติดตอเรื่องสวนตัวกับบุคคลหรือหนวยงานที่ไมรูจัก

หรือไมนาเชื่อถือ 

(๑๑) ขอสงวนสิทธิในการเพิกถอนสิทธิการใชงาน E-Mail หากพบวา E-Mail ดังกลาวถูกนําไปใชงานขัด

ตอนโยบายของหนวยงานระเบียบปฏิบัติ หรือกฎหมายที่เก่ียวของ 

    ๑๐.๓ การสง E-Mail ขององคการเภสัชกรรม ใหผูใชงานปฏิบัติ ดังนี้ 
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(๑) หามผูใชงานสง E-Mail ที่มีไฟลแนบเก่ียวกับการพนัน ภาพลามกอนาจาร หรือไฟลอื่นใดที่ไม

เก่ียวของกับการทํางานและสงผลเสียตอหนวยงาน 

(๒) ซอฟตแวรสําหรับใชงาน E-Mail ตองไดรับการตั้งคาให E-Mail สงออกทุกฉบับมีลายเซ็นของผูสง

เสมอ โดยลายเซ็นนั้นตองประกอบดวย ชื่อ-สกุล ตําแหนง ชื่อหนวยงาน หนวยงานและเบอร

โทรศพัทติดตอ 

(๓) หามผูใชงานสงหรือสงตอ E-Mail ที่มีเนื้อหาหรือรูปภาพที่เขาขายการดูหมิ่น หมิ่นประมาท กลาว

ราย ทําใหบุคคลอ่ืนเสื่อมเสียชื่อเสียง เหยียดชนชั้น ขมขู ลามกอนาจาร การยั่วยุทางเพศหรือ E-

Mail ที่มีเนื้อหาสุมเสี่ยงตอประเด็นทางวัฒนธรรมหรือศาสนาและ E-Mail ที่กระทบตอความมั่นคง

ของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด 

(๔) หามผูใชงานสรางหรือมีสวนรวมใด ๆ กับการสง E-Mail หลอกลวง หรือการสง E-Mail ในลักษณะลูกโซ

โดยเด็ดขาด 

(๕) หามผูใชงานสง E-Mail ขยะ (Junk Mail) โฆษณาสินคาตาง ๆ (Spam Mail) หรือ E-Mail อ่ืนใดท่ีผูรับ

ไมตองการ 

(๖) ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทําการสง E-Mail โดยใช E-Mail Account ของตนโดยเด็ดขาด 

ไมวาบุคคลนั้นจะเปนผูบังคบับัญชา หรือบุคคลอ่ืนใด ก็ตาม 

(๗) ผูใชงานตองรางเนื้อหาของ E-Mail ดวยความระมัดระวัง โดยคํานึงอยูเสมอวาตนเองเปนผูสงออก 

E-Mail นั้นในนามตัวแทนของหนวยงาน 

(๘) ไฟลเอกสารที่แนบมาพรอมกับ E-Mail ตองอยูในรูปแบบ PDF, DOC,TXT, CSV, XLS, JPG, GIF, 

PPT, HTML หรือในรูปแบบตามมาตรฐานอื่นใดซึ่งผูรับสามารถเปดอานไดดวยซอฟตแวรพ้ืนฐาน

บนทุกระบบปฏิบัติการ 

(๙) หามสงขอมูลลับแนบกับ E-Mail เวนแตกรณีที่มีความจําเปนซึ่งควรเขารหัสกอน 

(๑๐) การสง E-Mail ที่ไฟลแนบขนาดใหญเกิน ๕๐๐ KB ควรบีบอัดไฟลแนบใหเล็กลงกอนสง และหาก 

E-Mail ดังกลาวไมเก่ียวของกับงาน ใหสงนอกเวลาทําการ 

    ๑๐.๔ การรับ E-Mail ขององคการเภสัชกรรม ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) เมื่อผูใชงานไดรับขอความเตือนจากซอฟตแวรปองกันไวรัสวา เครื่องคอมพิวเตอรของตนมีไวรัส

ผูใชงานตองระงับการสง E-Mail โดยทันที จนกวาเครื่องคอมพิวเตอรจะไดรับการแกไขจนกลับเขา

สูสภาพปกติ 

(๒) ผูใชงานตองใชความระมัดระวังเปนพิเศษเมื่อจําเปนตองเปดไฟลแนบที่ไดรับจากผูสงที่ตนเองไม

รูจัก ซึ่งไฟลแนบนั้นอาจมีไวรัส E-Mail บอมบ หรือโปรแกรมประสงครายตาง ๆ 
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(๓) ผูใชงานตองลบ E-Mail ที่ไมจําเปนออกจาก Mailbox ของตนอยูเสมอ เพ่ือเปนการรักษาพื้นที่เก็บ 

E-Mail ใหเปนไปตามขนาดที่หนวยงานกําหนด ทั้งนี้ผูใชงานตองเก็บรักษา E-Mail ที่เก่ียวของกับ

การทํางาน และ E-Mail ที่ไมขัดตอกฎหมายเทานั้น 

(๔) ไมควรเปดไฟลแนบสกุล .exe, .com, .bat หรือไฟลประเภทโปรแกรมกระทําการอื่นใดที่ไม

เก่ียวของกับงาน 

(๕) ในกรณีที่ไดรับ E-Mail ฉบับเดียวกันซ้ําหลายครั้งหรือไดรับ E-Mail จากบุคคลที่ไมรูจักเปนประจํา 

หรือลักษณะอ่ืนใดท่ีสงสัยวามีการใช E-Mail ที่ผิดปกติเกิดขึ้น ใหรีบแจงแผนกระบบงานผลิต 

ดําเนินการตรวจสอบ 

    ๑๐.๕ แนวทางการควบคุมการใชงานสําหรับผูดูแลระบบ (System Administrator) 

(๑) กําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของหนวยงานใหเหมาะสมกับการเขาใชบริการ

ของผูใชระบบและหนาที่ความรับผิดชอบของผูใชงาน 

(๒) มีการทบทวนสิทธิการเขาใชงานและปรับปรุงบัญชีผูใชงาน อยางนอยปละ ๑ ครั้ง หรือเมื่อมีการ

ลาออก เปลี่ยนตําแหนง โอน ยาย หรือสิ้นสุดการจาง หรือเมื่อมีการเปลี่ยนแปลงอ่ืนใดในทํานอง

เดียวกันนี้ 

(๓) มีการควบคุมการเขาถึงระบบตามแนวทางการบริหารจัดการเขาถึงผูใชงาน (User Access 

Management) ที่ไดกําหนดไวอยางเครงครัด 

 

      ๑๑. การใชหองศูนยขอมูลหลัก (Data Center) และ DR-Site 

เพ่ือควบคุมการเขาถึงทางกายภาพ และการเขา/ออก ใหเขาไดเฉพาะผูไดรับอนุญาตเทานั้น เพื่อ

ปองกันสินทรัพยในหองศนูยขอมูลหลักสูญหาย เสียหาย รวมถึงการเขาถึงระบบโดยไมไดรับอนุญาต และ

เพ่ือใหระบบสารสนเทศและเครือขายอุปกรณอื่น ๆ ในหองศูนยขอมูลหลัก และ DR-Site มีความมั่นคง

ปลอดภัยใหปฏิบัติ  ดังนี้ 

    ๑๑.๑ การขออนุญาตเขาปฏิบัติงานหองศนูยขอมูลหลัก และ DR-Site 

(๑) หนวยงานที่ขอเขาปฏิบัติงานดังตอไปนี้ตองทําหนังสือขออนุญาตเพ่ือใหผูอํานวยการฝายเทคโนโลยี

ดิจิทัล เปนผู พิจารณาอนุญาต โดยปฏิบัติตาม WI-AZ00-ACC-001 การเขา/ออกหองศูนย

คอมพิวเตอรแมขาย (Data Center) ไดแก 

(๑.๑) หนวยงานในสังกัดองคการเภสัชกรรม 

(๑.๒)  บริษัทท่ีเปนผูรับจางดําเนินงานโครงการที่เก่ียวของกับเทคโนโลยีสารสนเทศและการสื่อสาร

ขององคการเภสัชกรรม 

(๑.๓)  บริษัทหรือหนวยงานที่ฝายเทคโนโลยีดิจิทัลเห็นควรใหเขาดําเนินการทดสอบระบบเพ่ือเปน

ประโยชนขององคการเภสัชกรรม 



๓๘ 

 

(๒) หนวยงานที่ขอเขาปฏิบัติงานดังตอไปนี้ตองทําหนังสือขออนุญาตถึงผูอํานวยการองคการเภสัชกรรม

เปนผูพิจารณาอนุญาต โดยปฏิบัติตาม WI-AZ00-ACC-001 การเขา/ออกหองศูนยคอมพิวเตอรแม

ขาย (Data Center) ไดแก 

(๒.๑) หนวยงานราชการอื่นที่ไมสังกัดองคการเภสัชกรรม 

(๒.๒) บริษัทที่เปนผูรับจางดําเนินโครงการของหนวยราชการอ่ืนที่ไมไดสังกัดในองคการเภสัชกรรม 

(๓) ใหระบุรายละเอียดการขอเขาปฏิบัติงานในหนังสือขอเขาปฏิบัติงาน ดังตอไปนี้ 

(๓.๑) วัน – ชวงเวลาในการเขาปฏิบัติงาน 

(๓.๒) รายชื่อเจาหนาที่ประสานงาน 

(๓.๓) รายชื่อเจาหนาที่ที่จะเขาปฏิบัติงาน 

(๓.๔) วัตถุประสงคการเขาปฏิบัติการ 

(๔) หากมีการติดตั้งอุปกรณใหแนบรายละเอียดอุปกรณ พรอมรายละเอียดโครงการที่เก่ียวของกับการ

ติดตั้งอุปกรณ 

    ๑๑.๒ การใชหองศูนยขอมูลหลัก และ DR-Site ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) ใหปฏิบัติตาม WI-AZ00-ACC-001 การเขา/ออกหองศูนยคอมพิวเตอรแมขาย (Data Center) โดย

บุคคลที่มีสิทธิ์ในการเปดประตูเขา-ออก หองศูนยขอมูลหลัก หรือประตูภายในหองศูนยขอมูลหลัก

นั้น ตองเปนบุคลากรในสังกัดฝายเทคโนโลยีดิจิทัลที่ มีรายชื่อใน ISMS-FM-003 Access and 

Privilege Matrix  ตองทําหนังสือขออนุญาตเพ่ือใหผอก.ระบบโครงสรางพ้ืนฐานดิจิทัล เปนผู

พิจารณาอนุญาตเทานั้น 

(๒) หามเขาหองศูนยขอมูลหลัก กอนไดรับอนุญาตจากผูดูแล หรือผอก.ระบบโครงสรางพ้ืนฐานดิจิทัล 

(๓) หามยินยอมใหบุคคลอ่ืนติดตามเขาภายในโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแล หรือผอก.

ระบบโครงสรางพ้ืนฐานดิจิทัลเรียบรอยแลว 

(๔) แตงกายใหสุภาพ 

(๕) หามสวมรองเทาเขาหองศูนยขอมูลหลัก 

(๖) หามนํากระเปาเขาหองศูนยขอมูลหลัก 

(๗) หามสูบบุหรี่ หรือกระทําการอ่ืนใดที่อาจกอใหเกิดฝุนละออง หรืออัคคีภัย 

(๘) หามนําอาหารหรือเครื่องดื่มเขามาในหองศูนยขอมูลหลัก 

(๙) หามนํากลองเครื่องมือหรือหีบหอเขาและออกหองศูนยขอมูลหลัก กอนไดรับอนุญาตจากผูดูแลหรือ

เจาหนาที่ฝายเทคโนโลยีดิจิทัลที่ไดรับมอบหมาย 

(๑๐) กอนนําอุปกรณเขาหองศูนยขอมูลหลัก ตองใหผูดูแลหรือเจาหนาที่ฝายเทคโนโลยีดิจิทัลที่ไดรับ

มอบหมายตรวจสอบกอน 



๓๙ 

 

(๑๑) เมื่อปฏิบัติงานเสร็จแลวบนัทึกการเขา/ออก พรอมทั้งบันทึกเหตุผลการทํางานลง Log Book LG-

AZ00-ACC-001 แลวใหผูดูแลหรือเจาหนาที่ฝายเทคโนโลยีดิจิทัล ที่ไดรับมอบหมายตรวจสอบกอน 

(๑๒) เวลาในการเขาปฏิบัติงานหองศนูยขอมูลหลัก 

(๑๒.๑) ในเวลาราชการ   ตอนเชา  เวลา ๐๘.๐๐ น. - ๑๒.๐๐ น. 

          ตอนบาย เวลา ๑๓.๐๐ น. - ๑๖.๐๐ น. 

(๑๒.๒) นอกเวลาราชการใหทําหนังสือขออนุญาต ตามข้ันตอนการขออนุญาตเขาปฏิบัติงานหอง

ศูนยขอมูลหลัก ตามขอ ๑๑.๑ 

    ๑๑.๓ ขอกําหนดในการดูแลหองศูนยขอมูลหลัก ใหผูดูแลระบบปฏิบัติดังนี้ 

(๑) บันทึกและจัดเก็บภาพของกลองโทรทัศนวงจรปด (CCTV) ไวอยางนอย ๓๐ วัน เพ่ือใชในการตรวจสอบ

ในภายหลัง 

(๒) ตรวจสอบประตูเขา – ออกหองศูนยขอมูลหลัก ใหปดล็อคอยูเสมอ 

(๓) ใหมีความระมัดระวังดูแลสินทรัพยสารสนเทศและใหมีการบํารุงรักษาวัสดุอุปกรณรวมทั้งระบบดับเพลิง 

ระบบปรับอากาศ ระบบไฟฟา หรือระบบอ่ืนใดที่ติดตั้งในหองศูนยขอมูลหลักตามระยะเวลาที่เหมาะสม 

ใหมีสภาพพรอมใชงานอยูเสมอ 

(๔) ใหมีการดูแลความสะอาดและความเปนระเบียบเรียบรอยของหองศนูยขอมูลหลักอยางสม่ําเสมอ 

 

  



๔๐ 

 

สวนที่ ๒ 

นโยบายระบบสารสนเทศและระบบสํารองสารสนเทศ 

(Information Backup) 

วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศและเครือขายของหนวยงานสามารถใชงานไดอยางตอเนื่อง 

๒. เพ่ือเปนมาตรฐานแนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับหนวยงาน

เปนไปอยางเครงครัดและตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. ผูดูแลระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

๑. การคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน ให

ปฏิบัติ ดังนี้ 

๑.๑ ตองจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงาน พรอมทั้งกําหนดระบบสารสนเทศ

ที่จะจัดทําระบบสํารอง และจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

๑.๒ ชนิดขอมูลที่ตองสํารองอยางนอยตองประกอบดวย 

(๑) คา Configuration สําหรับระบบ 

(๒) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ 

(๓) ฐานขอมูลของระบบสารสนเทศของหนวยงาน 

(๔) ซอฟตแวร ไดแก ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน หรือซอฟตแวรอ่ืนใดที่เห็นควรทํา

การสํารอง 

๑.๓ กําหนดข้ันตอนและความถี่ในการสํารองและกูคืนขอมูลอยางถูกตองและชัดเจน 

๑.๔ กําหนดรูปแบบการสํารองขอมูล การสํารองขอมูลแบบเต็ม (Full Backup) หรือการสํารองขอมูลแบบสวน

ตาง (Incremental Backup) ใหเหมาะสมกับขอมูลที่จะทําการสํารอง 

๑.๕ ตองบันทึกขอมูล ผูดําเนินการ วัน/เวลา ชื่อขอมูลที่สํารอง สถานการณสํารองขอมูล 

๑.๖ จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถแสดงถึงระบบ

ซอฟตแวร วันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน 

๑.๗ จัดเก็บขอมูลที่สํารองไวนอกสถานที่ และดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใช

จัดเก็บขอมูล 

๑.๘ กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสํารองเก็บไว 

 



๔๑ 

 

๒. การจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน 

  ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยมี

รายละเอียดอยางนอย ดังนี้ 

๒.๑ กําหนดหนาที่ และความรับผิดชอบของผูที่เก่ียวของทั้งหมด 

๒.๒ ตองประเมนิสถานการณความเสี่ยงสําหรับสถานการณฉุกเฉินที่อาจเกิดข้ึนกับระบบเทคโนโลยี 

๒.๓ กําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

๒.๔ กําหนดชองทางในการติดตอผูใหบริการภายนอกที่ตองติดตอเมื่อเกิดเหตุจําเปนฉุกเฉิน 

๒.๕ สรางความตระหนัก ใหความรูแกเจาหนาที่ผูที่เก่ียวของกับขั้นตอนการปฏิบัติ สิ่งที่ตองทําเมื่อเกิดเหตุ

เรงดวน หรือความรูอ่ืนใดในการเตรียมความพรอมกรณฉีุกเฉิน 

๒.๖ ตองทดสอบสภาพความพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และแผนเตรียมความพรอมกรณี

ฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

 

  



๔๒ 

 

สวนที่ ๓ 

นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

(IT Risk Management) 

วัตถุประสงค 

๑. เพ่ือใหการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและเครือขายคอมพิวเตอรของ

หนวยงานมีความครอบคลุมและทันตอสถานการณ 

๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นกับระบบสารสนเทศ 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. ผูตรวจสอบภายใน (Internal Audit) 

๓. กองยุทธศาสตรและมาตรฐานดิจิทัล 

๔. ผูดูแลระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

๑. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ใหปฏิบัติดังนี้ 

๑.๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Information 

Security Audit and Assessment) อยางนองปละ ๑ ครั้ง 

๑.๒ มีการทบทวนนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ อยางนอยปละ ๑ ครั้ง 

๑.๓ ตรวจสอบและประเมินความเสี่ยงที่ดาํเนินการโดยผูตรวจสอบภายในของหนวยงาน (Internal 

Auditor) เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

 

๒. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยง ใหปฏิบัติ ดังนี้ 

๒.๑ ใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบไดแบบอานอยางเดียว 

๒.๒ ในกรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือใหผูตรวจสอบใช

งานรวมทั้งใหมีการทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกันเปนอยาง

ดี 

๒.๓ ใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหารจัดการความมั่นคง

ปลอดภัย 

๒.๔ ควรใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึกขอมูลประวัติแสดงการเขาถึงนั้น 

(Log) ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สําคัญ ๆ 



๔๓ 

 

๒.๕ ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมนิระบบสารสนเทศ แยกการติดตั้งเครื่องมือที่ใชในการ

ตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และมีการจัดเก็บปองกันเครื่องมือนั้น

จากการเขาถึงโดยไมไดรับอนุญาต 

 

๓. ขอกําหนดในการบริหารความตอเนื่องของระบบสารสนเทศ ใหปฏิบัติ ดังนี้ 

๓.๑ ใหมีระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงานและแผนรับสถานการณฉุกเฉินจากภัย

พิบัติระบบเทคโนโลยีสารสนเทศสอดคลองกับการใชงานตามภารกิจหนวยงาน 

๓.๒ ใหมีการปรับปรุงระบบสารสนเทศ ระบบสํารอง และแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบ

เทคโนโลยีสารสนเทศอยางนอยปละ ๑ ครั้ง ทั้งนี้ใหความถี่เพียงพอตอสภาพความเสี่ยงที่ยอมรับได 

๓.๓ ใหมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และแผนรับสถานการณ

ฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศอยางนอยปละ ๑ ครั้ง ทั้งนี้ใหความถี่เพียงพอตอสภาพ

ความเสี่ยงที่ยอมรับได 

๓.๔ ตองกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 

และการจัดทําแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ 

๓.๕ ในการสํารองขอมูลใหมีการคัดเลือกและจัดทําระบบสํารองที่เหมาะสม 

๓.๖ ใหจัดทําคูมือที่เก่ียวของกับการปฏิบัติงานตามแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบ

เทคโนโลยีสารสนเทศ 

 

๔. ขอกําหนดการแจงเหตุดานความมั่นคงปลอดภัย ใหปฏิบัติ ดังนี้ 

๔.๑ แจงไปยังผูดูแลระบบของฝายเทคโนโลยีดิจิทัลโดยทันทีเมื่อพบเหตุ 

 (๑) การกระทําที่ขัดตอกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 

 (๒) การกระทําที่ขัดตอความมั่นคงของชาติ 

 (๓) การใชทรัพยากรสารสนเทศของหนวยงานไมเหมาะสม ผิดวัตถุประสงค 

 (๔) หนาเว็บไซตหลักหรือระบบงานของหนวยงานถูกเปลี่ยนแปลงโดยผูไมประสงคดี 

 (๕) ขอมูลเว็บไซตหลัก หรือระบบงานของหนวยงานไมถูกตอง หรือคลาดเคลื่อนจากความเปน

จริง 

(๖) ขอมูลสารสนเทศที่สําคัญของหนวยงานหรือสวนตัวถูกเปดเผย เปลี่ยนแปลง ลบ หรือสูญหาย

โดยไมไดรบัอนุญาต 

 (๗) มีการนําขอมูลสารสนเทศสําคัญของหนวยงานไปใชผิดวัตถุประสงค 

 (๘) ทรัพยากรสารสนเทศถูกขโมย 

 (๙) มีบุคคลภายนอกเขาใชงานระบบสารสนเทศของหนวยงานโดยไมไดรับอนุญาต 



๔๔ 

 

(๑๐) มีการแอบติดตั้งอุปกรณ หรือโปรแกรมเพ่ือดักขโมยขอมูล หรือดักฟง ดักดูขอมูลในระบบ

เครือขายของหนวยงาน 

 (๑๑) มีการใชอํานาจของสิทธิการเปนผูดูแลระบบอยางไมเหมาะสม 

 (๑๒) มีการบุกรุกศูนยขอมูลหลักของหนวยงาน 

 (๑๓) มีการบุกรุกหรือการใชโปรแกรมของผูไมประสงคดี 

(๑๔) เหตุการณอ่ืน ๆ ที่เปนการละเมิดนโยบายความมั่นคงปลอดภัยดานสารสนเทศของ

หนวยงาน 

๔.๒ การจัดการกับเหตุดานความมั่นคงปลอดภัยเม่ือไดรับรายงานเหตุดานความมั่นคงปลอดภัย ใหผูดูแล

ที่ไดรับมอบหมายปฏิบัติตามขั้นตอนปฏิบัติตามแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยี

สารสนเทศ (IT Contingency Plan) 

๔.๓ ใหความรวมมือและใหความสะดวกแกผูบังคับบัญชา ผูดูแลระบบที่เกี่ยวของในการตรวจสอบ

เหตุการณทางดานความมั่นคงปลอดภัยที่เกิดข้ึน รวมทั้งปฏิบัติตามคําแนะนําของผูบังคับบัญชา และ

ผูดูแลระบบที่เก่ียวของ 

 

  



๔๕ 

 

สวนที่ ๔ 

นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 

(IT Awareness) 

 

วัตถุประสงค 

๑. เพ่ือสรางความรูความเขาใจในการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหกับ

ผูใชงานของหนวยงานเพ่ือเปนการปองกันการกระทําผิดที่เกิดจากการรูเทาไมถึงการณของ

ผูใชงาน 

๒. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอร มีความมั่นคงปลอดภัย 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. กองพัฒนาทุนมนุษย 

๓. กองประชาสัมพันธ 

๔. ผูบังคบับัญชาทุกระดับชั้น 

๕. ผูดูและระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

๑. การฝกอบรมการใชงานระบบสารสนเทศของหนวยงาน ใหปฏิบัติดังนี้ 

๑.๑ จัดอบรมการใชงานระบบสารสนเทศของหนวยงาน อยางนอยปละ ๑ ครั้ง หรือเมื่อมีการ

ปรับปรุงและเปลี่ยนแปลงการใชงานของระบบสารสนเทศ 

๑.๒ จัดทําคูมอืการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตของหนวยงาน 

๑.๓ จัดอบรมแนวปฏิบัติตามนโยบายอยางสม่ําเสมอ หรือจัดอบรมโดยใชวิธีการเสริมเนื้อหาแนว

ปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 

๑.๔ จัดอบรมเพ่ือเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศและสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับผูใชงาน โดยการจัดอบรมควร

จัดปละไมนอยกวา ๑ ครั้ง โดยมีการเชิญวิทยากรจากภายนอกที่มีประสบการณดานการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศมาถายทอดความรู 

๑.๕ ติดประกาศประชาสัมพันธใหความรูเก่ียวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอระวังใน

รูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับปรุงอยูเสมอ 

๑.๖ ระดมการมสีวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผลและสํารวจความ

ตองการของผูใชงาน 


