
 

 

      
 

 
 

ประกาศองคการเภสัชกรรม 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และ Data Governance 

(Information Security Policy Practice Guideline and Data Governance) 
--------------------------------------------- 

 

 เพื่อใหระบบเทคโนโลยีสารสนเทศขององคการเภสัชกรรม มีความนาเชื่อถือ มีความมั่นคง
ปลอดภัย  และสามารถดําเนินงานไดอยางตอเนื่อง มีประสิทธิภาพ รวมทั้งเพ่ือปองกันปญหาการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะที่ไมเหมาะสม หรือการถูกคุกคามจากภัยตาง ๆ ที่สงผลเสียหายตอองคการ    
เภสัชกรรม ซึ่งอาจเขาขายความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร           
พ.ศ. ๒๕๖๐ และกฎหมายอ่ืนที่เก่ียวของ องคการเภสัชกรรมจึงเห็นสมควรกําหนดนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ และ Data Governance ขึ้น 

 อาศัยอํานาจตามความในมาตรา ๕ และมาตรา ๗ แหงพระราชกฤษฎีกากําหนดหลักเกณฑ    
และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ จึงออกประกาศไวดังตอไปนี้ 

 ขอ ๑. ประกาศนี้เรียกวา “ประกาศองคการเภสัชกรรม เรื่อง นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ และ Data Governance” 

 ขอ ๒. บรรดาประกาศ ระเบียบ คําสั่ง หรือแนวปฏิบัติใดที่ไดกําหนดไวแลว ซึ่งขัดแยงกับ
ประกาศนี้ใหใชประกาศนี้แทน 

 ขอ ๓. ในประกาศนี ้
          ๓.๑ นโยบาย (Policy) หมายความถึง นโยบายในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ และ Data Governance 
         ๓.๒ ผูบริหารระดับสูง (CEO) หมายความถึง ผูอํานวยการองคการเภสัชกรรม 
         ๓.๓ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) หมายความถึง ผูบริหารท่ีไดรับการ

มอบหมายหนาที่ใหกํากับดูแลการใชงานระบบเทคโนโลยีสารสนเทศใหเปนไปตามนโยบาย และทําหนาที่ CDO 
(Chief Data Officer)  โดยกําหนดทิศทาง ใหขอเสนอแนะ และอนุมัตินโยบายขอมูล มาตรฐานขอมูล แนวทาง
ปฏิบัติตามเกณฑคุณภาพ 

         ๓.๔ หนวยงาน (Section) หมายความถึง หนวยงานในสังกัดองคการเภสัชกรรมทุกระดับ 
         ๓.๕ หนวยงาน IT (IT Department) หมายความถึง ฝายเทคโนโลยีดิจิทัล 
          ๓.๖ ผูดูแลระบบ (System Administrator) หมายความถึง ผู ท่ีไดรับมอบหมายจาก

ผูอํานวยการ-ฝายเทคโนโลยีดิจิทัล ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบ
เครือขายไมวาสวนหนึ่งสวนใด 

         ๓.๗ เจาของขอมูล (Business Owner/ Data Owner) หมายความถึง หัวหนาหนวยงาน          
ในระดับฝายหรือเทียบเทาเปนผูรับผิดชอบ กํากับ ตรวจสอบ ดูแลและรักษาคุณภาพของขอมูล โดยทบทวน     
และอนุมัติการดําเนินการตาง ๆ ที่เก่ียวของกับขอมูล และจัดใหมีบุคลากรที่เหมาะสมในการปฏิบัติงาน 

         ๓.๘ ผูใชงาน (User) หมายความถึงพนักงาน ลูกจาง หรือผูที่ไดรับอนุญาตใหใชเครื่อง
คอมพิวเตอรและระบบเครอืขายขององคการเภสัชกรรม      
                                         
                                                                                           ๓.๙ บัญชี...  

สําเนา 
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          ๓.๙ บัญชีผูใชงาน (User Account) หมายความถึง บัญชีรายชื่อผูเขาถึงและรหัสผาน  ใน

การใชงานระบบสารสนเทศขององคการเภสัชกรรม 
          ๓.๑๐ สิทธิของผูใชงาน (User Authorize) หมายความถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิ

พิเศษ และสิทธิอ่ืนใด ที่เก่ียวของกับระบบสารสนเทศขององคการเภสัชกรรม 
          ๓.๑๑ สินทรัพย (Asset) หมายความถึง สิ่งใดก็ตามที่มีคุณคาสําหรับองคการเภสัชกรรม 
          ๓.๑๒ การเขาถึงหรือการควบคุมการใชงานระบบสารสนเทศ (Access and Control of 

Information System) หมายความถึง การอนุญาต การกําหนดสิทธิหรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใช
งานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับ
บุคคลภายนอก 

         ๓.๑๓ ความมั่นคงปลอดภัยสารสนเทศ (Information Security) หมายความถึง การธํารงไว   
ซึ่งความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability)         ของ
สารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การ
หามปฏิเสธการรับผิด (Non-Repudiation) และความนาเชื่อถือ (Reliability) 

         ๓.๑๔ เหตุการณความมั่นคงปลอดภัย (Information Security Event) หมายความถึง 
กรณีที่ระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝน
นโยบาย ดานความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับ      
ความมั่นคงปลอดภัย 

        ๓.๑๕ สถานการณดานความมั่นคงปลอดภัยที่ ไม พึงประสงคหรือไมอาจคาดคิด 
(Information Security Incident) หมายความถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค หรือไม
อาจคาดคิด (Unwanted or Unexpected) ซึ่งอาจทําใหระบบขององคการเภสัชกรรมถูกบุกรุกหรือโจมตี       
และความมั่นคงปลอดภัยถูกคุกคาม 

        ๓.๑๖ ขอมูลอิเล็กทรอนิกส (Electronic Data) หมายความถึง ขอความที่ไดสราง สง รับ 
เก็บรักษา หรือประมวลผลดวยวิธีการทางอิเล็กทรอนิกส 

        ๓.๑๗ บริกรขอมูลดานธุรกิจ (Business Data Stewards) หมายความถึง ผูที่ ไดรับ
มอบหมายใหมีหนาที่รับผิดชอบขอกําหนดดานคุณภาพ และความมั่นคงปลอดภัยของขอมูล 

        ๓.๑๘ บริกรขอมูลดานเทคนิค (Technical Data Stewards) หมายความถึง เจาหนาท่ี IT    
หรือผูท่ีไดรับมอบหมาย รับผิดชอบ รักษา และดูแลขอมูลที่อยูบนระบบเทคโนโลยีสารสนเทศตาง ๆ ในหนวยงาน
ใหสนับสนุนดานเทคโนโลยีสารสนเทศ แกบริกรขอมูลดานธุรกิจ (Business Data Stewards) 

        ๓.๑๙ ระบบอินเทอรเน็ต (Internet System) หมายความถึง ระบบเครือขายอิเล็กทรอนิกส     
ที่เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

        ๓.๒๐ ระบบสารสนเทศ (Information System) หมายความถึง ระบบงานของหนวยงาน        
ที่นําเอาเทคโนโลยีระบบ และระบบเครือขายมาชวยในการสรางสารสนเทศ ใหหนวยงานสามารถนํามาใช
ประโยชนในการวางแผน การบริหาร การสนับสนุนใหบริการการพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีระบบ
คอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต ขอมูลสารสนเทศ เปนองคประกอบ 

       ๓.๒๑ หนวยงานภายนอก (Outside Section) หมายความถึง องคกรหรือหนวยงาน
ภายนอกที่ไดรับอนุญาตใหมีสิทธิในการเขาถึงและใชงานขอมูลหรือสินทรัพยตาง ๆ ของหนวยงาน โดยจะไดรับ
สิทธิในการใชระบบตามอํานาจหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

  
                                                                                                      ๓.๒๒ จดหมาย...
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    ๓.๒๒ จดหมายอิเล็กทรอนิกส (E-Mail) หมายความถึง ระบบที่บุคคลใชในการรับสง
ขอความระหวางกัน โดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้ง
ตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว ท่ีผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน โดยใช
มาตรฐาน SMTP, POP3, IMAP 

      ๓.๒๓ สื่อบันทึกพกพา (Recording Media) หมายความถึง สื่ออิเล็กทรอนิกสที่ใชในการ
บันทึกหรือจัดเก็บขอมูล 

      ๓.๒๔ ชื่อผูใช (Username) หมายความถึง ชุดของตัวอักษรหรือตัวเลข ที่ถูกกําหนดขึ้นเพ่ือ
ใชในการเขาใชงานระบบคอมพิวเตอรและระบบเครือขายที่กําหนดสิทธิการใชงานไว 

      ๓.๒๕ รหัสผาน (Password) หมายความถึง ตัวอักษร หรือตัวอักขระพิเศษ หรือตัวเลขที่ใช
เปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงในการรักษาความมั่นคงปลอดภัยของขอมูล     
และระบบสารสนเทศ 

      ๓.๒๖ การเขารหัส (Encryption) หมายความถึง การนําขอมูลมาเขารหัส เพ่ือปองกัน           
การลักลอบการเขาถึงขอมูล ผูที่สามารถเปดขอมูลที่เขารหัสไว จะตองมีโปรแกรมในการถอดรหัส เพ่ือใหขอมูล
กลับมาใชงานไดปกต ิ

      ๓.๒๗ อุปกรณจัดเสนทาง (Router) หมายความถึง อุปกรณที่ ใชในระบบเครือขาย
คอมพิวเตอร ที่ทําหนาที่จัดเสนทางและคนหาเสนทาง เพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 

      ๓.๒๘ การพิสูจนยืนยันตัวตน (Authentication) หมายความถึง กระบวนการในการยืนยัน  
ความถูกตองของผูใชที่แสดงตนวาเปนบุคคลที่กลาวอางตามสิทธิท่ีกําหนดไว 

      ๓.๒๙ SSID (Service Set Identifier) หมายความถึง บริการที่ระบุชื่อของเครือขายไรสาย      
แตละเครือขายที่ไมซ้ํากัน โดยทุก ๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

      ๓.๓๐ WPA (Wi-Fi Protected Access) หมายความถึง ระบบการเขารหัสเพื่อรักษาความ
มั่นคงปลอดภัยของขอมูลในการแลกเปลี่ยนขอมูลในระบบเครือขายไรสาย 

      ๓.๓๑ MAC Address (Media Access Control Address) หมายความถึง หมายเลขเฉพาะ     
ที่ใชอางถึงอุปกรณท่ีตอกับระบบเครือขายโดยจะมีหมายเลขท่ีไมซ้ํากัน 

     ๓.๓๒ SSL-VPN (Secure Socket Layer Virtual Private Network) หมายความถึง เครือขาย
คอมพิวเตอรเสมือนท่ีสรางข้ึนมาเปนของสวนตัว โดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวทําการ
รับสงผานเครือขายอินเทอรเน็ต ทําใหบุคคลอ่ืนไมสามารถเขาถึงขอมูลที่เขารหัสไวได 

     ๓.๓๓ แผนผังระบบเครือขาย (Network Diagram) หมายความถึง แผนผัง ซึ่งแสดงถึง         
การเชื่อมตอของระบบเครือขายของหนวยงาน 

 ขอ ๔. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance 
องคการเภสัชกรรม 

     (๑)  มีวัตถุประสงค ดังนี ้
          ๑.๑ เพื่อใหเกิดความเชื่อมั่นวา ระบบเทคโนโลยีสารสนเทศขององคการเภสัชกรรม        

มีความมั่นคงปลอดภัย สามารถใหบริการไดอยางมีประสิทธิภาพและประสิทธิผล 
         ๑.๒ เพ่ือกําหนดแนวทางการบริหารจัดการความม่ันคงปลอดภัยดานสารสนเทศ        

โดยอางอิงตามมาตรฐาน ISO/IEC 27001 
         ๑.๓ เพื่อเผยแพรใหเจาหนาที่ทุกระดับในองคการเภสัชกรรมไดลงนามรับทราบ         

และปฏิบัติตามอยางเครงครัด         
                  ๑.๔ เพื่อกําหนด...
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    ๑.๔ เพ่ือกําหนดแนวทางปฏิบัติ หรือวิธีปฏิบัติที่เปนมาตรฐานเดียวกัน ใหผูใชงาน      

ไดยึดถือปฏิบัติ และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศขององคการเภสัชกรรม 

    (๒)  การจัดทํานโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data 
Governance 

            ๒.๑ ผูบริหาร เจาหนาที่ดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการจัดทํา 
            ๒.๒ จัดทํานโยบายเปนลายลักษณอักษร และประกาศใหผูใชงานไดทราบผานเว็บไซต 

ของหนวยงานหรือชองทางอ่ืนใดที่สามารถเขาถึงไดอยางสะดวก 
            ๒.๓ กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติใหชัดเจน 
            ๒.๔ มีการทบทวนและปรับปรุงนโยบายและแนวปฏิบัติอยางนอยปละ ๑ ครั้ง 
     (๓)  รายละเอียดของนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและ Data 

Governance 
            ๓.๑ การเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ 
                  ๓.๑.๑ การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ (Information 

Access  Control) 
                  ๓.๑.๒ การบริหารจัดการควบคุมการเขาถึงสารสนเทศ (Business Requirements 

for Access Control) 
                  ๓.๑.๓ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
                  ๓.๑.๔ การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 
                  ๓.๑.๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
                  ๓.๑.๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 

Control) 
                  ๓.๑.๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

(Application and Information Access Control) 
                  ๓.๑.๘ การเขาถึงเครื่องคอมพิวเตอรแมขาย 
                  ๓.๑.๙ การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical 

and Environment Security) 
                 ๓.๑.๑๐ การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 
                 ๓.๑.๑๑ การใชหองศนูยขอมูลหลัก (Data Center) และ DR-Site 
           ๓.๒ ระบบสารสนเทศและระบบสํารองของสารสนเทศ 
        กําหนดใหมีการจัดการระบบสารสนเทศที่ไดมาตรฐาน โดยมีการแยกประเภท    

และจัดเก็บเทคโนโลยีสารสนเทศเปนหมวดหมู มีระบบสํารองระบบสารสนเทศและระบบคอมพิวเตอรที่สมบูรณ
พรอมใชงาน รวมทั้งมีแผนฉุกเฉินในการใชงานเพ่ือใหสามารถทํางานไดอยางตอเนื่อง พรอมทั้งทบทวนและทดสอบ
อยางนอยปละ ๑ ครั้ง 

           ๓.๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
       กําหนดใหมีการตรวจสอบประเมินความเสี่ยง รวมถึงกําหนดมาตรการในการควบคุม

ความเสี่ยงดานสารสนเทศ อยางนอยปละ ๑ ครั้ง 
     
 
                                                                                                            ๓.๔ การสราง... 
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    ๓.๔ การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
         กําหนดใหมีการสรางความรูความเขาใจ โดยการจัดทําคูมือการใชงานและการ

ฝกอบรม 
  ขอ ๕. ขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access Control)  มีอยางนอย

ดังนี้ 
           (๑) ใหมีการควบคุม การเขาถึงขอมูลและอุปกรณ ในการประมวลผลขอมูล โดยคํานึงถึง

การใชงานและความมั่นคงปลอดภัย 
           (๒) ใหมีการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง โดยกําหนดตามนโยบาย       

ที่เก่ียวของกับการอนุญาต การกําหนดสิทธิ์ หรือการมอบอํานาจของหนวยงาน 
           (๓) ใหมีการกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับ

ของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 
             ขอ ๖. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพ่ือควบคุมการ

เขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และผานการฝกอบรม หลักสูตรการสรางความตระหนัก     
เรื่องความม่ันคงปลอดภัยสารสนเทศ (Information Security Awareness Training) เพ่ือปองกันการเขาถึง     
จากผูซึ่งไมไดรับอนุญาตอยางนอยดังนี ้

          (๑) ใหมีการสรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจ
ถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศ โดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง
กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

          (๒) การลงทะเบียนผูใชงาน (User Registration) ใหมีขั้นตอนทางปฏิบัติสําหรับการ
ลงทะเบียนผูใชงาน เมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงาน เมื่อมี
การยกเลิกเพิกถอนการอนุญาตแลวดังกลาว 

          (๓) การบริหารจัดการสิทธิ์ของผูใชงาน (User Management) ใหมีการควบคุมจํากัดสิทธิ์
เพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิจําเพาะ สิทธิพิเศษ         
และสิทธิ์อ่ืน ๆ ที่เก่ียวของกับการเขาถึง 

         (๔) การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

         (๕) การทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Rights) ใหมีกระบวนการ
ทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 

           ขอ ๗. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) เพ่ือปองกันการ
เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย
อุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอยดังนี ้

         (๑) การใชงานรหัสผาน (Password Use) ใหกําหนดแนวปฏิบัติที่ดี สําหรับผูใชงาน ในการ
กําหนดรหัสผาน การใชงานรหัสผาน การเปลี่ยนแปลงรหัสผานที่มีคุณภาพ 

         (๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ ใหกําหนดขอปฏิบัติที่เหมาะสม 
เพ่ือปองกันไมใหผูไมมีสิทธิ์สามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 

         (๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and 
Clear Screen Policy) ใหมีการควบคุมไมใหสินทรัพยสารสนเทศ อยูในภาวะซึ่งเสี่ยงตอการเขาถึงโดยผูซึ่งไมมี
สิทธิ์และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน 

                                                                                      (๔) การใช... 
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(๔) การใชงานอุปกรณคอมพิวเตอรพกพา การปฏิบัติงานจากภายนอกหนวยงาน      
และการใชอุปกรณคอมพิวเตอรสวนตัวในการปฏิบัติงาน (Mobile Device, Teleworking and BYOD Policy) 

    ขอ ๘. มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาตอยางนอยดังนี ้

   (๑) การใชงานบริการเครือขาย กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

   (๒) การยืนยันตัวบุคคลสําหรับผูใชที่อยูภายนอกหนวยงาน (User Authentication for 
External Connections) กําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชที่อยูภายนอกหนวยงานสามารถ
เขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

   (๓) การระบุอุปกรณของเครือขาย (Equipment Identification in Networks) ใหมี
วิธีการที่สามารถระบุอุปกรณบนเครือขายไดและใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

   (๔) การปองกันพอรต (Port) ที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote 
Diagnostic and Configuration Port Protection) ใหมีการควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและ
ปรับแตงระบบทั้งการเขาถึงกายภาพและทางเครือขาย 

   (๕) การแบงแยกเครือขาย (Segregation in Networks) ใหทําการแบงแยกเครือขาย
ตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

   (๖) การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) ใหมีการ
ควบคุมการเขาถึงหรือใชงานเครือขายที่มีการใชงานรวมกัน หรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับขอ
ปฏิบัติการควบคุมการเขาถึง 

   (๗) การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ใหมีการ
ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูล
หรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

   ขอ ๙. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)  เพ่ือปองกัน
การเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาตอยางนอยดังนี ้

            (๑) กําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ
ใหมีการควบคุมโดยวิธีการยืนยันตัวตนที่ม่ันคงปลอดภัย 

            (๒) ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และเลือกใชขั้นตอนทางเทคนิค   
ในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 

            (๓) การบริหารจัดการรหัสผาน (Password Management System) ตองจัดทําหรือจัด
ใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ 
ซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคุณภาพ 

            (๔) การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) ตองจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคง
ปลอดภัยท่ีไดกําหนดไวหรือที่มีอยูแลว 

            (๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศ
นั้น (Session Time-Out) 

                
           (๖) การจํากัด...



 

            
          - ๖ – 

 
(๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection 

Time) ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศ      
หรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความสําคัญสูง 

    ขอ ๑๐. มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(Information Access Control) อยางนอยดังนี ้

             (๑) การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัด
หรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชั่น  (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

   (๒) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับ
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing and 
Teleworking) 

   (๓) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองกําหนดขอปฏิบัติและ
มาตรการที่เหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่  

   (๔) การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดขอปฏิบัติ
แผนงานและขั้นตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

  ขอ ๑๑. จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี ้
   (๑) ใหมีการพิจารณาคัดเลือกจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน

ที่เหมาะสม 
   (๒) ใหมีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการ

ดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอมกรณฉีุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

   (๓) ใหมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีไมสามารถดําเนินการดวยวิธีการ     
ทางอิเล็กทรอนิกส 

   (๔) ใหมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ และทบทวนแนวทางจัดทํา
ระบบสํารองและแผนเตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง 

   (๕) ความถี่ของการปฏิบัติในแตละขอ ใหมีการปฏิบัติท่ีเพียงพอตอสภาพความเสี่ยง     
ที่ยอมรับได 

  ขอ ๑๒. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี ้
   (๑) ใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับระบบ

สารสนเทศ (Information Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง 
   (๒) ตรวจสอบและประเมินความเสี่ยง ใหดําเนินการโดยผูตรวจสอบภายในของ

หนวยงาน (Internal Audit) เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศ 

   
          ขอ ๑๓. องคประกอบ... 
 



 

           - ๗ – 
 
 ขอ ๑๓. องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความมั่นคงปลอดภัยของ

ระบบสารสนเทศขององคการเภสัชกรรม โดยอางอิงรายละเอียดแนวปฏิบัติจากเอกสารแนบทายประกาศ        
เรื่อง “แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance” เพื่อใชเปน
แนวทางในการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสใหมีความม่ันคงปลอดภัย เชื่อถือได และเปนไปตาม
กฎหมายและระบบที่เก่ียวของ 

  ขอ ๑๔. กําหนดใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO)     
เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกับระบบสารสนเทศ ในกรณีที่ระบบ
คอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกหนวยงานหรือผู ใดผูหนึ่ ง                  
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศและ Data Governance หรือกรณีอ่ืนใดตามประกาศ กฎระเบียบหรือกฎหมาย    
ที่เก่ียวของกําหนด 

  ขอ ๑๕. กําหนดบทบาทหนาที่ผูรับผิดชอบตามนโยบายและแนวปฏิบัติ ดังนี ้
             (๑) ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO & CDO) เปนผูกํากับดูแลการใชงาน

ระบบสารสนเทศใหเปนไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data 
Governance ของหนวยงาน โดยมีหนาที่ดังนี ้

                 (๑.๑) นําขอมูลและวิเคราะหขอมูล เพื่อสรางและสงมอบเทคโนโลยี เครื่องมือ 
แนวทางและวิธีการในการทําใหขอมูลของหนวยงานมีคุณคาและเกิดประโยชนสูงสุดตอหนวยงาน 

            (๑.๒) วิเคราะหและรวมกับผูบริหารสวนอื่น ๆ เพ่ือจัดทํายุทธศาสตรและดําเนินการ
กํากับดูแลขอมูลคณุภาพและการควบคุมอื่น ๆ เพ่ือรักษาความสมบูรณของขอมูล 

                 (๑.๓) นําแนวปฏิบัติและมาตรฐานของหนวยงานไปปรับปรุงขอมูลและยุทธศาสตร
ของประเทศ 

             (๑.๔) เปนตัวกลางระหวางหนวยงานภาครัฐในการแลกเปลี่ยน เชื่อมโยงขอมูล   
รวมไปถึงการจัดการความเสี่ยงท่ีอาจเกิดจากขอมูลของหนวยงานภาครัฐ 

                  (๑.๕) สงเสริมนวัตกรรมที่ใชประโยชนจากขอมูลในการวิเคราะหปญหา 
                  (๑.๖) วิเคราะหหาเทคโนโลยีใหม ๆ มาใชในการวิเคราะหขอมูล 
             (๒) ผูอํานวยการกองเทคโนโลยีสารสนเทศ มีหนาที่จัดทําและทบทวนนโยบายและแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance ของหนวยงาน 
             (๓) ผูดูแลระบบ มีหนาที่ควบคุม ติดตาม และตรวจสอบ การใชงานระบบสารสนเทศ   

ใหเปนไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data Governance 
ของหนวยงาน 

             (๔) ผูใชงาน หรือผูใชขอมูล เปนผูเขาถึงและใชงานระบบสารสนเทศขององคการ    
เภสัชกรรมตามที่ไดรับอนุญาต โดยใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย      
ดานสารสนเทศและ Data Governance ขององคการเภสัชกรรม 

             (๕) เจาของขอมูล (Data Owner) เปนผูรับผิดชอบขอมูลของระบบงาน โดยเจาของ
ขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรง หากขอมูลเหลานั้นเกิดสูญหาย โดยมีหนาที่ดังนี ้

                  (๕.๑) ตรวจสอบ ดูแล และรักษาคุณภาพของขอมูล 
                  (๕.๒) ทบทวนและอนุมัติการดําเนินการตาง ๆ ที่เก่ียวของกับขอมลู 
   
                                                                                                          (๖) บริกรขอมูล... 
 



 

                                                           - ๘ - 
 

(๖) บริกรขอมูลดานธุรกิจ (Business Data Steward) มีหนาทีด่ังนี้ 
                  (๖.๑) นิยามความตองการดานคุณภาพและความมั่นคงปลอดภัย 
            (๖.๒) นิยามเมทาดาตา (Metadata) 
                  (๖.๓) รางนโยบายขอมูล มาตรฐาน และแนวทางปฏิบัติตาง ๆ ที่เก่ียวของกับขอมูล 
                  (๖.๔) ตรวจสอบการปฏิบัติตามนโยบายขอมูล ตรวจสอบคุณภาพ ตรวจสอบความ

มั่นคงปลอดภัยของขอมูล วิเคราะหผลจากการตรวจสอบ 
                  (๖.๕) ดําเนินการในเรื่องคุณภาพขอมูล เชน กําหนดนโยบายขอมูลดานคุณภาพ 

การตรวจวัดคุณภาพขอมูล การวิเคราะหคณุภาพขอมูล 
   (๗) บริกรขอมูลดานเทคนิค (Technical Data Stewards) โดยมีหนาที่ดังนี ้
           (๗.๑) ใหการสนับสนุนดานเทคโนโลยีสารสนเทศแกบริกรขอมูลดานธุรกิจ 
                 (๗.๒) รักษาและดูแลขอมูลที่อยูบนระบบเทคโนโลยีสารสนเทศตาง ๆ ในหนวยงาน

  ขอ ๑๖. ใหใชแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ Data 
Governance ตามเอกสารแนบทายประกาศฉบับนี ้

ประกาศนี้ใหมีผลใชบังคับตั้งแตวันถัดจากวันประกาศเปนตนไป 
 

             ประกาศ ณ วันที่   ๒๒   สิงหาคม พ.ศ. ๒๕๖๖  

           
                                                               (นางมิ่งขวัญ  สุพรรณพงศ) 

                                                       ผูอํานวยการองคการเภสัชกรรม 



 
 

 

 

 

 
 
 

 

 

 

 

 
 

 ๘  สิงหาคม ๒๕๖๖ 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

และ Data Governance 

(Information Security Policy Practice Guideline and Data Governance) 

 

 

 
 

องคการเภสัชกรรม 



๑ 

 

สารบัญ 

 

หนา 

สวนที่ ๑ นโยบายการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ     ๓ 

วัตถุประสงค          ๓ 

ผูรับผิดชอบ          ๓ 

แนวปฏิบัติ          ๓ 

๑. การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ     ๓ 

(Information Access Control) 

๒. การบริหารจัดการควบคุมการเขาถึงสารสนเทศ     ๕ 

(Business Requirement for Access Control) 

๓. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  ๕ 

๔. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities)  ๗ 

๕. การควบคุมการเขาถึงเครือขาย (Network Access Control)   ๑๘ 

๖. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) ๒๔ 

๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  ๒๖ 

(Application and Information Access Control) 

๘. การเขาถึงเครื่องคอมพิวเตอรแมขาย      ๓๐ 

๙. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม   ๓๓ 

(Physical and Environment Security) 

๑๐. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-mail)   ๓๕ 

๑๑. การใชหองศูนยขอมูลหลัก (Data Center) และ DR-Site    ๓๙ 

 

  



๒ 

 

หนา 

สวนที่ ๒ นโยบายระบบสารสนเทศและระบบสํารองสารสนเทศ     ๔๐ 

วัตถุประสงค          ๔๐ 

ผูรับผิดชอบ          ๔๐ 

แนวปฏิบัติ          ๔๐ 

๑. การคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองที่เหมาะสมให ๔๐ 

อยูในสภาพพรอมใชงาน  

๒. การจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน     ๔๑ 

 

สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ    ๔๒ 

วัตถุประสงค          ๔๒ 

ผูรับผิดชอบ          ๔๒ 

แนวปฏิบัติ          ๔๒ 

๑. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ  ๔๒ 

๒. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยง    ๔๒ 

๓. ขอกําหนดในการบริหารความตอเนื่องของระบบสารสนเทศ   ๔๓ 

๔. ขอกําหนดการแจงเหตุดานความมั่นคงปลอดภัย    ๔๓ 

 

สวนที่ ๔ นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร  ๔๕ 

วัตถุประสงค          ๔๕ 

ผูรับผิดชอบ          ๔๕ 

แนวปฏิบัติ          ๔๕ 

๑. การฝกอบรมการใชงานระบบสารสนเทศของหนวยงาน    ๔๕ 

 

  



๓ 

 

สวนที่ ๑ 

นโยบายการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือเปนแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสําหรับควบคุมการเขาถึงและการใชงาน

ระบบสารสนเทศขององคการเภสัชกรรม 

๒. เพ่ือใหผูรับผิดชอบและผูเกี่ยวของไดเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัดและ

ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. ผูดูแลระบบที่ไดรับมอบหมาย 

๓. ผูใชงาน 

แนวปฏิบัติ 

๑. การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ (Information Access Control) 

เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลใหมีความมั่นคงปลอดภัย ใหปฏิบัติ

อยางนอยดังนี้ 

๑.๑ จัดทําบัญชีสินทรัพย ซึ่งจําแนกตามกลุมทรัพยากรของระบบ ไดแก ฮารดแวร, ซอฟตแวร, ขอมูล 

๑.๒ กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศที่เก่ียวของกับการอนุญาต การกําหนด

สิทธิหรือการมอบอํานาจ ดังนี้ 

 (๑) การกําหนดสิทธิของกลุมผูใชงาน แบงออกเปน 

  (๑.๑) สิทธิการอานอยางเดียว 

  (๑.๒) สิทธิการสรางขอมูล 

  (๑.๓) สิทธิการปอนขอมูล 

  (๑.๔) สิทธิการแกไข 

  (๑.๕) สิทธิการอนุมัติ 

  (๑.๖) ไมมีสิทธิ 

 (๒) กําหนดเกณฑการระงับสิทธิ การมอบอํานาจ ใหเปนไปตามที่กําหนดไวในการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ที่กําหนดไว 

 (๓) ผูใชงานที่ตองการใชงานระบบสารสนเทศของหนวยงานตองปฏิบัติดังนี้ 

(๓.๑) ขอใชงานผานระบบ IT Help Desk โดยผูบังคบับัญชา 

(๓.๒) ผูดูแลระบบที่ไดรับมอบหมายตรวจสอบและดําเนินการกําหนดสิทธิการใชงาน 

(๓.๓) แจงรหัสการใชงานผานทางโทรศัพทกลับไปยังผูที่ขอใชงาน 



๔ 

 

(๓.๔) กรณตีรวจสอบแลวพบวาบุคคลดังกลาวไมมีสิทธิในการใชงาน จะดําเนินการระงับ

สิทธิและแจงกลับไปยังผูบังคับบัญชาของบุคคลดังกลาวผานทางโทรศัพทและทาง

จดหมายอิเล็กทรอนิกส 

 ๑.๓ กําหนดเกณฑในการจัดการขอมูล ดังนี้ 

  (๑) การจัดแบงประเภทของขอมูล แบงออกเปน 

(๑.๑) ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูล

ตัวชี้วัดระดับหนวยงาน ขอมูลตัวชี้วัดระดับตําแหนงงาน ขอมูลบุคลากร ขอมูล

งบประมาณ ขอมูลดานการเงินและบัญชี ขอมูลตนทุน ขอมูลยอดขาย 

(๑.๒) ขอมูลสารสนเทศดานการใหบริการหรือธุรกิจ ไดแก ขอมูลกฎระเบียบ ขอมูล

ลูกคา ขอมูล Supplier ขอมูลคุณภาพผลิตภัณฑและบริการ 

  (๒) การจัดแบงหมวดหมูของขอมูล แบงออกเปน 

(๒.๑) ขอมูลสวนบุคคล คือขอมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคลที่ทําใหสามารถระบุตัว

ของบุคคลนั้น ๆ ได ไมวาจะเปนขอมูลการศึกษา ขอมูลสุขภาพ ลายพิมพนิ้วมือ เปนตน  

(๒.๒) ขอมูลความมั่นคง คือขอมูลเก่ียวกับความมั่นคงของรัฐที่ทําใหเกิดความสงบ

เรียบรอย การมีเสถียรภาพ ความเปนปกแผน ปลอดภัยจากภัยคุกคาม เปนตน 

(๒.๓) ขอมูลความลับทางราชการ คือขอมูลที่อยูในความครอบครองหรือควบคุมดูแล

ของหนวยงานของรัฐท่ีมีคําลั่งไมใหมีการเปดเผยและมีการกําหนดชั้นความลับของขอมูล 

(๒.๔) ขอมูลสาธารณะ คือขอมูลที่สามารถเปดเผยได สามารถนําไปใชไดอยางอิสระ ไม

วาจะเปนขอมูลขาวสาร ขอมูลสวนบุคคล ขอมูลอิเล็กทรอนิกส เปนตน 

  (๓) การจัดแบงระดับความสําคัญของขอมูล แบงออกเปน 

   (๓.๑) ขอมูลที่มีระดับความสําคัญมากที่สุด 

   (๓.๒) ขอมูลที่มีระดับความสําคัญปานกลาง 

   (๓.๓) ขอมูลที่มีระดับความสําคัญนอย 

  (๔) การจัดแบงลําดับชั้นความลับของขอมูล แบงออกเปน 

(๔.๑) ขอมูลชั้นลับที่สุด หมายถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียงหายอยางรายแรงที่สุด 

(๔.๒) ขอมูลชั้นลับมาก หมายถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรง 

(๔.๓) ขอมูลชั้นลับ หมายถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหาย 

(๔.๔) ขอมูลใชงานภายใน หมายถึง ขอมูลที่สามารถใชงาน/เปดเผยไดเฉพาะบุคลากร

ภายในองคการเภสัชกรรมเทานั้น 



๕ 

 

(๔.๕) ขอมูลทั่วไป หมายถึง ขอมูลที่ไมมีความลับสามารถเปดเผยได 

  (๕) การแบงระดับชั้นการเขาถึง 

   (๕.๑) เขาถึงไดเฉพาะผูมีสิทธิสูงสุดในการบริหารจัดการระบบสารสนเทศ 

(๕.๒) เขาถึงไดเฉพาะผูใชที่ไดรับอนุมัติสิทธิจากเจาของระบบงานแลวเทานั้น 

   (๕.๓) เขาถึงไดเฉพาะกลุมท่ีเก่ียวของ 

   (๕.๔) เขาถึงไดทุกกลุมผูใชที่กําหนดไวแลว 

โดยทุกกลุมผูใชยังแบงตามสิทธิการใชขอมูล ๔ ประเภท ไดแก Create (การสราง), 

Read (การอาน), Update (การแกไข), Delete (การลบ) 

  (๖) การกําหนดเวลาที่เขาถึงได แบงออกเปน 

   (๖.๑) ตลอดเวลา (๒๔ ชั่วโมง x ๗ วัน) (เฉพาะผูดูแลระบบ) 

  (๖.๒) วัน-เวลาตามที่ไดรับอนุญาต (ไมเกิน ๑๘ ชั่วโมง) 

  (๗) การกําหนดชองทางท่ีสามารถเขาถึงได แบงออกเปน 

   (๗.๑) อินทราเน็ต (Intranet) 

   (๗.๒) อินเทอรเน็ต (Internet) 

   (๗.๓) ผานระบบ VPN 

 

๒. การบริหารจัดการควบคุมการเขาถึงสารสนเทศ (Business Requirements for Access Control) 

เพ่ือควบคุมการเขาถึงสารสนเทศตามภารกิจใหปฏิบัติ ดังนี้ 

๒.๑ มีการควบคุมการเขาถึงสารสนเทศโดยใหกําหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศและ

สิทธิที่เก่ียวของกับระบบสารสนเทศ 

๒.๒ การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความมั่นคง

ปลอดภัย 

๒.๓ ผูดูแลระบบที่ไดรับมอบหมายเทานั้นที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูลและระบบ

สารสนเทศได ตองมีการบันทึกและติดตามการใชงานระบบสารสนเทศของหนวยงาน และเฝาระวังการ

ละเมิดความปลอดภัยที่มีตอขอมูลและระบบสารสนเทศที่สําคัญ 

 

๓. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตและปองกันการเขาถึงจากผูซึ่งไมไดรับ

อนุญาตใหปฏิบัติอยางนอยดังนี้ 

๓.๑ มีการประชาสัมพันธเผยแพรความรูเก่ียวกับการสรางความตระหนัก เรื่องความมั่นคงปลอดภัยดาน

สารสนเทศ (Information Security Awareness) 



๖ 

 

๓.๒ ฝกอบรมใหความรูความเขาใจกับผูใชงานเก่ียวกับการสรางความตระหนัก เรื่องความมั่นคงปลอดภัย

ดานสารสนเทศ (Information Security Awareness Training) เพ่ือใหเกิดความตระหนักถึงภัยและ

ผลกระทบที่เกิดขึ้นจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง

มาตรการเชิงปองกันตามความเหมาะสม 

๓.๓ การลงทะเบียนและการถอดถอนบัญชีรายชื่อผูใชงาน (User Registration/User Deletion) 

 (๑) หัวหนาหนวยงานกรอกขอมูลขอใชระบบสารสนเทศใหกับผูใตบังคับบัญชาหรือตนเอง ผาน

ระบบ IT Help Desk โดยกําหนดสิทธิตามหนาที่ความรับผิดชอบ 

(๒) ผูดูแลระบบตองตรวจสอบและกําหนดสิทธิที่ เหมาะสมในการเขาถึงตามหนาที่ความ

รับผิดชอบ 

 (๓) ผูดูแลระบบกําหนดชื่อผูใชงาน (Username) ซึ่งขึ้นอยูกับระบบที่ตองการใชงาน เชน รหัส

พนักงาน หรือ ชื่อภาษาอังกฤษและตามดวยอักษรสามตัวแรกของนามสกุล เปนตน 

 (๔) ขอมูลการรองขอการใชงานระบบ จะถูกเก็บอยูในระบบ IT Help Desk และแบบฟอรม FM-

AZ00-ACC-003 กรณีที่ตองให Process Owner พิจารณาอนุมัติ จะถูกเก็บไวตลอดอายุการใชงานของ

ระบบที่ถูกรองขอ 

 (๕) ผูดูแลระบบกําหนดใหมีการยกเลิกหรือเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศเมื่อ

ไดรับแจงจากหนวยงานตนสังกัด ผานระบบ IT Help Desk 

๓.๔ กําหนดการบริหารจัดการสิทธิของผูใชงาน (User Management) โดยแสดงรายละเอียดที่เก่ียวกับ

การควบคุมและจํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม

ทั้งนี้รวมถึงสิทธิจําเพาะ สิทธิสูง สิทธิพิเศษและสิทธิอื่น ๆ ที่เก่ียวของกับการเขาถึง ดังนี้ 

 (๑) ผูดูแลระบบตองกําหนดสิทธิการใชงานระบบสารสนเทศ โดยใหสิทธิเฉพาะการปฏิบัติงานใน

หนาที่ และตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ 

 (๒) ผูดูแลระบบตองมอบหมายสิทธิใหมีความสอดคลองกับนโยบายควบคุมการเขาถึงและการใช

งานระบบสารสนเทศ 

 (๓) ผูดูแลระบบตองกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศใหเหมาะสมตามหนาที่ความ

รับผิดชอบและตามความจําเปนในการใชงาน 

 (๔) ผูดูแลระบบตองจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงานตลอดอายุการใชงานของ

ระบบที่ถูกรองขอ 

 (๕) ผูดูแลระบบที่ไดรับมอบหมายเทานั้นที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูลและ

ระบบสารสนเทศได 

 (๖) ผูดูแลระบบตองปด/เปลี่ยนรหัสผานของ Default User ไมใหใชงาน 



๗ 

 

 (๗) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูดูแลระบบ หรือผูใชงานอื่นใดท่ีมีสิทธิในระดับสูง

ผูใชงานนั้นตองไดรับความเห็นชอบและไดรับการอนุมัติจากผูบังคับบัญชา โดยกําหนดระยะเวลาการใช

งาน และระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และกําหนดสิทธิพิเศษที่

ไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

๓.๕ กําหนดการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม ดังนี้ 

 (๑) ผูดูแลระบบตองกําหนดขั้นตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานที่มีความมั่นคง

ปลอดภัย 

 (๒) ผูดูแลระบบตองกําหนดรหัสผานชั่วคราวที่ยากตอการเดา และตองมีความแตกตางกัน 

 (๓) ผูดูแลระบบตองกําหนดวันหมดอายุไมเกิน ๑๘๐ วันสําหรับรหัสผานของผูใชงานทุกคน 

(๔) ผูดูแลระบบตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไม

เกิน ๕ ครั้งติดตอกัน 

(๕) ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบตัวตนเพื่อปลดล็อครหัสผานของผูใชงาน

ระบบโดยวิธีปลดล็อคแบบ manual 

(๖) เมื่อผูดูแลระบบปรับเปลี่ยนนโยบายของการกําหนดรหัสผาน ควรกําหนดใหระบบมีการ

ตรวจสอบและบังคบัใหเปนไปตามนโยบายใหม 

 (๗) ผูดูแลระบบตองสงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย

โดยหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (E-mail) ในการจัดสงรหัสผาน 

(๘) ผูดูแลระบบตองกําหนดใหผูใชงานลงนาม เพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน เชน 

ลงนามในเอกสารเพ่ือแสดงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบสารสนเทศ 

 (๙) ผูดูแลระบบตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนที่จะอนุญาต

ใหเปลี่ยนรหัสใหม 

๓.๖ ขอกําหนดการทบทวนสิทธิการเขาถึงผูใชงาน (Review of User Access Rights ) ใหมีกระบวนการ

ในการทบทวนสิทธิการเขาถึงผูใชงานระบบสารสนเทศโดยมีการปรับปรุงบัญชีผูใชงานอยางนอยปละ ๑ 

ครั้ง เมื่อมีการลาออก เปลี่ยนตําแหนง โอน ยาย สิ้นสุดการจาง หรือเมื่อมีการเปลี่ยนแปลงอ่ืนใดใน

ลักษณะเดียวกันนี้และใหมีการทบทวนสิทธิผูใชงานในระดับสูงอยางนอยปละ ๒ ครั้ง พรอมทั้งมีการ

บันทึกเปลี่ยนแปลงตอบัญชีผูใชงานที่ไดทําการทบทวน เพ่ือใชในการตรวจสอบภายหลัง 

 

๔. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู การลักลอบทําสําเนาขอมูล

สารสนเทศหรือการลักขโมยอุปกรณประมวลผลสารสนเทศ ใหปฏิบัติอยางนอย ดังนี้ 

๔.๑ วิธีปฏิบัติ การใชงานรหัสผาน (Password Use) สําหรับผูใชงานเพ่ือใหสามารถกําหนดรหัสผาน การ

ใชงานรหัสผานและการเปลี่ยนแปลงรหัสผานที่มีความมั่นคงปลอดภัย ใหผูใชงานปฏิบัติ ดังตอไปนี้ 



๘ 

 

 (๑) เปลี่ยนรหัสผานชั่วคราวทันทีเมื่อล็อกอินเขาใชงานระบบครั้งแรก 

 (๒) ใหตั้งรหัสผานที่ยากตอการคาดเดา 

 (๓) กําหนดรหัสผาน ใหมีความยาวไมนอยกวา ๘ หลัก โดยมีการผสมกันระหวางตัวอักษรที่เปน

ตัวพิมพใหญ ตัวพิมพเล็ก ตัวเลขหรืออักขระพิเศษเขาดวยกัน 

 (๔) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัวหรือ

บุคคลที่มีความใกลชิดกับตน หรือจากคําศัพทที่ใชในพจนานุกรม 

 (๕) ไมตั้งรหัสผานโดยใชตัวเลขหรือตัวอักษรที่เรียงกัน หรือเหมือนกันทั้งหมด หรือกลุม

เหมือนกัน 

 (๖) ไมใชรหัสผานสวนบุคคลสําหรับการเขาใชงานแฟมขอมูลรวมกันกับบุคคลอื่นผานเครือขาย

คอมพิวเตอร 

 (๗) เก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลับ 

 (๘) ตองไมกําหนดใหมีการบันทึกหรือชวยจํารหัสผานสวนบุคคล (Save Password) 

 (๙) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 

 (๑๐) ไมเปดเผยรหัสผานใหผูอ่ืนทราบหรือใชงานแทนตน กรณีที่มีความจําเปนตองบอกรหัสผาน

แกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการเรียบรอยแลวใหทําการเปลี่ยนรหัสผานโดยทันที 

 (๑๑) ใหเปลี่ยนรหัสผานทันทีเมื่อทราบวารหัสอาจถูกเปดเผยหรือลวงรู ถาไมสามารถเปลี่ยน

รหัสผานไดใหแจงฝายเทคโนโลยีดิจิทัลทันทีเพ่ือดําเนินการเปลี่ยนรหัสผาน 

 (๑๒) หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ที่ตนใชงาน 

 (๑๓) ไมสามารถนํารหัสผานเดิมท่ีอยูในประวัติการเปลี่ยนจํานวน ๕ ครั้งลาสุด มาใชซ้ํา 

 (๑๔) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอื่น หรือ

เก็บไวในระบบคอมพิวเตอร 

 (๑๕) ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ที่กระทําผาน User ID ของตนเวนแตพิสูจนเปน

อยางอ่ืน 

 ๔.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานอุปกรณ ใหปฏิบัติดังนี้ 

 (๑) ผูใชงานตองออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน 

 (๒) ผูใชงานตองตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากที่ไมไดใชงานเปนเวลา ๑๕ นาทีโดย

ตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได 

 (๓) ผูใชงานตองล็อคหรือใสรหัสผานปองกันการเขาถึงอุปกรณและเครื่องคอมพิวเตอรที่สําคัญ

เมื่อไมถูกใชงานหรือตองปลอยทิ้ง โดยไมไดดูแลชั่วคราว 

 (๔) ผูใชงานตองทําความเขาใจในการปองกันอุปกรณในขณะที่ไมมีผูใชงานอุปกรณและมีความ

ตระหนักในการปฏิบัติตามแนวปฏิบัติในการปองกันนี้อยางเครงครัด 



๙ 

 

๔.๓ การควบคุมสินทรัพยสารสนเทศและการใชระบบคอมพิวเตอร (Clear Desk and Clear Screen 

Policy) ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

(๑.๑) โปรแกรมที่ติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงาน ตองเปนโปรแกรมที่

หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย โดยหามผูใชงานคัดลอกโปรแกรม

ตาง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงาน

โดยผิดกฎหมาย 

(๑.๒) ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง

คอมพิวเตอรของหนวยงาน 

(๑.๓) ปดเครื่องคอมพิวเตอร (Logoff) ทุกครั้งหลังเลิกใชงานหรือไมใชงาน 

(๑.๔) ออกจากระบบสารสนเทศ (Log Out) หรือปดเครื่องคอมพิวเตอร (Shut Down) 

ทันทีเมื่อใชงานเสร็จ หรือจําเปนตองปลอยทิ้งโดยไมมีผูดูแลให Log Out ออกทันที 

(๑.๕) การสงเครื่องคอมพิวเตอรสวนบุคคลของหนวยงานไปตรวจซอมตองดําเนินโดย

เจาหนาที่ของฝายเทคโนโลยีดิจิทัล หรือผูรับจางในการบํารุงรักษาเครื่องคอมพิวเตอร

และอุปกรณที่ไดทําสัญญากับหนวยงานเทานั้น 

(๑.๖) ไมเก็บขอมูลสําคัญของหนวยงานไวบนเครื่องคอมพิวเตอรที่ใชงานอยู 

(๑.๗) ไมนําอาหารหรือเครื่องดื่ม มาอยูใกลบริเวณเครื่องคอมพิวเตอร 

(๑.๘) ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

(๑.๙) ใหใชความระมัดระวังในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอร โดยใส

กลองหรือหอหุมดวยวัสดุปองกันการกระแทก เพื่อปองกันอันตรายที่เกิดจากการ

กระทบกระเทือน 

(๑.๑๐) การใชเครื่องคอมพิวเตอรเปนระยะเวลานานเกินไปในสภาพที่มีอากาศรอนจัด

ควรปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

(๑.๑๑) หลีกเลี่ยงการใชปลายปากกาหรือวัสดุอ่ืนใด กดสัมผัสหนาจอ LCD ใหเปนรอย

ขีดขวน เพราะอาจทําใหจอ LCD แตกเสียหายได 

(๑.๑๒) ไมวางของทับบนหนาจอและแปนพิมพ 

(๑.๑๓) ใหติดตั้งหรือจัดเก็บอุปกรณคอมพิวเตอรบนชั้นวางคอมพิวเตอร ตูติดตั้ง

อุปกรณเครอืขาย กลองใสแผน CD/DVD หรือสิ่งอ่ืนใดที่เปนอุปกรณเฉพาะสําหรับติดตั้ง

หรือเก็บรักษาที่มั่นคงแข็งแรง 



๑๐ 

 

(๑.๑๔) เพื่อความเปนระเบียบและปลอดภัยสําหรับอุปกรณคอมพิวเตอรที่พกพา

ประเภท CD/DVD Thumb Drive  หรือสิ่งอื่นใดลักษณะเดียวกันนี้ ใหจัดเก็บไวใน

สถานที่หรืออุปกรณเฉพาะที่สามารถปดล็อคได 

(๑.๑๕) ตองกําหนดสิทธิการเขาใชงาน โดยมีการตั้งรหัสผานการเขาใชงานเครื่อง

คอมพิวเตอรใหปฏิบัติตามขอกําหนดในวิธีปฏิบัติการใชรหัสผาน (Password Use) 

(๑.๑๖) ตรวจสอบสายไฟ สายเมาส สายแปนพิมพ หรือสายสัญญาณของอุปกรณ

คอมพิวเตอรอื่นใดใหเรียบรอย เพ่ือความเปนระเบียบและปองกันอุบัติเหตุที่อาจทําให

อุปกรณคอมพิวเตอรไดรับความเสียหาย 

(๑.๑๗) ทําความสะอาดอุปกรณคอมพิวเตอรอยางสม่ําเสมอ เพ่ือปองกันฝุนละออง ที่

จะทําใหเครื่องคอมพิวเตอรเกิดการขัดของ/เสียหาย 

(๑.๑๘) ควรใชวิธีการทางเทคนิคในการเขารหัสขอมูลเพ่ือเขารหัสขอมูลสําคัญในเครื่อง

คอมพิวเตอร 

(๑.๑๙) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันเครื่องคอมพิวเตอรมิใหถูกขโมยหรือ

สูญหาย โดยล็อคเครื่องขณะไมใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะหรือในบริเวณท่ีมี

ความเสี่ยงตอการสูญหาย ใหเก็บไวในตูที่สามารถล็อคไดหรือวิธีอ่ืนตามความเหมาะสม 

(๑.๒๐) หามนําเครื่องคอมพิวเตอรที่ไมใชของหนวยงานมาใชกับเครือขายหนวยงาน 

เวนแตไดรับการตรวจสอบจากผูดูแลระบบที่เก่ียวของ กอนการใชงาน 

(๑.๒๑) หามเปลี่ยนแปลงหมายเลขไอพี (IP Address) ของเครื่องคอมพิวเตอรภายใน

องคการเภสัชกรรม 

(๑.๒๒) ตองทําการสํารองขอมูลสําคัญที่อยูในเครื่องคอมพิวเตอรอยางสม่ําเสมอ 

(๑.๒๓) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อ

บันทึกแบบภายนอกชนิด CD, DVD, External Hard Disk หรืออ่ืน ๆ ที่เหมาะสม 

(๑.๒๔) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่

เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยาง

สม่ําเสมอ 

  



๑๑ 

 

(๒) ผูใชงานตองปองกันและแกไขไวรัสคอมพิวเตอรหรือซอฟตแวรไมประสงคด ี(Antivirus) 

(๒.๑) ตรวจสอบวาเครื่องคอมพิวเตอรที่ใชงานมีโปรแกรมปองกันไวรัสติดตั้งอยูและตอง

เปดใชงานตลอดเวลาที่ใชงาน 

(๒.๒) ปรับปรุงฐานขอมูลปองกันไวรัส (Update Virus Signature) ใหเปนปจจุบัน 

(๒.๓) หามทําการใดเพ่ือขัดขวาง หรือรบกวนการทํางานของซอฟตแวรปองกันไวรัส 

(๒.๔) ควรรับไฟลเฉพาะจากบุคคลท่ีตนรูจักและจากชองทางการติดตอสื่อสาร ที่นาจะ

เปนไปไดเทานั้น 

(๒.๕) ทําการตรวจหาไวรัสทุกครั้งหลังจากรับไฟลจากแหลงใดๆก็ตาม มาใชที่เครื่อง

คอมพิวเตอร 

(๒.๖) ใชอินเทอรเน็ตดวยความระมัดระวังโดยไมเปดเว็บไซตเกมสออนไลนบน

อินเทอรเน็ต เว็บไซตลามกอนาจาร เว็บไซตที่ใหดาวนโหลดโปรแกรมหรือไฟลตาง ๆ 

หรือพฤติการณอ่ืนใดท่ีมีความเสี่ยงตอการติดไวรัส 

(๒.๗) หามติดตั้งโปรแกรม Java, ActiveX หรือโปรแกรมประเภท Active Code อื่นใด

จากแหลงท่ีไมนาเชื่อถือ 

(๒.๘) ไมเปดจดหมายอิเล็กทรอนิกส (E-Mail) จากบุคคลที่ไมรูจักหรือชื่อเรื่องที่ไมเคย

ติดตอกันมากอน หรือสงสัยวาไมปลอดภัย 

(๒.๙) ไมเปด Share Drive หากมีความจําเปนใหเปดเพียง Share Folder โดยตองใหใช

รหัสผาน และอนุญาตใหอานอยางเดียว 

(๒.๑๐) ไมคลิกเปดหนาตางโฆษณาแบบปอบอัพ (Pop-up) หรือเขาสูเว็บไซตใด ๆ ที่

โฆษณาโดยสแปม 

(๒.๑๑) หามสราง เก็บ หรือเผยแพรไวรัส หนอนอินเทอรเน็ต โปรแกรมแฝง (มาโทรจัน) 

อีเมลบอมบ หรือซอฟตแวรไมประสงคดอีื่นใด 

(๒.๑๒) ใหความสําคัญกับการแจงเตือนจากโปรแกรมปองกันไวรัส หากมีขอสงสัยหรือ

พบวาเครื่องคอมพิวเตอรทํางานผิดปกติหรือโปรแกรมปองกันไวรัสมีการแจงเตือนมาก

ผิดปกติ โปรดแจงแผนกปฏิบัติการดิจิทัล 

(๓) การยับยั้งหรือจํากัดความเสียหาย เมื่อเครื่องคอมพิวเตอรติดไวรัสคอมพิวเตอรหรือโปรแกรม

ประสงคราย ใหผูที่ทําหนาที่ปองกันและแกไขไวรัสปฏิบัติ ดังตอไปนี้ 

(๓.๑) ใหแยกเครื่องคอมพิวเตอรที่เกิดเหตุผิดปกติออกจากเครือขายของหนวยงาน โดย

การถอดสาย LAN หรือปดอุปกรณไรสาย (Wireless LAN) 

(๓.๒) สํารองขอมูลสําคัญในเครื่องคอมพิวเตอรที่เกิดเหตุการณผิดปกติ 



๑๒ 

 

(๓.๓) ใหทําการตรวจหาไวรัสที่อาจจะฝงตัวอยูกับขอมูลที่สํารองไวกอนนําขอมูลไปใช

กับเครื่องคอมพิวเตอรอ่ืน 

(๓.๔) ในกรณีที่พบไฟลที่ติดไวรัสหรือไฟลที่เปนโปรแกรมประสงคราย และซอฟตแวร

ตรวจสอบไวรัสสามารถแกไขไวรัสที่ติดได ใหดําเนินการแกไขโดยใชซอฟตแวรตรวจสอบ

ไวรัส หากซอฟตแวรตรวจสอบไวรัสไมสามารถแกไขไวรัสที่ติดได ใหลบไฟลที่ติดไวรัส

หรือไฟลที่เปนโปรแกรมประสงครายทิ้ง 

(๓.๕) ใหผูดูแลระบบ ติดตั้งโปรแกรมสวนแกไข (Update Patch) ตามความเหมาะสม 

ปรับปรุงเวอรชันซอฟตแวรตรวจสอบไวรัส และปรับปรุงฐานขอมูลปองกันไวรัส 

(Update Virus Signature) ใหเปนปจจุบัน เพ่ือเพ่ิมประสิทธิภาพในการปองกันไวรัส 

(๔) การจัดการเอกสารลับบนกระดาษหรือสื่อบันทึกขอมูลอิเล็กทรอนิกส 

(๔.๑) มีการจัดหมวดหมูเอกสารลับไวตางหาก และตองปองกันใหมีความปลอดภัยอยาง

เพียงพอ 

(๔.๒) จํากัดการสําเนาเอกสารลับเทาที่จําเปนตองใชเทานั้น 

(๔.๓) ระมัดระวังการกระจาย สง หรือแจกจายเอกสารลับไปยังกลุมผูรับที่มีความ

จําเปนตองรับทราบ หรือใชงานเอกสารนั้นเทานั้น 

(๔.๔) ใชวิธีการตามกฎหมายที่หนวยงานไดถือปฏิบัติอยูแลวสําหรับการจัดสงเอกสารลับ

ทางไปรษณียหรือทางจดหมายอิเล็กทรอนิกส 

(๕) วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและ

การเขาถึงผานระบบสารสนเทศ ผูดูแลระบบตองกําหนดชื่อผูใชงาน (Username) และรหัสผาน 

(Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับขอมูล 

(๖) เจาของขอมูลตองมีการทบทวนความถูกตองของสิทธิในการเขาถึงขอมูลของผูใชงานอยาง

นอยปละ ๑ ครั้ง เพ่ือใหมั่นใจไดวาสิทธิตาง ๆ ที่ใหไวยังคงมีความถูกตองเหมาะสม 

(๗) เจาของขอมูลตองปฏิบัติตามแนวทางการทําลายสื่อหรือขอมูลอิเล็กทรอนิกส ดังนี้ 

(๗.๑) Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

(๗.๒) กระดาษ หรือ แผน CD/DVD ใชวิธีการห่ันดวยเครื่องหั่นทําลายเอกสาร 

(๗.๓) เทป ใชวิธีการทบุหรือบดใหเสียหายหรือเผาทําลาย 

(๗.๔) ฮารดดิสกใชการทําลายขอมูลบนฮารดดิสกดวยวิธีการฟอรแม็ต (Format) ตาม

มาตรฐานการทําลายขอมูลบนฮารดดิสกของกระทรวงกลาโหมสหรัฐอเมริกา DoD 

5220.22-M โดยวิธีการเขียนทับขอมูลเดิมเปนจํานวนหลายรอบ 

(๘) การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ใหมีการเขารหัส (encryption) ที่เปน

มาตรฐานสากล SSL, VPN 



๑๓ 

 

(๙) ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. ๒๕๔๔ และระเบียบการรักษาความลับทางราชการ (ฉบับที่ ๒ พ.ศ. 

๒๕๖๑ 

(๑๐) ในกรณีที่นําเครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เพ่ือสงเครื่องคอมพิวเตอรไป

ตรวจซอมหรือจําหนายหรือเพื่อการอ่ืน ใหทําการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกดวย

วิธีการที่มั่นคงปลอดภัยกอนทุกครั้ง 

(๑๑) ปองกันไมใหบุคคลภายนอกเขาถึงหรือใชงานกลองดิจิตอล เครื่องสําเนาเอกสาร เครื่อง

สแกนเอกสาร เครื่องโทรสารหรืออุปกรณอ่ืนใดลักษณะเดียวกันนี้ โดยไมไดรับอนุญาต 

(๑๒) ใหนําเอกสารออกจากเครื่องพิมพ เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร เครื่องโทรสาร 

หรืออุปกรณอื่นใดลักษณะเดียวกันนี้ทันทีที่ใชเสร็จ 

(๑๓) ในกรณีที่ตองการนําทรัพยสินสารสนเทศตาง ๆ ออกจากพ้ืนท่ีใชงาน ตองขออนุญาตจาก

ผูบังคบับัญชากอนทุกครั้ง 

(๑๔) ผูใชงานตองคืนสินทรัพยทั้งหมดท่ีเก่ียวของกับระบบงานคอมพิวเตอร รวมทั้งกุญแจ บัตร

ประจําตัวพนักงาน บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือ และเอกสารตาง ๆ 

เมื่อพนจากการปฏิบัติหนาที่ 

(๑๕) ผูดูแลระบบตองระงับสิทธิ หรือถอดถอนสิทธิ หรือเรียกคืนสินทรัพยตามเห็นควร หาก

ผูใชงานไมปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ และ 

พ.ศ.๒๕๖๐ 

(๑๖) การเผยแพรขอมูลขาวสารบนเว็บไซต 

(๑๖.๑) ขอมูลที่จะนําขึ้นเว็บไซตตองไมกอใหเกิดความเสียหาย ละเมิดสิทธิสวนบุคคล 

ตาม พ.ร.บ.คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือสรางความรําคาญแกผูอ่ืน หรือ

ผิดกฎหมาย หรือขัดตอศีลธรรมอันดีของประชาชน 

(๑๖.๒) ในการนําขอมูลขึ้นเว็บไซตใหรองขอในระบบ IT Help Desk 

(๑๖.๓) ขอมูลที่จะนําขึ้นเว็บไซตตองไดรับความเห็นชอบจากผูบริหาร ผูอํานวยการฝาย 

ผูอํานวยการกองในฝายเทคโนโลยีดิจิทัล หรือผูที่ไดรับมอบหมาย  

(๑๖.๔) ใหฝายเทคโนโลยีดิจิทัล พิจารณากําหนดระยะเวลาการเผยแพรขอมูลตาม

ความเหมาะสมของขอมูลที่ตองการเผยแพร 

 

 



๑๔ 

 

๔.๓ การใชงานอุปกรณคอมพิวเตอรพกพา การปฏิบัติงานจากภายนอกหนวยงาน และการใชอุปกรณ

คอมพิวเตอรสวนตัวในการปฏิบัติงาน (Mobile Device, Teleworking and BYOD Policy) ใหผูใชงาน

ปฏิบัติ ดังนี้ 

(๑) การใชงานอุปกรณคอมพิวเตอรพกพา 

(๑.๑) อุปกรณคอมพิวเตอรพกพา อันไดแก อุปกรณมือถือ (ออแกไนเซอรสวนตัว พีดีเอ 

พ็อคเก็ตพีซี เปนตน) สมารทโฟน โทรศัพทเคลื่อนที่ แท็บเล็ตพีซี Thumb Drive และ 

External Hard disk ตองไดรับการตรวจสอบ เพื่อใหมั่นใจวาปราศจากซอฟตแวรที่

ไมไดรับอนุญาต ไวรัสคอมพิวเตอร หรือโปรแกรมมุงรายตาง ๆ กอนที่จะไดรับอนุญาต

ใหเชื่อมตอเขาสูระบบเครือขายขององคกร 

(๑.๒) ผูใชงานอุปกรณคอมพิวเตอรพกพาตองทําการปกปอง อุปกรณ และขอมูลที่อยูใน

อุปกรณเหลานั้นอยางเหมาะสม 

(๑.๓) อุปกรณคอมพิวเตอรพกพาที่จะนํามาใชภายในองคกรตองไดรับการลงทะเบียน

และอนุมัติการใชงานจากผูอํานวยการกองในฝายเทคโนโลยีดิจิทัล 

(๑.๔) ผู ใชงานคอมพิวเตอรพกพาตองมีการปกปองทางกายภาพของอุปกรณ

คอมพิวเตอรพกพาเหลานั้นอยางเหมาะสม 

(๑.๕) การติดตั้งซอฟตแวรในอุปกรณคอมพิวเตอรพกพาตองเปนไปตามที่องคกรกําหนด

เทานั้น 

(๑.๖) อุปกรณคอมพิวเตอรพกพาตองไดรับการปรับปรุงเวอรชันและติดตั้ง Patch ของ

อุปกรณคอมพิวเตอรพกพาเหลานั้นใหทันสมัยอยูเสมอ 

(๑.๗) องคกรไมอนุญาตใหทําการ Jailbreak (สําหรับ iOS) หรือ Rooted (สําหรับ 

Android) ในอุปกรณสมารทโฟน 

(๑.๘) อุปกรณคอมพิวเตอรพกพาตองไดรับการติดตั้งโปรแกรมปองกันไวรัส และตอง

ไดรับการปรับปรุงใหทันสมัยอยูเสมอ 

(๑.๙) ขอมูลที่เปนความลับหรือมีความออนไหวสูงที่อยูบนอุปกรณคอมพิวเตอรพกพา

ตองไดรับการเขารหัสขอมูลตาม Encryption Standard ขององคกรเพ่ือปองกันขอมูล

ไมใหขอมูลรั่วไหลไปยังบุคคลท่ีไมไดรับอนุญาตใหเขาถึงขอมูลเหลานั้นได 

(๑.๑๐) อุปกรณคอมพิวเตอรพกพาตองไดรับการปองกันการเขาถึงเครื่องอุปกรณ

คอมพิวเตอรพกพาเหลานั้นโดยการกําหนดรหัสผานที่มั่นคงปลอดภัย 

(๑.๑๑) อุปกรณคอมพิวเตอรพกพาจะตองเปดการใชงานการลบขอมูลจากระยะไกล 

(Remote Wiping) หรือ การสั่งล็อคอุปกรณจากระยะไกล (Remote Lockout) เพ่ือ

ทําลายขอมูลหรือปองกันการเขาถึงขอมูลเมื่ออุปกรณพกพาเหลานั้นเกิดการสูญหาย 



๑๕ 

 

(๑.๑๒) อุปกรณคอมพิวเตอรพกพาตองไดรับการสํารองขอมูลท่ีมีความสําคัญที่ถูก

จัดเก็บไวบนอุปกรณเหลานั้นอยางสม่ําเสมอ 

(๒) การปฏิบัติงานจากภายนอกหนวยงาน 

(๒.๑) พนักงานตองหลีกเลี่ยงการปฏิบัติงานจากภายนอกหนวยงาน (Teleworking หรือ 

Telecommuting) ไมวาการปฏิบัติงานนั้นจะกระทําโดยใชอุปกรณคอมพิวเตอรของ

องคกร หรืออุปกรณคอมพิวเตอรสวนตัว เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 

เทานั้น 

(๒.๒) พนักงานที่ไดรับอนุญาตใหปฏิบัติงานจากภายนอกสํานักงาน ตองปฏิบัติตาม

คําแนะนําใน Information Security Guideline for Traveling อยางเครงครัด 

(๒.๓) เปดการใชงานซอฟตแวรหรืออุปกรณประเภท Virtual Private Network หรือ

เทคโนโลยีอ่ืน ๆ เพื่อปกปองการเชื่อมตอระหวางสถานที่ปฏิบัติงานภายนอกและ

เครือขายภายในขององคกร 

(๒.๔) ควรใชกระบวนการพิสูจนตัวตน ที่สามารถตรวจสอบตัวตนผูใชงานดวยวิธีการ

ตรวจสอบตั้งแต 2 ประเภทขึ้นไป (Two factors authentication) เชน One-time 

Password (OTP), Tokens หรือ Biometric Devices เปนตน 

(๒.๕) เขารหัสขอมูลที่ถูกนําไปใชในการปฏิบัติงานนอกสถานที่ หรือการปฏิบัติงานจาก

ภายนอกหนวยงานตาม Encryption Standard ขององคกร 

(๒.๖) พนักงานที่ไดรับอนุญาตใหปฏิบัติงานจากภายนอกหนวยงาน ตองใชความ

ระมัดระวังมากเปนพิเศษ เพื่อปกปองอุปกรณคอมพิวเตอรพกพา รวมถึงขอมูลที่อยูใน

อุปกรณเหลานั้นมิใหถูกลวงละเมิดโดยบุคคลที่ไมไดรับอนุญาต ซึ่งรวมถึงสมาชิกใน

ครอบครัวของพนักงานดวย ทั้งนี้ พนักงานตองปฏิบัติตามคําแนะนําใน Information 

Security Guideline for Traveling อยางเครงครัด 

(๒.๗) พนักงานตองไดรับการฝกอบรม หรือไดรับคําแนะนําอยางเหมาะสมเก่ียวกับการ

เขาถึงระบบจากระยะไกล และการปกปองขอมูลที่ถูกใชงาน หรือถูกเก็บรักษาอยู

ภายนอกสถานที่อันเนื่องมาจากการปฏิบัติงานจากภายนอกหนวยงาน 

(๒.๘) สถานท่ีปฏิบัติงานจากภายนอกสํานักงานตองมีความปลอดภัยทางดานกายภาพ

ทั้งในสวนของตัวอาคารและสภาพแวดลอม 

(๒.๙) การสื่อสารระหวางสถานที่ในการปฏิบัติงานจากภายนอกหนวยงานกับสํานักงาน

ใหญ ตองเปนไปอยางม่ันคงปลอดภัย 

(๒.๑๐) เปดการใชงาน Virtual Desktop ในการปฏิบัติงานจากภายนอกหนวยงานเพื่อ

ปองกันขอมูลที่ถูกเก็บบนเครื่องรั่วไหลไปยังบุคคลที่ไมไดรับอนุญาต 



๑๖ 

 

(๒.๑๑) การปฏิบัติงานจากภายนอกหนวยงาน พนักงานตองปองกันการเขาถึงขอมูล

ของทางองคกรจากบุคคลที่ไมเกี่ยวของ เชน เพ่ือน หรือ บุคคลในครอบครัว 

(๒.๑๒) การใชงานเครือขายไรสายที่บานของพนักงาน ตองเปนไปอยางมั่นคงปลอดภัย 

โดยตองมีการเขารหัสสัญญาณและปองกันการเขาถึงจากบุคคลที่ไมเก่ียวของ 

(๒.๑๓) งานที่พนักงานทําใหองคกรจากระยะไกลในอุปกรณคอมพิวเตอรสวนตัวของ

พนักงานจะถือวาเปนทรัพยสินทางปญญาขององคกร 

(๒.๑๔) พนักงานตองยินยอมใหองคกรตรวจสอบอุปกรณคอมพิวเตอรสวนตัวของ

พนักงานเมื่อมีการรองขอจากทางองคกร ทั้ งนี้ เพื่อความปลอดภัยของอุปกรณ

คอมพิวเตอรสวนตัวที่ใชในการเขาถึงขอมูลของทางองคกร 

(๒.๑๕) ซอฟตแวรที่ติดตั้งในอุปกรณคอมพิวเตอรสวนตัวของพนักงานถือวาเปน

ซอฟตแวรสวนบุคคลของพนักงานเอง องคกรจะไมถือวาเปน License ของทางองคกร

(๒.๑๖) อุปกรณคอมพิวเตอรสวนตัวที่พนักงานใชในการปฏิบัติงานจากภายนอก

หนวยงานตองไดรับการเปดการใชงาน Personal Firewall และติดตั้งและเปดการใช

งานโปรแกรม Antivirus ที่ถูกปรับปรุงใหทันสมยัอยูเสมอ 
(๓) การใชอุปกรณคอมพิวเตอรสวนตัวในการปฏิบัติงาน ใหปฏิบัติ ดังตอไปนี้ 

(๓.๑) ฝายเทคโนโลยีดิจิทัล มีสิทธิ์ในการปฏิเสธการเขาใชงานจากอุปกรณคอมพิวเตอร

สวนตัวของพนักงานในการเขาถึงขอมูลและระบบของทางองคกร หากองคกรพบวา

อุปกรณดังกลาวอาจกอใหเกิดความเสี่ยงตอขอมูล ระบบ พนักงาน และลูกคาของ

องคกร 

(๓.๒) ฝายเทคโนโลยีดิจิทัล มีสิทธิ์ในการติดตั้งโปรแกรมทําลายขอมูล (Self-Destruct) 

บนอุปกรณคอมพิวเตอรสวนตัวของพนักงานท่ีนํามาใชปฏิบัติงาน โดยองคกรอาจจะมี

การสั่งลบขอมูลบนอุปกรณคอมพิวเตอรสวนตัวของพนักงานในกรณีที่เกิดเหตุการณที่

ทําใหเกิดการรั่วไหลหรือความไมปลอดภัยของขอมูล 

(๓.๓) องคกรมีสิทธิ์ที่จะตรวจสอบอุปกรณคอมพิวเตอรสวนตัวที่ มีการใชงานกับ 

Infrastructure ของทางองคกร หากพนักงานปฏิเสธการตรวจสอบ ทางองคกรจะทํา

การยกเลิกสิทธ์ิในการเขาถึง รวมทั้ง User ID และ Password ของพนักงาน 

(๓.๔) กอนที่พนักงานจะนําอุปกรณคอมพิวเตอรสวนตัวมาใชงานภายในองคกร 

พนักงานจะตองไดรับการอนุมัติและลงทะเบียนอุปกรณคอมพิวเตอรสวนตัวนั้นกับ ฝาย

เทคโนโลยีดิจิทัล กอน โดยที่พนักงานจะตองปฏิบัติตาม Information Classification 

and Handling Policy ของทางองคกรอยางเครงครัด เ พ่ือความมั่นคงปลอดภัย

สารสนเทศขององคกร 



๑๗ 

 

(๓.๕) พนักงานที่ตองการเขาถึงขอมูลภายในองคกรจากเครือขายที่ไมใชเครือขายของ

ทางองคกรจะตองทําการติดตั้งและเปดการใชงาน Personal Firewall และ Antivirus 

รวมถึงซอฟตแวรอ่ืน ๆ ที่จําเปนที่ถูกกําหนดโดย ฝายเทคโนโลยีดิจิทัล 

(๓.๖) อุปกรณคอมพิวเตอรสวนตัวทั้งหมดที่เขาถึงเครือขายขององคกรจะสามารถถูก

ตรวจสอบโดยองคกรไดวาไดรับอนุญาตจากทางองคกรแลวหรือไม หากองคกรพบวา

เปนอุปกรณคอมพิวเตอรสวนตัวที่ไมไดรับอนุญาตและพยายามที่จะเขาถึงเครือขายของ

ทางองคกรจะถูกปฏิเสธการเขาถึงทันที 

(๓.๗) อุปกรณคอมพิวเตอรสวนตัวจะสามารถเขาถึงเครือขายและขอมูลของทางองคกร

โดยการใชงานผาน SSL VPN โดยขอมูลการเขาถึง SSL VPN Portal ขององคกรจะถูก

สงใหพนักงานเมื่อไดรับอนุญาตจาก ฝายเทคโนโลยีดิจิทัล 

(๓.๘) พนักงานที่ใชอุปกรณคอมพิวเตอรสวนตัวในการปฏิบัติงานตองปฏิบัติตาม 

Information Classification and Handling Policy ขององคกรอยางเครงครัด 

(๓.๙) อุปกรณคอมพิวเตอรสวนตัวตองไดรับการปองกันการเขาถึงโดยใชรหัสผาน และ

ขอมูลที่อยูในอุปกรณคอมพิวเตอรสวนตัวตองมีการเขารหัสขอมูล โดยพนักงานสามารถ

ดูมาตรฐานการเขารหัสขอมูลไดจาก Encryption Standard 

(๓.๑๐) พนักงานท่ีใชอุปกรณคอมพิวเตอรสวนตัวตองเก็บรักษารหัสผานโดยไมใหบุคคล

อ่ืนทราบ โดยเฉพาะบุคคลภายในครอบครัวหากมีการใชอุปกรณคอมพิวเตอรสวนตัว

ทํางานที่บาน 

(๓.๑๑) พนักงานที่มีการใชงานอุปกรณคอมพิวเตอรสวนตัวตองมีการปองกันทางดาน

กายภาพของเครื่องทั้งในขณะที่ใชงานและในขณะที่มีการเคลื่อนยายอุปกรณ โดยการ

ปองกันเหลานี้รวมถึงการปองกันดวยรหัสผาน การเขารหัสขอมูล และการปองกันทาง

กายภาพของอุปกรณคอมพิวเตอรสวนตัวที่มีขอมูลของทางองคกร โดยหากอุปกรณ

คอมพิวเตอรสวนตัวมีการ Synchronize กับอุปกรณอื่น ๆ อุปกรณนั้น ๆ จะตองไดรับ

การติดตั้งและเปดการใชงาน Antivirus และ Anti-malware และซอฟตแวรอื่น ๆ ที่ถูก

กําหนดใหมีการติดตั้งโดย ฝายเทคโนโลยีดิจิทัล 

(๓.๑๒) Antivirus signature บนอุปกรณคอมพิวเตอรสวนตัวตองไดรับการปรับปรุงให

ทันสมัยอยูเสมอ 

(๓.๑๓) รหัสผานและขอมูลความลับอ่ืน ๆ ที่ถูกกําหนดโดยองคกรตาม Information 

Classification and Handling Policy ตองไดรับการเขารหัสบนอุปกรณคอมพิวเตอร

สวนตัว 

 



๑๘ 

 

๕. การควบคุมการเขาถึงเครือขาย (Network Access Control) 

เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต ใหปฏิบัติดังนี้ 

  ๕.๑ กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

  ๕.๒ การใชงานระบบเครอืขายอินเทอรเน็ต (Internet) 

(๑)  ผูใชงานที่ตองการเขาถึงระบบเครือขายอินเทอรเน็ตตองสง Ticket ในระบบ IT Help Desk 

หัวขอบริการทรัพยากรเครือขาย 

(๒) ผูใชงานตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุให

หนวยงาน และ บุคคลผูที่เก่ียวของกับหนวยงาน เสื่อมเสียชื่อเสียง หรือเกี่ยวพันกับการกระทําที่ผิด

กฎหมาย ทั้งนี้ การใชงานอินเทอรเน็ตในทางที่ผิดถือเปนโทษความผิดทางวินัย และอาจถูก

ดําเนินคดีตามกฎหมาย 

(๓) การเขาใชงานอินเทอรเน็ตตองเขาใชงานผานชองทาง (Gateway) ที่ไดรับอนุญาตหรือผาน

เครื่องคอมพิวเตอรลูกขายที่ไดรับการจัดเตรียมเพ่ือใชงานเทานั้น ท้ังนี้ หนวยงานขอสงวนสิทธิใน

การตรวจสอบการใชอินเทอรเน็ตของผูใชงาน เพื่อตรวจสอบการใชงานในลักษณะที่ไมเหมาะสม 

(๔) หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ (Pop-up) หรือเขาสูเว็บไซตใด ๆ ที่โฆษณาโดย

สแปม เนื่องจากเว็บไซตเหลานี้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่อง

คอมพิวเตอรของผูใชงาน โดยที่ผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

(๕) หามผูใชงานเขาชม ดาวนโหลด หรือทําซ้ํา ซึ่งสื่อลามกอนาจารหรือสื่ออ่ืนใดที่ไมเหมาะสม หรือ

กระทําการใดทีข่ัดตอกฎหมาย 

(๖) หนวยงานไมสนับสนุนการแสดงความคิดเห็นสวนตัวผานทางเว็บบอรด บล็อก หรือสื่อสังคม

ออนไลนอื่นใด ทั้งนี้ความเสียหายใด ๆ ที่อาจเกิดข้ึนจากการแสดงความคิดเห็นดังกลาว ถือเปน

ความรับผิดชอบของผูนั้น 

(๗) หามผูใชงานติดตั้งซอฟตแวรจากเว็บไซต หรือแหลงขอมูลที่ไมนาเชื่อถือหรือไมปลอดภัยตอ

ระบบสารสนเทศ เวนแตกรณีที่มีความจําเปนใหแจงฝายเทคโนโลยีดิจิทัล เพื่อพิจารณาความ

ปลอดภัยและความเหมาะสม กอนการติดตั้งซอฟตแวร 

(๘) กรณีที่มีความจําเปนตองดาวนโหลดไฟลขนาดใหญควรกระทํานอกเวลาทําการ เพื่อปองกัน

ผลกระทบตอปริมาณขอมูลในเครอืขาย 

(๙) ตรวจสอบไวรัสในไฟลที่ไดจากการดาวนโหลดทุกครั้ง กอนการใชงาน 

(๑๐) ผูใชงานมีหนาที่ระมัดระวังการใชงาน และตองรับผิดชอบตองานหรือผลที่เกิดจากการเรียกใช

บริการบนอินเทอรเน็ตดังตอไปนี้ 

(๑๐.๑) ไมใชเพื่อการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหายตอสิทธิ เสรีภาพ 

หรือทรัพยสินของผูอ่ืน 



๑๙ 

 

(๑๐.๒) ไมใชเพ่ือการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

(๑๐.๓) ไมใชเพ่ือการคา หรือผลประโยชนทางธุรกิจ 

(๑๐.๔) ไมใชเพ่ือกระทําการอันเปนการละเมิดการเขาถึงขอมูลขาวสารของบุคคลอื่นโดย

ไมไดรับอนุญาต 

(๑๐.๕) ไมใชเพ่ือเปดเผยขอมูลที่เปนความลับซึ่งไดมาจากการปฏิบัติงานใหแกองคการเภสัช

กรรม ไมวาจะเปนขอมูลขององคการเภสัชกรรม หรือบุคคลภายนอกก็ตาม 

(๑๐.๖) ไมใชเพื่อกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาขององคการ

เภสัชกรรม หรือของบุคคลอ่ืน 

(๑๐.๗) ไมใชเพื่อรบกวน หรือขัดขวางการใชงานระบบเครือขายคอมพิวเตอร หรือเครื่อง

คอมพิวเตอรทั้งในและนอกองคการเภสัชกรรม ไมใหสามารถใชงานไดตามปกติ 

(๑๐.๘) ไมใชเพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องที่เก่ียวของกับการดําเนินงานของ

องคการเภสัชกรรม ไปยังที่อยูเว็บ (Web Site) ใด ๆ ในลักษณะที่จะกอหรืออาจกอใหเกิด

ความเขาใจที่คลาดเคลื่อนไปจากความจริงหรือกอใหเกิดความขัดแยงในสังคม 

(๑๐.๙) ไมใชเพ่ือการอ่ืนใดที่อาจกอใหเกิดความเสียหายแกองคการเภสัชกรรม 

(๑๑) ผูดูแลระบบสามารถระงับหรือยกเลิกสิทธิในการเรียกใชบริการบนอินเทอรเน็ตไดทันที เมื่อ

พบวาผู ใชมีการกระทําเขาขายไมปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเ ก่ียวกับ

คอมพิวเตอร 

๕.๓ การใชงานระบบเครือขายไรสาย (Wireless) 

(๑) ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานตองนําอุปกรณมาทําการลงทะเบียน

เพ่ือใชงาน 

(๒) ผูดูแลระบบ (System Administrator) ตองดําเนินการดังตอไปนี้ 

(๒.๑) ตองทําการลงทะเบียนอุปกรณทกุตัวที่ใชติดตอระบบเครือขายไรสาย 

(๒.๒) ใหทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มา

จากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณ (Access Point) มาใชงาน 

(๒.๓) ควรเปลี่ยนคาบัญชีรายชื่อและรหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางาน

ของอุปกรณไรสายและควรจะเลือกใชบัญชีรายชื่อและรหัสผานที่คาดเดาไดยาก เพื่อปองกัน

ผูโจมตีไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

(๒.๔) ใชการเขารหัสขอมูลในการใชสัญญาณ Wireless ไมต่ํากวาเทคโนโลยี WPA2 (Wi-Fi 

Protected Access 2) เพ่ือใหยากตอการดักจับและทําใหปลอดภัยมากที่สุด 



๒๐ 

 

(๒.๕) การเขาใชงานระบบเครือขายไรสาย ใหใชวิธีควบคุม MAC Address (Media Access 

Control Address) โดยผูใชงานที่มีสิทธิในการเขาใชงาน ตองมี MAC Address ชื่อผูใช 

(Username) และรหัสผาน (Password) ตามที่กําหนดไวเทานั้น 

(๒.๖) ใหมีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับ

เครือขายภายในหนวยงาน 

(๒.๗) ใหใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไร

สายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยที่เกิดขึ้นในระบบ

เครือขายไรสาย และเมื่อตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติใหรายงาน

ตอผูอํานวยการฝายเทคโนโลยีดิจิทัลทราบโดยทันที 

 (๓) ขอกําหนดในการขอใชอุปกรณเครือขายคอมพิวเตอรไรสาย 

(๓.๑) ผูขอใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานตองนําอุปกรณมาทํา

การลงทะเบียนกับฝายเทคโนโลยีดิจิทัล และตองไดรับอนุญาตจากผูดูแลระบบเครือขาย 

(๓.๒) หามผูใชงานติดตั้งอุปกรณกระจายสัญญาณไรสาย (Wireless Access Point) โดย

ไมไดรับอนุญาต 

(๓.๔) ในการใชบริการทางอินเทอรเน็ตตองปฏิบัติตามขอกําหนดในการใชงานระบบ

เครือขายอินเทอรเน็ต (Internet) 

๕.๔ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกหนวยงาน (User Authentication for External 

Connections) มีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชงานที่อยู

ภายนอกหนวยงานสามารถเขาใชงานเครอืขายและระบบสารสนเทศของหนวยงานได ดังนี้ 

(๑) การใชงานระบบสารสนเทศขององคกรผานอินเทอรเน็ต ตองมีการเขารหัสที่เปนมาตรฐานสากล

เพื่อความมั่นคงปลอดภัยดวยระบบ VPN (Virtual Private Network) โดยเปนชองทางเฉพาะที่มี

การเขารหัสเพื่อปองกันการดักจับขอมูลระหวางทาง ผูใชงานจะสามารถเขาถึงระบบสารสนเทศ

หรือระบบงานไดเฉพาะที่ตนเองมีสิทธิเทานั้น ทั้งนี้ ผูใชงานตอง Login โดยใช Username และ 

Password ตามบัญชีผูใชงานทุกครั้ง เพ่ือพิสูจนยืนยันตัวตน (User Authentication) กอนใชงาน 

(๒) การเขาสูระบบสารสนเทศของหนวยงานผานอินเทอรเน็ตตองไดรับอนุญาตจากฝายเทคโนโลยี

ดิจิทัล 

๕.๕ การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) 

(๑) ระบุหมายเลขอุปกรณบนเครือขาย ประกอบดวย หมายเลขเทอรมินัล , IP Address และ Mac 

Address 

(๒) ผูดูแลระบบจัดทําบัญชีเครื่องคอมพิวเตอรและอุปกรณเครือขายที่เชื่อมตอกับเครือขาย ไดแก 

รายละเอียดเครื่องคอมพิวเตอร, IP Address, Mac Address, สถานที่ติดตั้ง, ชื่อผูใชบริการ 



๒๑ 

 

(๓) การติดตั้งและการเชื่อมตออุปกรณเครือขายตองดําเนินการโดยเจาหนาที่ฝายเทคโนโลยีดิจิทัล 

หรือผูที่ไดรับอนุญาตเทานั้น 

(๔) ตองใชไฟรวอลลกําหนดหมายเลขอุปกรณ ที่สามารถเขาถึงเครอืขายของหนวยงานได 

(๕) จัดทําแผนผังระบบเครือขาย ประกอบดวย รายละเอียดที่เก่ียวกับขอบเขตของเครือขายภายใน

และเครือขายภายนอก โดยระบุอุปกรณที่ติดตั้งในระบบเครือขาย 

(๖) ทําการทบทวนแผนผังระบบเครือขายพรอมอุปกรณที่ติดตั้งใหเปนปจจุบันอยูเสมอ อยางนอย ปละ 

๑ ครั้ง 

๕.๖ การปองกันพอรต (Port) ที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 

Configuration Port Protection) 

(๑) การเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบทั้งการเขาถึงทางกายภาพและทาง

เครือขายตองมีการตั้งรหัสผานและใหเขาถึงไดเฉพาะผูที่ไดรับอนุญาตเทานั้น 

(๒) มีการปองกันโดยการปดบริการ (Service) การเขาถึงชองทางที่ใชบํารุงรักษาระบบผานเครือขาย

และเปดใชเฉพาะอุปกรณและเวลาที่จําเปนเทานั้น 

(๓) ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใหสําหรับตรวจสอบและปรับแตงระบบใหใชงานได

อยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบ 

(๔) ทําการติดตั้งเครื่องมือตรวจจับและปองกันการบุกรุกทางเครอืขาย 

๕.๗ ขอกําหนดการแบงแยกเครือขาย (Segregation in Networks) ใหแยกเปน 

(๑) Management Zone เปนระบบเครือขายที่ใชในการควบคุมการบริหารจัดการระบบคอมพิวเตอร 

และเครือขาย 

(๒) DMZ Zone เปนระบบคอมพิวเตอรและเครือขายที่ใหบริการขอมูลขาวสารทั้งภายในหนวยงาน 

(Intranet Zone) และภายนอกหนวยงาน (Extranet Zone) 

(๓) Internet Zone เปนระบบเครือขายภายในหนวยงาน สําหรับการใชงานขอมูลสารสนเทศท่ีมี

ความสําคัญและเขาถึงไดเฉพาะบุคลากรของหนวยงานที่ไดรบัอนุญาตเทานั้น 

(๔) Extranet Zone เปนระบบเครือขายเชื่อมตอกับภายนอกหนวยงานสําหรับการรับ-สงขอมูลกับ

หนวยงานภายนอก 

๕.๘ การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

(๑) จํากัดสิทธิของผูใชงานในการเชื่อมตอเขาสูระบบเครือขาย 

(๒) ระบบเครือขายทั้งหมดตองเชื่อมตอผานอุปกรณปองกันการบุกรุก (IDS/IPS, Firewall) 

(๓) การเขาสูระบบเครือขายของหนวยงานตองเขาสูระบบผานชองทางที่ปลอดภัยเพื่อยืนยันตัวบุคคล 

(๔) ควบคุมการเชื่อมตอทางเครือขายของผูใชงานตามวันที่ เวลา หรือชวงเวลาที่อนุญาตใหใชงาน 

๕.๙ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 



๒๒ 

 

(๑) การควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือ

ไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการ

ประยุกตใชงานตามภารกิจ 

(๒) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 

(๓) กําหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพ่ือแยกเครือขายภายในและภายนอก 

(๔) ผูดูแลระบบตองกําหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง 

(Router) หรืออุปกรณกระจายสัญญาณ เพ่ือควบคุมผูใชงานเฉพาะเสนทางที่ไดรับอนุญาตเทานั้น 

 ๕.๑๐ ขอกําหนดการปองการบุกรุก (Firewall Policy) 

(๑) ผูดูแลระบบ มีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของไฟรวอลลทั้งหมด 

(๒) การกําหนดคาเริ่มตนพ้ืนฐานของทกุเครือขายตองเปนการปฏิเสธทั้งหมด 

(๓) ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตที่ไมอนุญาตตามนโยบาย ตองถูกบล็อก

โดยไฟรวอลล 

(๔) ผูใชงานอินเทอรเน็ตตองมีการ Login account กอนการใชงานทุกครั้ง 

(๕) คาการเปลี่ยนแปลงทั้งหมดในไฟรวอลล เชน คาพารามิเตอร การกําหนดคาใชบริการและการ

เชื่อมตอที่อนุญาต ตองมีการบันทึกการเปลี่ยนแปลงทกุครั้ง 

(๖) การเขาถึงตัวอุปกรณไฟรวอล ตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมายเทานั้น 

(๗) ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอล ตองสงคาไปจัดเก็บที่อุปกรณจัดเก็บ

ขอมูลจราจรทางคอมพิวเตอร โดยตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

(๘) การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขาย จะเปดพอรตการ

เชื่อมตอพื้นฐานของโปรแกรมทั่วไป ที่ทางฝายเทคโนโลยีดิจิทัลอนุญาตใหใชงาน ซึ่งหากมีความ

จําเปนที่จะใชงานพอรตการเชื่อมตอนอกเหนือที่กําหนดตองไดรับความยินยอมจากทาง ฝาย

เทคโนโลยีดิจิทัล 

(๙) การกําหนดคาการบริการของคอมพิวเตอรแมขายในแตละสวนของเครือขายตองกําหนดคา

อนุญาตเฉพาะพอรตการเชื่อมตอที่จําเปนตอการใหบริการเทานั้น โดยตองถูกระบุใหกับเครื่อง

คอมพิวเตอรแมขายเปนรายเครื่องที่ใหบริการจริง 

(๑๐) ตองมีการสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาหหรือทุก

ครั้งที่มีการเปลี่ยนแปลงคา 

(๑๑) คารายการการปองกันการเขาถึง (Access Control Lists/ Firewall Rules) ควรมีการปรับปรุง

และทบทวนใหสอดคลองกับสถานภาพปจจุ บันดานเทคโนโลยีสารสนเทศ หรือเมื่อมีการ

เปลี่ยนแปลงสภาพแวดลอมดานเทคโนโลยีสารสนเทศ 



๒๓ 

 

(๑๒) เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ ตองไมอนุญาตใหมีการ

เชื่อมตอเพ่ือใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยตองกําหนดเปนกรณไีป 

(๑๓) ฝายเทคโนโลยีดิจิทัลมีสิทธิที่จะระงับหรือบล็อกการใชงานเครื่องคอมพิวเตอรลูกขายที่มี

พฤติกรรมการใชงานที่ผิดนโยบายหรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความ

ปลอดภัย จนกวาจะไดรับการแกไข 

(๑๔) การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ

เครือขายภายใน ตองบันทึกรายการของการดําเนินการ ตามแบบการขออนุญาตดําเนินการ

เก่ียวกับเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และตองไดรับความเห็นชอบจากฝาย

เทคโนโลยีดิจิทัล 

(๑๕) ผูละเมิดนโยบายการรักษาความม่ันคงปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ต

ทันที 

       ๕.๑๑ ขอกําหนดการตรวจจับการบุกรุก (IDS/IPS Policy) 

(๑) กําหนดใหมีการบันทึกและบริหารจัดการขอมูลจราจรคอมพิวเตอรใหเปนไปตามกฎหมายการ

กระทําความผิดเกี่ยวกับคอมพิวเตอรและกฎหมายที่เก่ียวของ เพ่ือใชเปนขอมูลสําหรับการ

ตรวจจับการบุกรุก 

(๒) ตองมีการเฝาตรวจสอบหรือเรียนรูพฤติกรรมที่อาจเปนความเสี่ยงหรือสงผลกระทบตอระบบ

สารสนเทศและเครือขายที่มีอยูของหนวยงาน และสามารถยับยั้งการทํางานนั้นไดทันที โดยใน

กรณีที่ตรวจสอบและพบวามีเหตุการณของการบุกรุกและโจมตี ตองกําหนดวิธีการปฏิบัติหรือ

กิจกรรม และผูรับผิดชอบที่ชัดเจนในการแกไขหรือปรับปรุงเหตุการณดังกลาว 

(๓) ระบบตรวจจับการบุกรุกระบบเครือขาย ตองกําหนดใหมีการปองกันการบุกรุกและโจมตีจาก

เครือขายภายนอก โดยการเรียนรูพฤติกรรมการบุกรุกและโจมตีระบบ 

(๔) ระบบตรวจจับการบุกรุกระบบเครือขาย ตองกําหนดใหมีการปรับปรุงกําหนดคา ดานความมั่นคง

ปลอดภัยที่สามารถเรียนรูพฤติกรรมการบุกรุกและโจมตีระบบ เพ่ือใหสามารถเรียนรูพฤติกรรม

การบุกรุกและโจมตีระบบรูปแบบใหม ๆ ได 

(๕) ระบบตรวจจับการบุกรุกระบบเครือขาย ตองกําหนดใหมีมาตรการในการปองกันการโจมตีการ

ทํางานของระบบตรวจจับการบุกรุกระบบเครือขายไมใหทํางานผิดพลาด โดยตองไมเปดเผยให

สามารถตรวจสอบ IP หรือเสนทาง (Path) ในระบบเครือขาย หรือมาตรการอ่ืนใดในการปองกัน

การโจมตี ทั้งนี้ใหมีการตรวจสอบและทบทวนมาตรการใหมีความสอดคลองกับสถานภาพดาน

เครือขายในปจจุบันอยางนอยปละ ๒ ครั้ง หรือมีการเปลี่ยนแปลงสภาพแวดลอมดานเครือขายที่มี

ผลกระทบ 

 



๒๔ 

 

       ๕.๑๒ การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) 

(๑) จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Logs) ไวในสื่อเก็บขอมูลที่สามารถรักษาความครบถวน

ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บตองกําหนดชั้น

ความลับในการเขาถึง 

(๒) ขอมูลจราจรทางคอมพิวเตอร (Logs) ของระบบที่ตองจัดเก็บ มีดังตอไปนี้ 

(๒.๑) Firewall/Proxy/Gateway ขอมูล IP Address ของเครื่องทั้งภายในและภายนอกที่มี

การเชื่อมตอกับเครือขายของหนวยงาน 

(๒.๒) Authentication ตองจัดเก็บขอมูลจราจรฯ การพิสูจนตัวตนของผูใชงาน 

(๒.๓) Web Server ตองจัดเก็บขอมูลจราจรฯ  การเขาถึงเว็บเซิรฟเวอร 

(๒.๔) Web Application ตองจัดเก็บขอมูลจราจรฯ การพิสูจนตัวตนของผูใชงาน 

(๓) กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application Logs) 

รายละเอียด ของระบบปองกันการบุกรุก การเขา – ออกระบบ การพยายามเขาสูระบบ หรือสิ่งอ่ืน

ใดที่เห็นสมควร เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน 

นับตั้งแตการใชงานสิ้นสุดลง 

(๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิการเขาถึงบันทึกเหลานั้นให

เขาถึงไดเฉพาะบุคคลที่เก่ียวของเทานั้น 

 

๖. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

 เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยการไมไดรับอนุญาต ใหมีแนวปฏิบัติ ดังนี้ 

๖.๑ กําหนดขั้นตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการตองมีการยืนยัน

ตัวตนที่มีความมั่นคงปลอดภัยโดยมีแนวปฏิบัติดังนี้ 

(๑) ตองไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนที่การเขาสูระบบจะ

เสร็จสมบูรณ 

(๒) ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดารหัสผานจาก

เครื่องปลายทาง 

(๓) จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน 

(๔) จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line ที่อาจสรางความเสียหาย

ใหกับระบบได 

๖.๒ ระบุและยืนยันตัวตนของผู ใชงาน (User Identification and Authentication) ตองกําหนดให

ผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลือกใชขั้นตอนทางเทคนิคในการ

ยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึงโดยมีแนวปฏิบัติ ดังนี้ 



๒๕ 

 

(๑) ผู ใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงานระบบ

สารสนเทศขององคการเภสัชกรรม 

(๒) หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกัน ตองข้ึนอยูกับความ

จําเปนในดานเทคนคิ หรือความสอดคลองกับการปฏิบัติงาน 

๖.๓ การบริหารจัดการรหัสผาน (Password Management System) 

(๑) ใหมีการใชเทคนิคการตรวจสอบการกําหนดรหัสผานซึ่งประกอบดวยอักขระ ตัวเลข และอักขระ

พิเศษ หรือเทคนิคอื่นใดในการบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (interactive) 

หรือมีการทาํงานในลักษณะอัตโนมัติ ซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคุณภาพ 

(๒) เมื่อไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงาน (Default User) หรือเปลี่ยนรหัสผาน 

(Default Password) ของทุกชื่อผูใชงาน ที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดตั้งระบบโดย

ทันที 

๖.๔ ขอปฏิบัติในการใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

(๑) จํากัดสิทธิการเขาถึง และกําหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรมอรรถประโยชน 

(๒) กําหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 

(๓) จัดเก็บโปรแกรมอรรถประโยชนที่ไมไดใชงานเปนประจําไวในสื่อภายนอก 

(๔) มีการเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้ 

 (๕)   ใหมีการถอดถอนโปรแกรมอรรถประโยชนที่ไมจําเปนออกจากระบบ 

(๖) หามติดตั้งหรือใชงานโปรแกรมละเมิดลิขสิทธิ์หรือโปรแกรมที่มีนโยบายหามไมใหเขาถึงหรือติดตั้ง

ใชงานรวมไปถึงใชวิธีในการหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ไดกําหนดหรือที่มีอยูแลวดวย 

(๗) หนวยงานไมสนับสนุนการติดตั้งและ/หรือใชงานโปรแกรมละเมิดลิขสิทธิ์หากเกิดขอพิพาทผูที่ติดตั้ง

และ/หรือใชงานโปรแกรมดงักลาวตองเปนผูรับผิดชอบ 

๖.๕ การกําหนดเวลาเพ่ือยุติการใชงานระบบสารสนเทศเมื่อวางเวนจากการใชงาน (Session Time-Out) 

(๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานรวมถึงปดการใชงานหลังจากที่วางเวน

จากการใชงานเปนเวลา ๓๐ นาที 

(๒) ระบบสารสนเทศที่มีความเสี่ยงหรือสําคัญสูง ตองมีการตัดและหมดเวลาการใชงานที่สั้นขึ้นเพื่อ

ปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

๖.๖ ตองจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) ดังตอไปนี้ 

(๑) กําหนดใหระบบสารสนเทศ มีการจํากัดชวงระยะเวลาการเชื่อมตอสําหรับการใชงานระบบ

สารสนเทศแตละครั้งไมเกิน ๓ ชั่วโมง โดยตองระบุและพิสูจนตัวตนเพ่ือเขาใชงานใหม และหากไม

มีการใชงานนานเกิน ๓๐ นาที ตองยกเลิกการเชื่อมตอระบบ 



๒๖ 

 

(๒) กําหนดใหระบบงานที่มีความสําคัญสูง ระบบงานที่มีการใชงานในสถานที่ที่มีความเสี่ยง มีการจํากัด

ชวงระยะเวลาการเชื่อมตอใหใชงานไดเฉพาะในชวงเวลาการทํางานของหนวยงานตามปกติเทานั้น

และมีการจํากัดระยะเวลาการเชื่อมตอที่สั้นขึ้น 

 

๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (Application and 

Information Access Control) 

๗.๑ ตองจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ดังตอไปนี้ 

(๑) ผูดูแลระบบตองกําหนดการลงทะเบียนผูใชงานของหนวยงาน ตามขอกําหนดการลงทะเบียน

ผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพ่ือควบคุมและจํากัดสิทธิการเขาถึงระบบ

สารสนเทศและขอมูลตาง ๆ 

(๒) ตองจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศตาง ๆ และหากไมมีการใชงานนานเกิน

ระยะเวลาที่กําหนด ตองยกเลิกการเชื่อมตอระบบ 

(๓) ผูใหบริการภายนอก (Outsource) ตองลงนามในสัญญาการไมเปดเผยขอมูลของหนวยงาน 

(๔) ผูดูแลระบบตองดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผูใหบริการ

ภายนอก (Outsource) ที่สิ้นสุดการวาจางโดยทันที 

(๕) ผูดูแลระบบตองควบคุมการเขาถึงขอมูลของผูใหบริการภายนอก (Outsource) ใหมีสิทธิเขาถึง

เฉพาะขอมูลที่เกี่ยวของ และตรวจสอบการนําขอมูลเขาและออกจากระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource) ทุกครั้ง 

๗.๒ การบริหารจัดการสิทธ์ิในการจัดการการทํางานบนระบบสารสนเทศตาง ๆ ตองมีการจัดแบงงานอยาง

เหมาะสม (SOD) และมอบหมายหนาที่เปนลายลักษณอักษรใหกับผูดูแลระบบโดยมีการกําหนด

กระบวนการทาํงานอยางชัดเจน ประกอบไปดวย 

 (๑) สิทธิ์ในการประมวลผลโปรแกรมแบบแบตซและแบบเบื้องหลัง (Batch Processing & 

Background Job) 

(๒) สิทธิ์ในการจัดการการทํางานแบบ Spool และการจัดการขอมูล Spool 

(๓) สิทธิ์ในการประมวลผลโปรแกรมบนระบบงานจริง (Production System) 

(๔) สิทธิ์ในการประมวลผลโปรแกรมเพ่ือการแกไขขอมูลในตารางขอมูล (Table) 

 (๕) สิทธิ์ในการแกไขพจนานุกรมขอมูล (Data Dictionary) 

 (๖) สิทธิ์ในการเขาถึงโปรแกรมที่ถูกสรางขึ้นเพิ่มเติม (Custom Program or Custom Transaction 

Code) 

 (๗) สิทธิ์ในการใชงานระบบ CCMS (Computing Center Management System) 



๒๗ 

 

๗.๓ การควบคุมการเขาถึงระบบสารสนเทศตาง ๆ ตองมีการจัดแบงงานอยางเหมาะสม (SOD) และตอง

ไดรับการอนุมตัเิปนลายลักษณอักษร ประกอบไปดวย 

(๑) การเขาถึงตารางขอมูลที่ถูกสรางขึ้นเพ่ิมเติม (Custom Tables) ตองจัดทําทะเบียนของ Table 

และผูที่เขาถึงได 

(๒) กําหนดสิทธิ์การเขาถึ งโปรแกรมที่ ถูกสรางขึ้นเพิ่มเติม (Custom Program or Custom 

Transaction Code) 

๗.๔ การบริหารจัดการระบบซึ่งไวตอการรบกวน ที่มีผลกระทบและมีความสําคัญสูงตอหนวยงาน 

(๑) ตองมีการระบุความสําคัญของระบบงานซึ่งไวตอการรบกวน หรือมีผลกระทบสูงตอหนวยงาน 

(๒) ตองแยกระบบซึ่งไวตอการรบกวนดังกลาวออกจากระบบอื่น ๆ 

(๓) มีการประเมนิความเสี่ยงสําหรับการใชงานทรัพยากรรวมกัน ระหวางระบบงานที่มีความสําคัญสูง

กับระบบงานอื่น ๆ ที่มีความสําคัญนอยกวา 

(๔) ตองควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ 

(๕) มีการสํารองและทดสอบการกูคืนระบบ ตามนโยบายระบบสารสนเทศและระบบสํารองสารสนเทศ 

(๖) ตองควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน 

(Mobile Computing and Teleworking) ที่เก่ียวของกับระบบดังกลาว 

(๗) ทําการควบคุมการใชงานจากเครือขายภายในและเครือขายภายนอก ตามขอกําหนดที่ตั้งไวใน 

Firewall 

๗.๕ การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ (Mobile Computing) 

เพ่ือควบคุมการใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่จากการถูกเขาถึงโดยไมไดรับ

อนุญาต จากการสูญหาย เสียหาย ถูกขโมย ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) การควบคุมการใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี 

(๑.๑) การปองกันอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ครอบคลุมการใชงานอุปกรณ

สื่อสารประเภทพกพาประเภทโทรศัพทมือถือ Smart Phone PDA Notebook Laptop 

Tablet หรืออุปกรณอ่ืนใดลักษณะเดียวกันนี้ 

(๑.๒) ตองกําหนดรหัสผานที่มีความมั่นคงปลอดภัยสําหรับผูใชงานอุปกรณคอมพิวเตอรและ

อุปกรณสื่อสารเคลื่อนที่ 

(๑.๓) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือลับ ในอุปกรณคอมพิวเตอร

และอุปกรณสื่อสารเคลื่อนที่ 

(๑.๔) ใหใชวิธีการทางเทคนิคในการเขารหัสขอมูลเพ่ือเขารหัสขอมูลสําคัญในอุปกรณคอมพิวเตอร

และอุปกรณสื่อสารเคลื่อนที่ 



๒๘ 

 

(๑.๕) เมื่อพบซอฟตแวรไมประสงคดีในอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ ให

ปฏิบัติตามขอปฏิบัติในการปองกันซอฟตแวรไมประสงคดีและที่เก่ียวของ 

(๑.๖) ผูใชงานมีหนาที่รับผิดชอบในการปองกันอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 

มิใหถูกขโมยหรือสูญหาย โดยมีการล็อคเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวกับโตะ 

หรือนําไปเก็บไวในตูที่สามารถล็อคได หรือวิธีการอื่นใดที่เหมาะสม 

(๑.๗) ใหทําการสํารองขอมูลสําคัญที่อยูในอุปกรณคอมพิวเตอรและและอุปกรณสื่อสารเคลื่อนที่

อยางสม่ําเสมอ 

(๑.๘) กําหนดใหมีการปองกันการเชื่อมตอของอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่

เขากับเครือขายของหนวยงานโดยไมไดรับอนุญาต 

(๑.๙) ใหใสซองกันกระแทกหรือกระเปาสําหรับอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 

เพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือนจากการตกจากโตะทํางาน หลุดมือ 

หรือพฤติการณอ่ืนใด 

(๑.๑๐) หลีกเลี่ยงการใชปลายปากกา หรือวัสดุอ่ืนใดกดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน 

หรือทําใหจอ LCD ของอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่แตกเสียหายได 

(๑.๑๑) ไมใชหรือวางอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ใกลอาหาร น้ํา หรือสิ่งอ่ืนใด

ที่เปนของเหลวมีความชื้นซึ่งอาจเปนอันตรายตออุปกรณดังกลาวได 

(๑.๑๒) หามมิใหผูใชงานทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub Component) ที่ติดตั้ง

อยูภายในรวมถึงแบตเตอรี่ 

(๑.๑๓) ใหติดตั้งหรือจัดเก็บอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีบนโตะ ชั้นวางของ 

หรือสิ่งอ่ืนใดที่เปนอุปกรณเฉพาะสําหรับติดตั้งหรือเก็บรักษาที่มั่นคงแข็งแรง 

(๑.๑๔) เพื่อความเปนระเบียบและปลอดภัยสําหรับอุปกรณคอมพิวเตอรและอุปกรณสื่อสาร

เคลื่อนทีใ่หจัดเก็บสายชารต สายเชื่อมตอกับระบบคอมพิวเตอรหรืออุปกรณที่เก่ียวของอ่ืน

ใดไวในสถานที่หรืออุปกรณเฉพาะที่สามารถปดล็อคไดเพ่ือปองกันการสูญหาย 

(๑.๑๕) ตรวจสอบสายสัญญาณของอุปกรณสื่อสาร สายชารต สายเชื่อมตอกับระบบคอมพิวเตอร

หรืออุปกรณที่เก่ียวของอ่ืนใดใหเรียบรอย เพ่ือความเปนระเบียบและปองกันอุบัติเหตุที่อาจ

ทําใหอุปกรณสื่อสารไดรับความเสียหายทําความสะอาดอุปกรณสื่อสารอยางสม่ําเสมอ เพื่อ

ปองกันฝุนละอองที่จะทําใหอุปกรณสื่อสารเกิดการขัดของเสียหาย 

  (๒) การควบคุมการติดตั้งระบบหรืออุปกรณตาง ๆ เพ่ิมเติม ใหผูใชงานปฏิบัติ ดังนี้ 

(๒.๑) หามติดตั้งโปรแกรมเพ่ิมเติมนอกเหนือจากที่หนวยงานติดตั้งไวใหใชงาน 

(๒.๒) หามติดตั้งโปรแกรมที่สามารถตรวจสอบขอมูลบนระบบเครอืขาย ยกเวนการติดตั้งเพ่ือ

ปฏิบัติงานของผูดูแลระบบที่เก่ียวของ 



๒๙ 

 

(๒.๓) หามติดตั้งโปรแกรมหรืออุปกรณอื่นใดเพ่ิมเติม เพ่ือใหบุคคลอ่ืนสามารถใชงานอุปกรณ

คอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ หรือเครือขายของหนวยงานได 

(๒.๔) หามนําอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ ที่ไมใชของหนวยงานมาใชกับ

เครือขายหนวยงาน เวนแตไดรับการตรวจสอบความปลอดภัยและตั้งคาการใชงานจาก

ผูดูแลระบบ หรือเจาหนาทีท่ี่เก่ียวของกอนการใชงาน 

  (๓) ขอกําหนดในการสํารองขอมูลและการกูคืน 

(๓.๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกประเภท 

CD, DVD, External Hard Disk หรือสื่อบันทึกอื่นใดที่เหมาะสม ในการใชสํารองขอมูลจาก

เครื่องคอมพิวเตอร 

(๓.๒) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสมไม

เสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

    ๗.๖ การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) เพ่ือปองกันการใชงานระบบสารสนเทศโดย

ไมไดรับอนุญาตจากการปฏิบัติงานจากภายนอกหนวยงานใหปฏิบัติ ดังนี้ 

  (๑) ใหมีการเขารหัส (Encryption) ดวย SSL VPN, XML Encryption หรือวิธีการ อ่ืนใดที่ เปน

มาตรฐานสากล ในการสื่อสารขอมูลระหวางสถานที่ที่จะมีการปฏิบัติงานจากภายนอกหนวยงาน

และระบบงานตาง ๆ ภายในหนวยงาน ทั้งนี้ใหมีความเหมาะสมกับรูปแบบการสื่อสารและ

ความสําคัญของขอมูล 

  (๒) การเขาถึงระบบสารสนเทศของหนวยงานจากระยะไกลดวยอุปกรณที่เปนของสวนตัวตองไดรับ

อนุญาตจากฝายเทคโนโลยีดิจิทัล 

  (๓) การเปดใชงานระบบสารสนเทศใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมีหนังสือเปน

ลายลักษณอักษรและมีความเห็นของผูบังคับบัญชาตามลําดับชั้นและไดรับความเห็นชอบจาก

ผูอํานวยการฝายเทคโนโลยีดิจิทัล โดยระบุรายละเอียดดังตอไปนี้ 

(๓.๑) เหตุผลความจําเปนที่ตองการใหสามารถปฏิบัติงานจากภายนอกหนวยงาน 

(๓.๒) รายละเอียดและหรือลักษณะของระบบงาน 

(๓.๓) ชองทางที่ใชในการปฏิบัติงานจากภายนอก 

(๓.๔) รายชื่อผูใชงาน หรือกลุมผูใชงาน 

(๓.๕) ชวงเวลาและระยะเวลาในการใชปฏิบัติงานจากภายนอกหนวยงาน 

  (๔) ไมอนุญาตใหปฏิบัติงานจากภายนอกหนวยงานสําหรับระบบงานที่มีความลับ ชั้นลับ ชั้นลับมาก  

และชั้นลับมากที่สุด 

  (๕) ใหผูไดรับอนุญาตเทานั้นเขาถึงระบบสารสนเทศและขอมูลของหนวยงาน โดยหามมิใหสมาชิกใน

ครอบครัวหรือบุคคลใด ๆ ที่ไมไดรับอนุญาตเขาถึงระบบสารสนเทศและขอมูลของหนวยงาน และ



๓๐ 

 

ขอสงวนสิทธิในการระงับหรือยกเลิกสิทธิหากพบวาไมปฏิบัติตามนโยบายและระเบียบปฏิบัติที่

เก่ียวของ 

  (๖) การยกเลิกสิทธิในการปฏิบัติงานภายนอกหนวยงาน ใหมีหนังสือเปนลายลักษณอักษรขอยกเลิกตอ

ผูอํานวยการฝายเทคโนโลยีดิจิทัลทันทีที่ครบระยะเวลาหรือเมื่อหมดความจําเปนในการใช

ปฏิบัติงานจากภายนอก 

  (๗) ใหมีการทบทวนปรับปรุงสิทธิการอนุญาตใหใชปฏิบัติงานภายนอกหนวยงานอยางนอยปละ ๑ ครั้ง 

 

 ๘. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

  เพ่ือใหมีการใชงานเครื่องคอมพิวเตอรแมขายอยางเหมาะสม ไมกอใหเกิดความเสี่ยงในการเขาถึง

ระบบสารสนเทศและเครือขายของหนวยงานโดยไมไดรับอนุญาตและใหเครื่องคอมพิวเตอรแมขายทํางาน

ไดอยางมีประสิทธิภาพ มคีวามถูกตอง นาเชื่อถือ และพรอมใชงาน ใหปฏิบัติดังนี้ 

๘.๑ กําหนดการบริหารจัดการรหัสผานสําหรับผูดูแลระบบ ดังนี้ 

(๑) อายุการใชงานรหัสผานตองอยูในชวง ๓๐ – ๔๕ วัน 

(๒) หลังจากที่เปลี่ยนรหัสผานไปแลว ๑ วัน จึงจะสามารถเปลี่ยนรหัสผานไดอีก 

(๓) ไมสามารถนํารหัสผานเดิมจํานวน ๕ ครั้งที่แลวมาใชงานไดอีก 

(๔) รหัสผานมีความยาวไมนอยกวา ๘ หลัก โดยมีการผสมกันระหวางตัวอักษรที่เปนตัวพิมพใหญ 

ตัวพิมพเล็ก ตัวเลขหรืออักขระพิเศษเขาดวยกัน 

(๕) ผูดูแลระบบจะปลดล็อครหัสผานของผูใชงานระบบโดยวิธีปลดล็อคแบบ manual 

(๖) ผูดูแลระบบกําหนดระยะเวลาที่จะรีเซ็ตจํานวนครั้งของการเขาใชงาน (Log in) ผิดพลาดใหเปน

ศูนย โดยตองกําหนดไวอยางนอย ๖๐ นาที 

(๗) ผูดูแลระบบกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๕ ครั้ง

ติดตอกัน 

๘.๒ การควบคุมการติดตั้งซอฟตแวรลงในระบบเครื่องคอมพิวเตอรแมขายที่ใหบริการ 

(๑) ใหมีการควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความเสียหายหรือ

การหยุดชะงักที่มีตอระบบสารสนเทศนั้น 

(๒) ใหผูดูแลระบบที่ไดรับการอบรมแลวหรือมีความชํานาญเทานั้น ที่จะเปนผูทําหนาที่ดําเนินการ

เปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

(๓) การติดตั้งหรือปรับปรุงซอฟตแวรที่อาจกระทบตอการใหบริการของระบบสารสนเทศตองมีการขอ

อนุมตัใิหติดตั้งกอนดําเนินการ 

(๔) ไมติดตั้งซอรสโคด (Source Code) ของระบบสารสนเทศในเครื่องคอมพิวเตอรแมขายที่ใหบริการ

นั้น ๆ หรือใชเทคนิคการปองกันซอรสโคดที่อาจถูกเปดเผยได 



๓๑ 

 

(๕)   กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารี่สําหรับซอฟตแวรของระบบสารสนเทศไวในสถานที่ที่

มีความมั่นคงปลอดภัย 

(๖) ใหผูใชงานหรือผูที่เกี่ยวของทําการทดสอบซอฟตแวรระบบปฏิบัติการ ซอฟตแวรที่เปนตัวระบบ

สารสนเทศ หรือซอฟตแวรระบบสารสนเทศอื่นใด ตามจุดประสงคที่กําหนดไวอยางครบถวน 

เพียงพอกอนดําเนินการติดตั้งบนเครื่องคอมพิวเตอรแมขายที่ใหบริการ 

(๗) ใหผูที่เกี่ยวของตองทําการทดสอบดานความมั่นคงปลอดภัยของระบบสารสนเทศอยางครบถวน 

กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบสารสนเทศ 

(๘) ใหมีการจัดเก็บซอฟตแวรเวอรชันเกา ขอมูลที่เกี่ยวของกับระบบสารสนเทศเดิม ขั้นตอนปฏิบัติที่

เกี่ยวของของระบบสารสนเทศในกรณีที่จําเปนตองกลับไปใชเวอรชันเกาเหลานั้นตามระยะเวลาที่

เหมาะสม 

(๙) ใหมีการระบุความตองการสําหรับระบบสารสนเทศที่ตองการปรับปรุง กอนที่จะเริ่มตนทําการพัฒนา 

    ๘.๓ ขอกําหนดในการทบทวนการทํางานของระบบสารสนเทศภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ 

(๑) แจงใหผูท่ีเก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลงระบบปฏิบัติการ เพ่ือให

บุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนที่จะดําเนินการเปลี่ยนแปลง

ระบบปฏิบัติการ 

(๒) พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้งวางแผนดาน

งบประมาณท่ีจําเปนตองใช ในกรณทีี่หนวยงานตองเปลี่ยนไปใชระบบปฏิบัติการใหม 

    ๘.๔ การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

(๑) ใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

(๒) ใหระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนาซอฟตแวรโดยผู

รับจางใหบริการจากภายนอก 

(๓) ใหกําหนดเรื่องการสงวนสิทธิที่จะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวรที่จะมีการ

พัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางที่ทํากับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคด ีในซอฟตแวรที่จะทําการติดตั้งกอนดําเนินการติดตั้ง 

    ๘.๕ มาตรการควบคุมชองโหวทางเทคนิค 

(๑) ใหจัดทําบัญชีของระบบสารสนเทศเพ่ือใชสําหรับกระบวนการบริหารจัดการชองโหวของระบบ

เหลานั้น ควรมีบันทึกดังตอไปนี้ 

(๑.๑) ชื่อซอฟตแวรและเวอรชันที่ใชงาน 

(๑.๒) สถานที่ที่ติดตั้ง 

(๑.๓) เครื่องที่ติดตั้ง 

(๑.๔) ผูผลิตซอฟตแวร 



๓๒ 

 

(๑.๕) ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ 

(๒) กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยางเหมาะสมโดยทนัที 

(๓) กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบดําเนินการดังนี้ 

(๓.๑) มีการเฝาระวังและติดตาม ประเมินความเสี่ยงสําหรับชองโหวของระบบสารสนเทศ รวมทั้ง

การประสานงานเพ่ือใหผูที่เก่ียวของดําเนินการแกไขชองโหวตามความเหมาะสม 

(๓.๒) ใหกําหนดแหลงขอมูลขาวสารเพื่อใชในการติดตามชองโหวของระบบสารสนเทศของ

หนวยงาน 

(๓.๓) กําหนดใหผูที่เกี่ยวของทําการประเมินความเสี่ยงเมื่อไดรับแจงหรือทราบเกี่ยวกับชองโหว

นั้น 

 (๔) ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบใหใชงานได

อยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 

    ๘.๖ ขอกําหนดในการบันทึกเหตุการณที่เก่ียวของกับการใชงานระบบสารสนเทศ (Audit Logging) และ 

การบันทึกพฤติกรรมการใชงาน (Log) การเขาถึงระบบสารสนเทศ ควรจะมีรายการขอมูลดังนี้ 

(๑) ขอมูลชื่อบัญชีผูใชงาน 

(๒) ขอมูลวันเวลาที่เขาถึงระบบ 

(๓) ขอมูลวันเวลาที่ออกจากระบบ 

(๔) ขอมูลเหตุการณสําคัญที่เกิดขึ้น 

(๕) ขอมูลการล็อกอิน ทั้งที่สําเร็จและไมสําเร็จ 

(๖) ขอมูลความพยายามในการเขาถึงทรัพยากรทั้งที่สําเร็จและไมสําเร็จ 

(๗) ขอมูลการเปลี่ยนคอนฟกกูเรชั่นของระบบ 

(๘) ขอมูลแสดงการใชงานแอพพลิเคชั่น 

(๙) ขอมูลแสดงการเปด ปด เขียน อานไฟล หรือลักษณะอื่นใดในการกระทํากับไฟล 

(๑๐) ขอมูลไอพีแอดเดรสที่ใช และที่เขาถึง 

(๑๑) ขอมูลโปรโตคอลเครือขายที่ใช 

(๑๒) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

(๑๓) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 

 

      ๙. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and Environment 

Security)  

  เพ่ือรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอมไมใหมีการเขาถึงโดยไมไดรับอนุญาต 



๓๓ 

 

    ใหมีแนวปฏิบัติดังนี้ 

๙.๑ การรักษาความมั่นคงปลอดภัยบริเวณหองศนูยขอมูลหลัก (Data Center) ใหปฏิบัติดังนี้ 

(๑) พ้ืนที่ใชงานฝายเทคโนโลยีดิจิทัลแบงออกเปนพื้นที่ทํางาน พ้ืนที่ติดตั้งและจัดเก็บอุปกรณระบบ

สารสนเทศหรือระบบเครือขาย และพ้ืนที่สําหรับผูมาติดตอ 

(๒) จัดทําแผนผังพ้ืนที่ใชงานฝายเทคโนโลยีดิจิทัล 

(๓) กําหนดสิทธิในการเขาถึงพ้ืนที่ใชงานฝายเทคโนโลยีดิจิทัล 

(๔) การควบคุมการเปด-ปดหองศนูยขอมูลหลัก (Data Center) ใหปฏิบัติตามขอ ๑๑. การใชหองศูนย

ขอมูลหลัก (Data Center) 

(๕) หนวยงานภายนอกที่นําเครื่องคอมพิวเตอร หรืออุปกรณที่ใชในการปฏิบัติงานระบบเครือขาย

ภายในหนวยงาน ตองทําตามกระบวนการบริหารการเปลี่ยนแปลง 

(๖) ใหมีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานท่ีเพียงพอตอความตองการใช

งานโดยใหมีระบบสํารองไฟฟา ระบบน้ํา ระบบดับเพลิง ระบบปรับอากาศที่ควบคุมอุณหภูมิและ

ความชื้น ใหมีการตรวจสอบและทดสอบระบบสนับสนุนเหลานี้ปละ ๔ ครั้ง 

(๗) ติดตั้งระบบแจงเตือนกรณีที่ระบบสนับสนุนการทํางานภายในหองเครื่องทํางานผิดปกติหรือหยุด

การทํางาน 

(๘) เครื่องคอมพิวเตอรหรือระบบที่มีความสําคัญสูงตองไมตั้งอยูบริเวณที่มีการผานเขาออกของบุคคล

เปนจํานวนมาก และสํานักงานหรือหองตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบ

สารสนเทศสําคัญอยูภายในสถานที่ ดังกลาว 

(๙) เจาหนาที่ผูไดรับมอบหมายตองตรวจสอบความมั่นคงปลอดภัยของพื้นที่ที่ตนไดรับมอบหมายเปน

ประจํา เพ่ือใหมั่นใจวาตูเซฟ ตูเอกสาร ลิ้นชัก อุปกรณตาง ๆ สื่อบันทึกขอมูลที่สําคัญถูกจัดเก็บ 

หรือไดรับการปดล็อคอยางเหมาะสม และกุญแจถูกเก็บรักษาไวอยางปลอดภัย 

    ๙.๒ การเดินไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืน ๆ (cabling security) ดําเนินการ ดังตอไปนี้ 

(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปในบริเวณที่มี

บุคคลภายนอกเขาถึงได 

(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัดสายสัญญาณเพ่ือทําใหเกิด

ความเสียหาย 

(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันสัญญาณรบกวน 

(๔) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการเชื่อมตอสายสัญญาณผิดเสน 

(๕) จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 

(๖) หองที่มสีายสัญญาณสื่อสารตาง ๆ ใหมีการปองกันการเขาถึงจากบุคคลภายนอก 

(๗) พิจารณาใชงานสายไฟเบอรออฟติกแทนสายสัญญาณสื่อสารแบบเดิม สําหรับระบบสารสนเทศท่ีสําคัญ 



๓๔ 

 

(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณดักจับสัญญาณโดยผู

ไมประสงคด ี

    ๙.๓ การบํารุงรักษาอุปกรณ (equipment maintenance) ใหปฏิบัติตาม ดังนี้ 

(๑) ใหมีการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดยผูผลิต 

(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผูผลิตแนะนํา 

(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพื่อใชในการตรวจสอบหรือ

ประเมินในภายหลัง 

(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและปรับปรุงอุปกรณ 

ดังกลาว 

(๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษาอุปกรณภายใน

หนวยงาน 

(๖) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณที่ขอมูลสําคัญโดยผูรับจางใหบริการจากภายนอก (ที่มาทําการ

บํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

    ๙.๔ การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment Off-Premises) ใหปฏิบัติ ดังนี้ 

(๑) ใหมีการปองกันอุปกรณมิใหโดนกระแทก แตกหักในระหวางการขนสงหรือเคลื่อนยาย 

(๒) ไมทิ้งอุปกรณหรือสินทรัพยของหนวยงานไวโดยลําพังในที่สาธารณะ 

(๓) ในการนําอุปกรณไปใชงานภายนอกหนวยงานใหรับผิดชอบดูแลอุปกรณหรือสินทรัพยเสมือนเปน

ทรัพยสินของตนเอง 

    ๙.๕ การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-Use of Equipment) 

ใหปฏิบัติ ดังนี้ 

(๑) ใหทําลายขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว 

(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณสําหรับ

จัดเก็บขอมูลกอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ หรือทําลาย เพื่อปองกันไมใหมี

การเขาถึงขอมูลสําคัญนั้น 

    ๙.๖ การรักษาความมั่นคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ ใหปฏิบัติ ดังนี้ 

(๑) จัดเก็บเอกสารท่ีเก่ียวของกับระบบสารสนเทศไวในสถานที่ที่ม่ันคงปลอดภัย 

(๒) ใหมีการควบคุมการเขาถึงเอกสารที่เก่ียวของกับระบบสารสนเทศโดยผูเปนเจาของระบบนั้น 

(๓) ควบคุมการเขาถึงเอกสารที่เก่ียวของกับระบบสารสนเทศที่จัดเก็บหรือเผยแพรอยูบนเครือขายสาธารณะ 

      ๑๐. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

    ๑๐.๑ ขั้นตอนการขอใช E-Mail ขององคการเภสัชกรรม 

(๑) ผูขอใช E-Mail ตองเปนบุคลากรในสังกัดองคการเภสัชกรรม 



๓๕ 

 

(๒) หัวหนาหนวยงานเปนผูขอ E-Mail ใหกับตนเองหรือผูใตบังคับบัญชาผานระบบ IT Helpdesk 

(๓) แจง Username พรอม Password กลับไปยังผูขอใช E-Mail หรือหัวหนาหนวยงานที่ทําเรื่องรองขอ 

    ๑๐.๒ การใช E-Mail ขององคการเภสัชกรรม ใหผูใชงานปฏิบัติดังนี้ 

(๑) E-Mail Account ตองไดรับการปกปองดวยรหัสผาน เพื่อปองกันการถูกลวงละเมิดและการนํา E-

Mail ไปใชในทางที่ผิด 

๒) E-Mail Account ที่มีวัตถุประสงคพิเศษ เชน webmaster@gpo.or.th ที่สรางขึ้นเพื่อเปน E-Mail 

Account กลางของสวนงาน และ/หรือ เพื่อใชงานรวมกันโดยผูใชงานมากกวาหนึ่งคนข้ึนไป โดย

ตองมีผูใชงานหนึ่งคนที่ไดรับการแตงตั้งใหทําหนาที่เปนเจาของ E-Mail Account นั้น 

(๓) E-Mail Account ทั้งหมด และ E-Mail ทุกฉบับ (รวมถึง E-Mail สวนตัว) ที่ถูกสราง และเก็บรักษา

อยูบนระบบคอมพิวเตอร หรือระบบเครือขายของหนวยงาน ถือเปนสินทรัพยของหนวยงาน 

(๔) ผูใชงานตองใชซอฟตแวรที่ไดรับอนุญาตเทานั้นในการเขาถึง และ/หรือ ติดตอสื่อสารกับระบบ E-Mail 

ของหนวยงาน 

(๕) พ้ืนที่เก็บ E-Mail บนเครื่องคอมพิวเตอรแมขายสวนกลาง (Mailbox Size) ของผูใชงานมีขนาดที่

จํากัด ท้ังนี้เมื่อปริมาณของ E-Mail มากจนใกลเคียงกับขนาดพ้ืนที่ที่ตั้งคาไว ผูใชงานจะไดรับ

ขอความแจงเตือนจากระบบ และถาหากปริมาณของ E-Mail มากเกินกวาพื้นที่จัดเก็บแลว ผูใชงาน

จะไมสามารถรับ-สง E-Mail ไดตามปกติอีกตอไป 

(๖) หามใช E-Mail Account ของหนวยงานเพ่ือการโฆษณายาสูบ สิ่งมึนเมา สินคาหนีภาษี การ

เผยแพรซอฟตแวรละเมิดลิขสิทธิ์ หรือเพื่อการใด ๆ ที่เก่ียวของกับสิ่งผิดกฎหมาย 

(๗) หามใช E-Mail Account ของหนวยงานในการประกาศขอมูลใด ๆ ในเว็บบอรด บล็อก กระดาน

ขาว หรือสังคมออนไลนอ่ืนใด เวนแตการประกาศขอมูลนั้นเก่ียวของหรือเปนสวนหนึ่งของการ

ทํางานใหกับหนวยงาน 

(๘) หามผูใชงานทําการปลอมแปลงขอความใน E-Mail หัวจดหมาย E-Mail ลายเซ็นใน E-Mail หรือ E-

Mail Account ของบุคคลอ่ืนโดยเด็ดขาด 

(๙) แจง E-Mail Address ขององคการเภสัชกรรมใหบุคคลอ่ืนใชเพ่ือหาผลประโยชนทางราชการ

เทานั้น 

(๑๐) หามใช E-Mail ขององคการเภสัชกรรมในการติดตอเรื่องสวนตัวกับบุคคลหรือหนวยงานที่ไมรูจัก

หรือไมนาเชื่อถือ 

(๑๑) ขอสงวนสิทธิในการเพิกถอนสิทธิการใชงาน E-Mail หากพบวา E-Mail ดังกลาวถูกนําไปใชงานขัด

ตอนโยบายของหนวยงานระเบียบปฏิบัติ หรือกฎหมายที่เก่ียวของ 

    ๑๐.๓ การสง E-Mail ขององคการเภสัชกรรม ใหผูใชงานปฏิบัติ ดังนี้ 



๓๖ 

 

(๑) หามผูใชงานสง E-Mail ที่มีไฟลแนบเก่ียวกับการพนัน ภาพลามกอนาจาร หรือไฟลอื่นใดที่ไม

เก่ียวของกับการทํางานและสงผลเสียตอหนวยงาน 

(๒) ซอฟตแวรสําหรับใชงาน E-Mail ตองไดรับการตั้งคาให E-Mail สงออกทุกฉบับมีลายเซ็นของผูสง

เสมอ โดยลายเซ็นนั้นตองประกอบดวย ชื่อ-สกุล ตําแหนง ชื่อหนวยงาน หนวยงานและเบอร

โทรศพัทติดตอ 

(๓) หามผูใชงานสงหรือสงตอ E-Mail ที่มีเนื้อหาหรือรูปภาพที่เขาขายการดูหมิ่น หมิ่นประมาท กลาว

ราย ทําใหบุคคลอ่ืนเสื่อมเสียชื่อเสียง เหยียดชนชั้น ขมขู ลามกอนาจาร การยั่วยุทางเพศหรือ E-

Mail ที่มีเนื้อหาสุมเสี่ยงตอประเด็นทางวัฒนธรรมหรือศาสนาและ E-Mail ที่กระทบตอความมั่นคง

ของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด 

(๔) หามผูใชงานสรางหรือมีสวนรวมใด ๆ กับการสง E-Mail หลอกลวง หรือการสง E-Mail ในลักษณะลูกโซ

โดยเด็ดขาด 

(๕) หามผูใชงานสง E-Mail ขยะ (Junk Mail) โฆษณาสินคาตาง ๆ (Spam Mail) หรือ E-Mail อ่ืนใดท่ีผูรับ

ไมตองการ 

(๖) ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทําการสง E-Mail โดยใช E-Mail Account ของตนโดยเด็ดขาด 

ไมวาบุคคลนั้นจะเปนผูบังคบับัญชา หรือบุคคลอ่ืนใด ก็ตาม 

(๗) ผูใชงานตองรางเนื้อหาของ E-Mail ดวยความระมัดระวัง โดยคํานึงอยูเสมอวาตนเองเปนผูสงออก 

E-Mail นั้นในนามตัวแทนของหนวยงาน 

(๘) ไฟลเอกสารที่แนบมาพรอมกับ E-Mail ตองอยูในรูปแบบ PDF, DOC,TXT, CSV, XLS, JPG, GIF, 

PPT, HTML หรือในรูปแบบตามมาตรฐานอื่นใดซึ่งผูรับสามารถเปดอานไดดวยซอฟตแวรพ้ืนฐาน

บนทุกระบบปฏิบัติการ 

(๙) หามสงขอมูลลับแนบกับ E-Mail เวนแตกรณีที่มีความจําเปนซึ่งควรเขารหัสกอน 

(๑๐) การสง E-Mail ที่ไฟลแนบขนาดใหญเกิน ๕๐๐ KB ควรบีบอัดไฟลแนบใหเล็กลงกอนสง และหาก 

E-Mail ดังกลาวไมเก่ียวของกับงาน ใหสงนอกเวลาทําการ 

    ๑๐.๔ การรับ E-Mail ขององคการเภสัชกรรม ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) เมื่อผูใชงานไดรับขอความเตือนจากซอฟตแวรปองกันไวรัสวา เครื่องคอมพิวเตอรของตนมีไวรัส

ผูใชงานตองระงับการสง E-Mail โดยทันที จนกวาเครื่องคอมพิวเตอรจะไดรับการแกไขจนกลับเขา

สูสภาพปกติ 

(๒) ผูใชงานตองใชความระมัดระวังเปนพิเศษเมื่อจําเปนตองเปดไฟลแนบที่ไดรับจากผูสงที่ตนเองไม

รูจัก ซึ่งไฟลแนบนั้นอาจมีไวรัส E-Mail บอมบ หรือโปรแกรมประสงครายตาง ๆ 



๓๗ 

 

(๓) ผูใชงานตองลบ E-Mail ที่ไมจําเปนออกจาก Mailbox ของตนอยูเสมอ เพ่ือเปนการรักษาพื้นที่เก็บ 

E-Mail ใหเปนไปตามขนาดที่หนวยงานกําหนด ทั้งนี้ผูใชงานตองเก็บรักษา E-Mail ที่เก่ียวของกับ

การทํางาน และ E-Mail ที่ไมขัดตอกฎหมายเทานั้น 

(๔) ไมควรเปดไฟลแนบสกุล .exe, .com, .bat หรือไฟลประเภทโปรแกรมกระทําการอื่นใดที่ไม

เก่ียวของกับงาน 

(๕) ในกรณีที่ไดรับ E-Mail ฉบับเดียวกันซ้ําหลายครั้งหรือไดรับ E-Mail จากบุคคลที่ไมรูจักเปนประจํา 

หรือลักษณะอ่ืนใดท่ีสงสัยวามีการใช E-Mail ที่ผิดปกติเกิดขึ้น ใหรีบแจงแผนกระบบงานผลิต 

ดําเนินการตรวจสอบ 

    ๑๐.๕ แนวทางการควบคุมการใชงานสําหรับผูดูแลระบบ (System Administrator) 

(๑) กําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของหนวยงานใหเหมาะสมกับการเขาใชบริการ

ของผูใชระบบและหนาที่ความรับผิดชอบของผูใชงาน 

(๒) มีการทบทวนสิทธิการเขาใชงานและปรับปรุงบัญชีผูใชงาน อยางนอยปละ ๑ ครั้ง หรือเมื่อมีการ

ลาออก เปลี่ยนตําแหนง โอน ยาย หรือสิ้นสุดการจาง หรือเมื่อมีการเปลี่ยนแปลงอ่ืนใดในทํานอง

เดียวกันนี้ 

(๓) มีการควบคุมการเขาถึงระบบตามแนวทางการบริหารจัดการเขาถึงผูใชงาน (User Access 

Management) ที่ไดกําหนดไวอยางเครงครัด 

 

      ๑๑. การใชหองศูนยขอมูลหลัก (Data Center) และ DR-Site 

เพ่ือควบคุมการเขาถึงทางกายภาพ และการเขา/ออก ใหเขาไดเฉพาะผูไดรับอนุญาตเทานั้น เพื่อ

ปองกันสินทรัพยในหองศนูยขอมูลหลักสูญหาย เสียหาย รวมถึงการเขาถึงระบบโดยไมไดรับอนุญาต และ

เพ่ือใหระบบสารสนเทศและเครือขายอุปกรณอื่น ๆ ในหองศูนยขอมูลหลัก และ DR-Site มีความมั่นคง

ปลอดภัยใหปฏิบัติ  ดังนี้ 

    ๑๑.๑ การขออนุญาตเขาปฏิบัติงานหองศนูยขอมูลหลัก และ DR-Site 

(๑) หนวยงานที่ขอเขาปฏิบัติงานดังตอไปนี้ตองทําหนังสือขออนุญาตเพ่ือใหผูอํานวยการฝายเทคโนโลยี

ดิจิทัล เปนผู พิจารณาอนุญาต โดยปฏิบัติตาม WI-AZ00-ACC-001 การเขา/ออกหองศูนย

คอมพิวเตอรแมขาย (Data Center) ไดแก 

(๑.๑) หนวยงานในสังกัดองคการเภสัชกรรม 

(๑.๒)  บริษัทท่ีเปนผูรับจางดําเนินงานโครงการที่เก่ียวของกับเทคโนโลยีสารสนเทศและการสื่อสาร

ขององคการเภสัชกรรม 

(๑.๓)  บริษัทหรือหนวยงานที่ฝายเทคโนโลยีดิจิทัลเห็นควรใหเขาดําเนินการทดสอบระบบเพ่ือเปน

ประโยชนขององคการเภสัชกรรม 



๓๘ 

 

(๒) หนวยงานที่ขอเขาปฏิบัติงานดังตอไปนี้ตองทําหนังสือขออนุญาตถึงผูอํานวยการองคการเภสัชกรรม

เปนผูพิจารณาอนุญาต โดยปฏิบัติตาม WI-AZ00-ACC-001 การเขา/ออกหองศูนยคอมพิวเตอรแม

ขาย (Data Center) ไดแก 

(๒.๑) หนวยงานราชการอื่นที่ไมสังกัดองคการเภสัชกรรม 

(๒.๒) บริษัทที่เปนผูรับจางดําเนินโครงการของหนวยราชการอ่ืนที่ไมไดสังกัดในองคการเภสัชกรรม 

(๓) ใหระบุรายละเอียดการขอเขาปฏิบัติงานในหนังสือขอเขาปฏิบัติงาน ดังตอไปนี้ 

(๓.๑) วัน – ชวงเวลาในการเขาปฏิบัติงาน 

(๓.๒) รายชื่อเจาหนาที่ประสานงาน 

(๓.๓) รายชื่อเจาหนาที่ที่จะเขาปฏิบัติงาน 

(๓.๔) วัตถุประสงคการเขาปฏิบัติการ 

(๔) หากมีการติดตั้งอุปกรณใหแนบรายละเอียดอุปกรณ พรอมรายละเอียดโครงการที่เก่ียวของกับการ

ติดตั้งอุปกรณ 

    ๑๑.๒ การใชหองศูนยขอมูลหลัก และ DR-Site ใหผูใชงานปฏิบัติ ดังนี้ 

(๑) ใหปฏิบัติตาม WI-AZ00-ACC-001 การเขา/ออกหองศูนยคอมพิวเตอรแมขาย (Data Center) โดย

บุคคลที่มีสิทธิ์ในการเปดประตูเขา-ออก หองศูนยขอมูลหลัก หรือประตูภายในหองศูนยขอมูลหลัก

นั้น ตองเปนบุคลากรในสังกัดฝายเทคโนโลยีดิจิทัลที่ มีรายชื่อใน ISMS-FM-003 Access and 

Privilege Matrix  ตองทําหนังสือขออนุญาตเพ่ือใหผอก.ระบบโครงสรางพ้ืนฐานดิจิทัล เปนผู

พิจารณาอนุญาตเทานั้น 

(๒) หามเขาหองศูนยขอมูลหลัก กอนไดรับอนุญาตจากผูดูแล หรือผอก.ระบบโครงสรางพ้ืนฐานดิจิทัล 

(๓) หามยินยอมใหบุคคลอ่ืนติดตามเขาภายในโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแล หรือผอก.

ระบบโครงสรางพ้ืนฐานดิจิทัลเรียบรอยแลว 

(๔) แตงกายใหสุภาพ 

(๕) หามสวมรองเทาเขาหองศูนยขอมูลหลัก 

(๖) หามนํากระเปาเขาหองศูนยขอมูลหลัก 

(๗) หามสูบบุหรี่ หรือกระทําการอ่ืนใดที่อาจกอใหเกิดฝุนละออง หรืออัคคีภัย 

(๘) หามนําอาหารหรือเครื่องดื่มเขามาในหองศูนยขอมูลหลัก 

(๙) หามนํากลองเครื่องมือหรือหีบหอเขาและออกหองศูนยขอมูลหลัก กอนไดรับอนุญาตจากผูดูแลหรือ

เจาหนาที่ฝายเทคโนโลยีดิจิทัลที่ไดรับมอบหมาย 

(๑๐) กอนนําอุปกรณเขาหองศูนยขอมูลหลัก ตองใหผูดูแลหรือเจาหนาที่ฝายเทคโนโลยีดิจิทัลที่ไดรับ

มอบหมายตรวจสอบกอน 



๓๙ 

 

(๑๑) เมื่อปฏิบัติงานเสร็จแลวบนัทึกการเขา/ออก พรอมทั้งบันทึกเหตุผลการทํางานลง Log Book LG-

AZ00-ACC-001 แลวใหผูดูแลหรือเจาหนาที่ฝายเทคโนโลยีดิจิทัล ที่ไดรับมอบหมายตรวจสอบกอน 

(๑๒) เวลาในการเขาปฏิบัติงานหองศนูยขอมูลหลัก 

(๑๒.๑) ในเวลาราชการ   ตอนเชา  เวลา ๐๘.๐๐ น. - ๑๒.๐๐ น. 

          ตอนบาย เวลา ๑๓.๐๐ น. - ๑๖.๐๐ น. 

(๑๒.๒) นอกเวลาราชการใหทําหนังสือขออนุญาต ตามข้ันตอนการขออนุญาตเขาปฏิบัติงานหอง

ศูนยขอมูลหลัก ตามขอ ๑๑.๑ 

    ๑๑.๓ ขอกําหนดในการดูแลหองศูนยขอมูลหลัก ใหผูดูแลระบบปฏิบัติดังนี้ 

(๑) บันทึกและจัดเก็บภาพของกลองโทรทัศนวงจรปด (CCTV) ไวอยางนอย ๓๐ วัน เพ่ือใชในการตรวจสอบ

ในภายหลัง 

(๒) ตรวจสอบประตูเขา – ออกหองศูนยขอมูลหลัก ใหปดล็อคอยูเสมอ 

(๓) ใหมีความระมัดระวังดูแลสินทรัพยสารสนเทศและใหมีการบํารุงรักษาวัสดุอุปกรณรวมทั้งระบบดับเพลิง 

ระบบปรับอากาศ ระบบไฟฟา หรือระบบอ่ืนใดที่ติดตั้งในหองศูนยขอมูลหลักตามระยะเวลาที่เหมาะสม 

ใหมีสภาพพรอมใชงานอยูเสมอ 

(๔) ใหมีการดูแลความสะอาดและความเปนระเบียบเรียบรอยของหองศนูยขอมูลหลักอยางสม่ําเสมอ 

 

  



๔๐ 

 

สวนที่ ๒ 

นโยบายระบบสารสนเทศและระบบสํารองสารสนเทศ 

(Information Backup) 

วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศและเครือขายของหนวยงานสามารถใชงานไดอยางตอเนื่อง 

๒. เพ่ือเปนมาตรฐานแนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับหนวยงาน

เปนไปอยางเครงครัดและตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. ผูดูแลระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

๑. การคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน ให

ปฏิบัติ ดังนี้ 

๑.๑ ตองจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงาน พรอมทั้งกําหนดระบบสารสนเทศ

ที่จะจัดทําระบบสํารอง และจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

๑.๒ ชนิดขอมูลที่ตองสํารองอยางนอยตองประกอบดวย 

(๑) คา Configuration สําหรับระบบ 

(๒) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ 

(๓) ฐานขอมูลของระบบสารสนเทศของหนวยงาน 

(๔) ซอฟตแวร ไดแก ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน หรือซอฟตแวรอ่ืนใดที่เห็นควรทํา

การสํารอง 

๑.๓ กําหนดข้ันตอนและความถี่ในการสํารองและกูคืนขอมูลอยางถูกตองและชัดเจน 

๑.๔ กําหนดรูปแบบการสํารองขอมูล การสํารองขอมูลแบบเต็ม (Full Backup) หรือการสํารองขอมูลแบบสวน

ตาง (Incremental Backup) ใหเหมาะสมกับขอมูลที่จะทําการสํารอง 

๑.๕ ตองบันทึกขอมูล ผูดําเนินการ วัน/เวลา ชื่อขอมูลที่สํารอง สถานการณสํารองขอมูล 

๑.๖ จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถแสดงถึงระบบ

ซอฟตแวร วันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน 

๑.๗ จัดเก็บขอมูลที่สํารองไวนอกสถานที่ และดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใช

จัดเก็บขอมูล 

๑.๘ กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสํารองเก็บไว 

 



๔๑ 

 

๒. การจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน 

  ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยมี

รายละเอียดอยางนอย ดังนี้ 

๒.๑ กําหนดหนาที่ และความรับผิดชอบของผูที่เก่ียวของทั้งหมด 

๒.๒ ตองประเมนิสถานการณความเสี่ยงสําหรับสถานการณฉุกเฉินที่อาจเกิดข้ึนกับระบบเทคโนโลยี 

๒.๓ กําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

๒.๔ กําหนดชองทางในการติดตอผูใหบริการภายนอกที่ตองติดตอเมื่อเกิดเหตุจําเปนฉุกเฉิน 

๒.๕ สรางความตระหนัก ใหความรูแกเจาหนาที่ผูที่เก่ียวของกับขั้นตอนการปฏิบัติ สิ่งที่ตองทําเมื่อเกิดเหตุ

เรงดวน หรือความรูอ่ืนใดในการเตรียมความพรอมกรณฉีุกเฉิน 

๒.๖ ตองทดสอบสภาพความพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และแผนเตรียมความพรอมกรณี

ฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

 

  



๔๒ 

 

สวนที่ ๓ 

นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

(IT Risk Management) 

วัตถุประสงค 

๑. เพ่ือใหการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและเครือขายคอมพิวเตอรของ

หนวยงานมีความครอบคลุมและทันตอสถานการณ 

๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นกับระบบสารสนเทศ 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. ผูตรวจสอบภายใน (Internal Audit) 

๓. กองยุทธศาสตรและมาตรฐานดิจิทัล 

๔. ผูดูแลระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

๑. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ใหปฏิบัติดังนี้ 

๑.๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Information 

Security Audit and Assessment) อยางนองปละ ๑ ครั้ง 

๑.๒ มีการทบทวนนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ อยางนอยปละ ๑ ครั้ง 

๑.๓ ตรวจสอบและประเมินความเสี่ยงที่ดาํเนินการโดยผูตรวจสอบภายในของหนวยงาน (Internal 

Auditor) เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

 

๒. ขอกําหนดในการตรวจสอบและประเมินความเสี่ยง ใหปฏิบัติ ดังนี้ 

๒.๑ ใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบไดแบบอานอยางเดียว 

๒.๒ ในกรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือใหผูตรวจสอบใช

งานรวมทั้งใหมีการทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกันเปนอยาง

ดี 

๒.๓ ใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหารจัดการความมั่นคง

ปลอดภัย 

๒.๔ ควรใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึกขอมูลประวัติแสดงการเขาถึงนั้น 

(Log) ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สําคัญ ๆ 



๔๓ 

 

๒.๕ ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมนิระบบสารสนเทศ แยกการติดตั้งเครื่องมือที่ใชในการ

ตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และมีการจัดเก็บปองกันเครื่องมือนั้น

จากการเขาถึงโดยไมไดรับอนุญาต 

 

๓. ขอกําหนดในการบริหารความตอเนื่องของระบบสารสนเทศ ใหปฏิบัติ ดังนี้ 

๓.๑ ใหมีระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงานและแผนรับสถานการณฉุกเฉินจากภัย

พิบัติระบบเทคโนโลยีสารสนเทศสอดคลองกับการใชงานตามภารกิจหนวยงาน 

๓.๒ ใหมีการปรับปรุงระบบสารสนเทศ ระบบสํารอง และแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบ

เทคโนโลยีสารสนเทศอยางนอยปละ ๑ ครั้ง ทั้งนี้ใหความถี่เพียงพอตอสภาพความเสี่ยงที่ยอมรับได 

๓.๓ ใหมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และแผนรับสถานการณ

ฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศอยางนอยปละ ๑ ครั้ง ทั้งนี้ใหความถี่เพียงพอตอสภาพ

ความเสี่ยงที่ยอมรับได 

๓.๔ ตองกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 

และการจัดทําแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ 

๓.๕ ในการสํารองขอมูลใหมีการคัดเลือกและจัดทําระบบสํารองที่เหมาะสม 

๓.๖ ใหจัดทําคูมือที่เก่ียวของกับการปฏิบัติงานตามแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบ

เทคโนโลยีสารสนเทศ 

 

๔. ขอกําหนดการแจงเหตุดานความมั่นคงปลอดภัย ใหปฏิบัติ ดังนี้ 

๔.๑ แจงไปยังผูดูแลระบบของฝายเทคโนโลยีดิจิทัลโดยทันทีเมื่อพบเหตุ 

 (๑) การกระทําที่ขัดตอกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 

 (๒) การกระทําที่ขัดตอความมั่นคงของชาติ 

 (๓) การใชทรัพยากรสารสนเทศของหนวยงานไมเหมาะสม ผิดวัตถุประสงค 

 (๔) หนาเว็บไซตหลักหรือระบบงานของหนวยงานถูกเปลี่ยนแปลงโดยผูไมประสงคดี 

 (๕) ขอมูลเว็บไซตหลัก หรือระบบงานของหนวยงานไมถูกตอง หรือคลาดเคลื่อนจากความเปน

จริง 

(๖) ขอมูลสารสนเทศที่สําคัญของหนวยงานหรือสวนตัวถูกเปดเผย เปลี่ยนแปลง ลบ หรือสูญหาย

โดยไมไดรบัอนุญาต 

 (๗) มีการนําขอมูลสารสนเทศสําคัญของหนวยงานไปใชผิดวัตถุประสงค 

 (๘) ทรัพยากรสารสนเทศถูกขโมย 

 (๙) มีบุคคลภายนอกเขาใชงานระบบสารสนเทศของหนวยงานโดยไมไดรับอนุญาต 



๔๔ 

 

(๑๐) มีการแอบติดตั้งอุปกรณ หรือโปรแกรมเพ่ือดักขโมยขอมูล หรือดักฟง ดักดูขอมูลในระบบ

เครือขายของหนวยงาน 

 (๑๑) มีการใชอํานาจของสิทธิการเปนผูดูแลระบบอยางไมเหมาะสม 

 (๑๒) มีการบุกรุกศูนยขอมูลหลักของหนวยงาน 

 (๑๓) มีการบุกรุกหรือการใชโปรแกรมของผูไมประสงคดี 

(๑๔) เหตุการณอ่ืน ๆ ที่เปนการละเมิดนโยบายความมั่นคงปลอดภัยดานสารสนเทศของ

หนวยงาน 

๔.๒ การจัดการกับเหตุดานความมั่นคงปลอดภัยเม่ือไดรับรายงานเหตุดานความมั่นคงปลอดภัย ใหผูดูแล

ที่ไดรับมอบหมายปฏิบัติตามขั้นตอนปฏิบัติตามแผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยี

สารสนเทศ (IT Contingency Plan) 

๔.๓ ใหความรวมมือและใหความสะดวกแกผูบังคับบัญชา ผูดูแลระบบที่เกี่ยวของในการตรวจสอบ

เหตุการณทางดานความมั่นคงปลอดภัยที่เกิดข้ึน รวมทั้งปฏิบัติตามคําแนะนําของผูบังคับบัญชา และ

ผูดูแลระบบที่เก่ียวของ 

 

  



๔๕ 

 

สวนที่ ๔ 

นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 

(IT Awareness) 

 

วัตถุประสงค 

๑. เพ่ือสรางความรูความเขาใจในการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหกับ

ผูใชงานของหนวยงานเพ่ือเปนการปองกันการกระทําผิดที่เกิดจากการรูเทาไมถึงการณของ

ผูใชงาน 

๒. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอร มีความมั่นคงปลอดภัย 

ผูรับผิดชอบ 

๑. ฝายเทคโนโลยีดิจิทัล 

๒. กองพัฒนาทุนมนุษย 

๓. กองประชาสัมพันธ 

๔. ผูบังคบับัญชาทุกระดับชั้น 

๕. ผูดูและระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

๑. การฝกอบรมการใชงานระบบสารสนเทศของหนวยงาน ใหปฏิบัติดังนี้ 

๑.๑ จัดอบรมการใชงานระบบสารสนเทศของหนวยงาน อยางนอยปละ ๑ ครั้ง หรือเมื่อมีการ

ปรับปรุงและเปลี่ยนแปลงการใชงานของระบบสารสนเทศ 

๑.๒ จัดทําคูมอืการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตของหนวยงาน 

๑.๓ จัดอบรมแนวปฏิบัติตามนโยบายอยางสม่ําเสมอ หรือจัดอบรมโดยใชวิธีการเสริมเนื้อหาแนว

ปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 

๑.๔ จัดอบรมเพ่ือเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศและสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับผูใชงาน โดยการจัดอบรมควร

จัดปละไมนอยกวา ๑ ครั้ง โดยมีการเชิญวิทยากรจากภายนอกที่มีประสบการณดานการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศมาถายทอดความรู 

๑.๕ ติดประกาศประชาสัมพันธใหความรูเก่ียวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอระวังใน

รูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับปรุงอยูเสมอ 

๑.๖ ระดมการมสีวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผลและสํารวจความ

ตองการของผูใชงาน 


